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1 PROPOSITO

El Manual Organizacional del Area de Tecnologias de la Informacién y Comunicacion (TIC) del
Hospital de Tomé es una gquia integral disenada para estructurar, gestionar y alinear las
operaciones del area TIC con la mision institucional de brindar atencién de salud de calidad,
eficiente y sequra.

2 ALCANCE 0 AMBITO DE APLICACION

El presente Manual Organizacional del Area de Tecnologias de la Informacion y Comunicacién
(TIC) del Hospital de Tomé es aplicable a todas las actividades, procesos y servicios que
conforman la gestién tecnoldgica de lainstitucion.

Su alcance abarca a todos los funcionarios del hospital, incluyendo personal de planta, a
contrata, en reemplazo, suplencia y a honorarios, asi como a proveedores externos,
empresas contratistas y terceros que participen en la provision, mantenimiento o soporte
de soluciones tecnoldgicas, sistemas de informacién y equipamiento asociado.

Este manual recopila y consolida las politicas, procedimientos, normas, instructivos y
lineamientos técnicos que rigen el funcionamiento del area TIC, asegurando la coherenciay
estandarizacion de las practicas internas, la adecuada gestion de los recursos tecnolégicos
y el cumplimiento de los requerimientos normativos, de seguridad de la informacion y de
calidad establecidos por el Ministerio de Salud y por el propio Hospital de Tomé.

Asimismo, este documento establece los roles, responsabilidades y relaciones funcionales
del érea TIC con las demas unidades del hospital, definiendo los limites de su competenciay
su interaccion con los procesos clinicos, administrativos y de apoyo.

Su aplicacién es de caracter obligatorio para todo el personal que utilice, gestione o
administre recursos tecnolégicos institucionales.

3 MARCONORMATIVO Y DOCUMENTOS RELACIONADOS

El presente Manual Organizacional del Area de Tecnologias de la Informacién y Comunicacién
(TIC) del Hospital de Tomé se enmarca dentro de las disposiciones legales, normativas y
técnicas que regulan la gestion tecnologica, la seguridad de lainformacién y la transformacion
digital en los organismos publicos de salud.

A continuacion, se presentan las principales referencias normativas y documentales que
orientan su aplicacion:

3.1 Normativa Legal Nacional

e LeyN°21.663 - Marco de Ciberseguridad de la Informacion de la Republica de Chile:
Establece los principios, estructuras institucionales y obligaciones del Estado para
resquardar la ciberseguridad en los organismos publicos y privados criticos,
definiendo responsabilidades de gobernanza, gestion de riesgos y respuesta ante
incidentes.

e Ley N° 21.180 - Transformacion Digital del Estado: Regula la modernizacion de los
procedimientos administrativos del sector publico mediante el uso de medios
digitales, firma electrénica, interoperabilidad y gestion documental electrénica.

e LeyN°19.628 - Sobre Proteccion de la Vida Privada: Regula el tratamiento de datos
personales y la obligacion de resguardar la confidencialidad, integridad vy
disponibilidad de la informacion de las personas.

e LeyN°18.575 - Organica Constitucional de Bases Generales de la Administracion del
Estado: Establece los principios de eficiencia, eficacia, responsabilidad vy
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transparencia que rigen la gestion publica, aplicables también a la administracion
tecnoldégicainstitucional.

e Ley N°19.799 - Sobre Documentos Electrénicos, Firma Electrénica y Servicios de
Certificacion: Regula el uso de la firma electrénica y otorga validez juridica a los
documentos digitales.

e Ley N° 20.584 - Derechos y Deberes de los Pacientes: Define el marco de
confidencialidad y proteccion de los datos clinicos, aspecto directamente relacionado
con la gestion segura de los sistemas de informacién en salud.

e Ley N°20.285 - Sobre Acceso a la Informacioén Publica: Promueve la transparencia
activa y pasiva en los organismos publicos, resguardando el equilibrio entre acceso a
lainformacion y proteccién de datos sensibles.

e Decreto N° 83/2005 del Ministerio de Salud: Aprueba el Reglamento de los
Establecimientos de Autogestion en Red, que establece responsabilidades de gestidn
y rendicion de cuentas en el uso de recursos tecnolégicos.

3.2 Normas, Marcos y Estandares Técnicos de Referencia

e I[ISO/IEC 27001 y 27002:2013 - Seguridad de la Informacion: Estandares
internacionales que establecen los requisitos y controles para implementar, mantener
y mejorar un Sistema de Gestion de Sequridad de la Informacion (SGSI).

e COBIT 2019 - Control Objectives for Information and Related Technology: Marco de
referencia paralagobernanzay gestién delas Tl corporativas, utilizado como quia para
la alineacion estratégica, control y mejora continua de los procesos TIC
institucionales.

e SFIA - Skills Framework for the Information Age: Marco internacional para la
definicién de competencias profesionales en tecnologia, utilizado como referencia
para la gestion del talento y las capacidades del equipo TIC.

e NIST SP 800-61 y SP 800-53 (referenciales): Buenas practicas en gestién de
incidentes y controles de seqguridad, adoptadas como referencia para los
procedimientos internos del area.

e SCF - Secure Controls Framework: Marco integral de controles de sequridad que
consoliday armoniza requisitos provenientes de multiples estandares internacionales
(como IS0 27001, NIST, COBIT, CIS, entre otros), permitiendo establecer una estructura
unificaday trazable parala gestion de la ciberseguridad y el cumplimiento normativo.

e ITIL - Information Technology Infrastructure Library: Conjunto de buenas practicas
internacionales para la gestion de servicios de tecnologias de la informacion (IT
Service Management, ITSM), orientado a alinear los servicios TIC con las necesidades
del negocioy los usuarios.

3.3 Documentos Institucionales Internos

e Plan Desarrollo Estratégico (PDE): Define los lineamientos estratégicos globales del
Hospital de Tomé y orienta la contribucién del area TIC al cumplimiento de la misién
institucional.

e Marco de Gestion de Tecnologias de la Informacion y Comunicacion (APOO1):
Documento que garantiza que las TIC se gestionen de manera alineada con la
estrategia institucional, las normativas nacionales vigentes y las buenas practicas
internacionales.
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e Plan Estratégico de Tecnologias de la Informacion (AP002): Documento rector de
planificacion tecnoldgica que establece los objetivos, metas y prioridades en materia
de transformacioén digital, infraestructuray servicios informaticos.

e Manual de Gobernanza TI: Define la estructura de decision, roles y responsabilidades
de lasinstancias de direccion y control de las tecnologias de informacioén.

¢ Politica General de Seguridad de la Informacién: Marco superior que define los
principios, objetivos y responsabilidades de la seguridad de la informacion
institucional.

3.4 Politicas y Procedimientos Especificos del Area TIC

e Politica de Respaldo y Recuperacion de la Informacion.

e Politica de Derechos de Acceso.

e Politica de Clasificacién y Manejo de la Informacion.

e Politica de Gestion de Cambios.

e Politica paralas Relaciones con Proveedoresy Terceros.

e Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion.
e Procedimiento de Gestion de Identidad y Derechos de Acceso.

e Procedimiento de Gestidn de Vulnerabilidades.

e Procedimiento de Recuperacién ante Desastres.

Estos documentos constituyen los controles criticos del Sistema de Gestion de Sequridad de
la Informacion (SGSI) del Hospital de Tomé y son de cumplimiento obligatorio para todo el
personal del area TIC y los terceros que operen sistemas o infraestructura tecnoldgica
institucional.

3.5 Otros Documentos
e Gestion de Incidentes y Solicitudes de Servicios (DSS02)
e Modelo de Madurez C2M2
e Modelo Priorizacién Objetivos Cobit 2019
e Modelo de Madurez Digital
e Procedimiento de Evaluacidn de Proyectos de Tl

4 ROLESY RESPONSABILIDADES

El Area de Tecnologias de la Informacién y Comunicacién (TIC) del Hospital de Tomé tiene
como proposito planificar, administrar y supervisar los recursos tecnoldgicos
institucionales, asegurando la continuidad operativa, la seguridad de la informacion y el
soporte alos procesos clinicos, administrativos y de apoyo.

A continuacion, se describen los principales roles y sus responsabilidades dentro de la
estructura organizacional del area:

4.1 Subdireccion Administrativa

e Establecer los lineamientos estratégicos y aprobar las politicas y planes
institucionales en materia de tecnologias de la informacion.

o Designar formalmente al Jefe del Area TIC y a los responsables de seguridad,
modernizacion digital e Infraestructura Tl
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e Garantizar la disponibilidad de los recursos humanos, financieros y tecnologicos
necesarios para el cumplimiento de los objetivos del area.

e Supervisar el cumplimiento de las normativas legales y requlatorias vigentes
relacionadas con la gestion de la informacion y las tecnologias.

4.2 Jefatura del Area de Tecnologias de la Informacién y Comunicacion

e Liderar la gestion integral del area TIC, asegurando la alineacién de las estrategias
tecnologicas con los objetivos institucionales definidos en el Plan Estratégico del
Hospital.

e Representar al area ante las instancias de direccion, comités y organismos externos
vinculados a la modernizacion y sequridad digital.

e Aprobarlosplanes, politicas, procedimientosy proyectos tecnologicos desarrollados
por las distintas unidades del area.

e Coordinar la planificacion presupuestaria, la priorizacion de iniciativas tecnologicas
y la evaluacion de desempeno del personal TIC.

e Promoverlaadopcién de marcos de referencia como COBIT, ITIL, ISO 27001y el SCF,
velando por la mejora continua de los procesos.

4.3 Unidad de Operaciones Tl

e Administrar la infraestructura tecnolégica institucional (servidores, redes,
telecomunicaciones, respaldo, almacenamiento y conectividad).

e Asegurarla continuidad operativa de los servicios informaticos y la disponibilidad de
los sistemas criticos.

e Monitorear el rendimiento y la capacidad de los sistemas, proponiendo mejoras
técnicas o de arquitectura.

e Gestionar las actividades de soporte técnico de segundo nivel y los mantenimientos
preventivos o correctivos.

e Implementar y mantener controles técnicos de seguridad definidos por el 4rea de
Sequridad de la Informacién.

4.4 Unidad de Tecnologias Digitales

e Implementar y mantener las soluciones de software, integraciones y plataformas
digitales del hospital.

e Asegurar la interoperabilidad con sistemas institucionales del MINSAL, FONASA y
otros organismos del Estado.

e (estionarlos ambientes de desarrollo, pruebasy produccion, aplicando controles de
cambio y versiones.

e Evaluar requerimientos de usuarios y proponer mejoras tecnol6gicas alineadas con
la estrategia de transformacion digital.

e Apoyar la implementacion de iniciativas de automatizacion, inteligencia de datos 'y
gobierno digital.

4.5 Unidad de Seguridad de la Informacion

e Coordinar la implementacién, monitoreo y mejora del Sistema de Gestién de
Seguridad de la Informacion (SGSI) del hospital.

e Elaborar y mantener actualizadas las politicas y procedimientos de seguridad, en
concordancia con la normativa institucional y legal vigente.

e Coordinar la gestion de incidentes de seguridad, la evaluacion de riesgos y la
continuidad operativa de los sistemas.

e Asesorar a las unidades TIC y al resto del hospital en materias de seguridad y
proteccion de datos personales.
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e Reportar periédicamente a la Jefatura del Area TIC y al Comité de Seguridad de la
Informacion sobre el estado de cumplimiento y los riesgos identificados.

4.6 Personal Técnico y Profesional del Area TIC

e Cumplir con las politicas, procedimientos y normas internas del area TIC y del
hospital.

e Ejecutar las tareas asignadas en los ambitos de soporte, desarrollo, infraestructura,
comunicaciones o seguridad, segun corresponda.

e Documentar las actividades realizadas, mantener actualizado el inventario de activos
tecnologicosy reportar incidentes o anomalias detectadas.

e Participar en las capacitaciones, auditorias y procesos de mejora continua
promovidos por la jefatura.

e Contribuiractivamente ala mejora de los servicios tecnolégicosy a la satisfaccion de
los usuarios internos.

4.7 Usuarios Internos

e Utilizar los recursos tecnologicos institucionales de forma responsable, cumpliendo
con las politicas y normativas establecidas.
e Notificar oportunamente al area TIC sobre fallas, incidentes o necesidades de

soporte.

e Respetar las politicas de uso aceptable, confidencialidad y seguridad de la
informacion.

e Participar en las instancias de capacitacion o induccion tecnolégica dispuestas por
el hospital.

4.8 TercerosyProveedores

e Cumplir con las politicas institucionales y las clausulas contractuales relativas a
seqguridad, confidencialidad, continuidad y calidad de servicio.

e Garantizar que los servicios prestados se ajusten a los niveles de servicio (SLA) y
estandares técnicos definidos por el area TIC.

e Colaborar en auditorias, revisiones o evaluaciones cuando sea requerido por el
hospital.

e Reportar de forma inmediata cualquier incidente que afecte la integridad,
disponibilidad o confidencialidad de los sistemas o datos institucionales.

5 RESUMEN EJECUTIVO DEL MANUAL ORGANIZACIONAL

El Manual Organizacional del Area de Tecnologias de la Informacion y Comunicacion (TIC) del
Hospital de Tomé es un instrumento rector que formaliza la estructura, funciones, procesosy
politicas que sustentan la gestidn tecnolégica institucional. Su propésito es consolidar el rol
de las TIC como un habilitador estratégico, articulando la continuidad operativa, la seguridad
delainformacionylainnovacion digital en funcion de los objetivos sanitarios y administrativos
del hospital.

El documento se alinea con los principios del Modelo de Gobernanza de Tl basado en COBIT
2019, particularmente en los procesos AP0OQ1(Marco de Gestion de Tl)y APOO2 (Gestion de la
Estrategia), que orientan la definicién de la vision tecnolégica, la planificacion estratégica, la
asignacion de recursos y la medicion del desempeno. Su aplicacién permite a la institucion
fortalecer la trazabilidad, el control y la sostenibilidad de las inversiones y servicios digitales.
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Asimismo, el manual incorpora los lineamientos establecidos por la Ley N° 21.180 de
Transformacion Digital del Estado y la Ley N° 21.663 Marco de Cibersequridad, asegurando el
cumplimiento normativo y la coherencia con las politicas publicas del sector salud.

5.1 Objetivoy Contexto

Elmanual tiene por objetivo dotar al area TIC de un marco organizacional y de gestion integral,
que facilite la planificacion, ejecucion y evaluacion de sus funciones en un entorno sanitario
altamente dependiente de la tecnologia.

Su enfoque se sustenta en tres pilares estratégicos:

e Seguridad de la Informacion: Proteccidn de los datos clinicos y administrativos bajo
un enfoque de riesgo, asegurando confidencialidad, integridad y disponibilidad.

¢ Infraestructura y Continuidad Operacional: Estabilidad y resiliencia de los servicios
tecnologicos criticos, garantizando la continuidad asistencial.

e Transformacion y Tecnologias Digitales: Innovacion, interoperabilidad vy
automatizacion de procesos clinico-administrativos que fortalecen la eficiencia
institucional.

Estos pilares se integran en un Marco de Gestion de Tl (APOO1) que define la arquitectura
organizativa, los roles y la gobernanza del area, y en una Gestion de Estrategia (AP002) que
asequra la alineacion entre las capacidades tecnoldgicas y los objetivos institucionales.

5.2 Estructura Organizacional

El Area de TIC depende jerarquicamente de la Subdireccion Administrativa y se estructura en
tres unidades funcionales interdependientes:

¢ Unidad de Operaciones Tl: Responsable de la infraestructura tecnoldgica, soporte
operativo y continuidad de servicios. Administra el Centro de Servicio Tl, punto unico
de contacto paraincidentes, solicitudes y gestién de activos tecnolégicos.

e Unidad de Tecnologias Digitales: Lidera la modernizacion tecnoldgica,
interoperabilidad de sistemas y desarrollo de soluciones digitales orientadas a la
eficiencia institucional.

¢ Unidad de Integridad y Seguridad de la Informacién: Administra el Sistema de Gestion
de Sequridad de la Informacion (SGSI), coordina auditorias y supervisa los controles
criticos, riesgos y cumplimiento regulatorio.

La Jefatura TIC ejerce la gobernanza estratégica del area, dirigiendo la ejecucion del Plan
Estratégico de Tecnologias de la Informacion (PETI), el Marco de Gestién de Tly la supervision
de la madurez digital institucional.

A pesar de una dotacion operativa limitada (70% del minimo viable, 57% bajo régimen de

compra de servicios), el &rea mantiene una orientacién clara hacia la mejora continua y la
madurez tecnoldgica sostenible.
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5.3 Procesosy Servicios

El modelo de gestion se estructura en torno a los dominios de COBIT 2019 (EDM, APO, BAly
DSS), priorizando 19 objetivos clave enfocados en gobernanza, seguridad y calidad de los
servicios tecnoldgicos.

La madurez promedio de los procesos se situa en 1.1 sobre 5, frente a una meta institucional
de 2.6, lo que refleja una brecha del 53,85% y define una hoja de ruta clara hacia la
optimizacion.

Para su seguimiento y evaluacion, se utilizan modelos complementarios de madurez como
C2M2 (Cybersecurity Capability Maturity Model) y MMGD (Modelo de Madurez de la Gestion
Digital), que permiten medir la evolucién institucional en resiliencia, gobernanza vy
capacidades digitales.

Los servicios operativos se encuentran formalizados en el Catalogo de Servicios Tl, disponible
en el portal de la Mesa de Servicio Tl, donde se agrupan las prestaciones de soporte técnico,
gestion de usuarios, mantenimiento, administracion de infraestructura y asesoria
tecnoldgica.

Catalogo de Servicios TI: https://hospitaldetome.freshservice.com/support/catalog/items
Portal TIC: https://tic.hospitaldetome.cl

5.4 Politicasy Seguridad

El Hospital de Tomé ha consolidado un Marco de Sequridad de la Informacion basado en
ISO/IEC 27001:2022, el Secure Controls Framework (SCF) y las directrices del Comité de
Seqguridad de la Informacién, en cumplimiento con la Ley Marco de Ciberseguridad.

Entre las politicas y procedimientos vigentes se destacan:
e Politica de Respaldo y Recuperacion de la Informacion.

e Politica de Derechos de Acceso.

e Politica de Clasificacién y Manejo de la Informacion.

e Politica de Gestion de Cambios.

e Politica paralas Relaciones con Proveedoresy Terceros.

e Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion.
e Procedimiento de Gestion de Identidad y Derechos de Acceso.

e Procedimiento de Gestidn de Vulnerabilidades.

e Procedimiento de Recuperacién ante Desastres.

e Procedimiento de Continuidad y Recuperacion ante Desastres

Estas politicas constituyen los controles criticos del SGSI, y su cumplimiento es obligatorio
para funcionarios, contratistas y proveedores.

La supervision de la aplicacion de estas politicas recae en el Comité de Sequridad de la
Informacion (Res. Ex. N° 848/2024) y el Comité de Modernizaciéon Digital (Res. Ex. N°
2255/2024), los cuales actuan como organos de decision, seguimiento y priorizacién
estratégica.

5.5 Estrategiay Madurez Tecnoldgica

La Estrategia de Tecnologias de la Informacion (TI) constituye el nucleo articulador entre la
transformacion digital, la gestion clinica-administrativa y la gobernanza institucional.

Su objetivo es posicionar a las Tl como un motor de crecimiento, sostenibilidad y
modernizaciéon del Hospital de Tomé, habilitando capacidades analiticas, interoperables y
seguras que fortalezcan la gestién basada en evidencia y el valor publico en salud.
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El enfoque estratégico integra metodologias y marcos internacionales (COBIT, ITIL, TOGAF,
C2M2 y MMGD), permitiendo una gestion sistémica del desempenio, los riesgos, los recursosy
los resultados.

Con ello, el area proyecta alcanzar una madurez tecnolégica intermedia-avanzada hacia 2027,
fortaleciendo su papel como socio estratégico de la direccion hospitalaria y pilar clave en la
ejecucion del Plan de Desarrollo Estratégico (PDE)2024-2026.

6 MANUAL ORGANIZACIONAL
6.1 Estructura Organizacional y Funciones

6.1.1 Dependencia Jerarquicay Relacion Funcional

El Area de Tecnologias de la Informacién y Comunicacién (TIC) del Hospital de Tomé depende
jerarquicamente de la Subdireccion Administrativa, la cual a su vez reporta a la Direccion del
Establecimiento. La Jefatura del Area TIC ejerce la representacion técnica y la conduccién
operativa del area frente a la Subdireccién Administrativa y la Direccion, siendo responsable
delaejecucion del Plan Estratégico de Tecnologias de la Informacion (PETI)y del cumplimiento
de las politicas institucionales relacionadas con TIC.

Lineas jerarquicas clave:

e Direccién del Hospital « Subdireccién Administrativa «— Jefatura Area TIC «
Unidades funcionales (Operaciones Tl, Tecnologias Digitales, Integridad y Sequridad
de laInformacién).

6.1.2 DependenciaFuncionay coordinacion transversal

Masalla de larelacion jerarquica, el Area TIC mantiene dependencias funcionales con multiples
unidades del hospital para asegurar la entrega de valor clinico y administrativo. Estas
relaciones funcionales se regulan mediante protocolos, convenios internos y las
responsabilidades definidas enlos procesos(p. e]. proyectos, gestion de cambios, continuidad
y soporte).

Ejemplos de relaciones funcionales:

e Unidades clinicas (Medicina, Enfermeria, Laboratorio, Imagenologia): coordinacion
para implementacion, interoperabilidad y soporte del Registro Clinico Electronico y
plataformas asociadas, como también de infraestructuray servicios.

e Subdireccién Meédica / Jefaturas Clinicas: revision y aprobacion de requerimientos
clinicos, pruebas de aceptacion y gestion de adopcion.

e (estion y Desarrollo de las Personas: coordinacion para capacitacion, gestién de
ausentismo y gestion del cambio.

e Unidad de Finanzas y Abastecimiento: gestion de contratos, compras, licencias y
presupuesto TIC.

o (estion de Riesgos / Calidad / Prevencion de Riesgos: alineamiento en continuidad
operativa, sequridad fisica y eventos que afecten la operacion asistencial.

e Oficina de Proyectos TI: coordinacion operativa y metodolégica de proyectos de
modernizacién y despliegue.
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6.1.3 Mecanismos de gobernanzay toma de decisiones

Para asegurar transparencia, segregacion de funciones y decision, el Area TIC articula
instancias formales de gobernanza:

e Comité de Seqguridad de la Informacion (Res. Ex. N° 848/2024)
Funcion: Validar politicas, aprobar controles criticos del SGSI, priorizar iniciativas de
seguridad, supervisar la gestion de incidentes y revisar resultados de auditorias.

e Comité de Modernizacion Digital (Res. Ex. N° 2255/2024)
Funcion: Priorizar y supervisar iniciativas de transformacion digital, evaluar
propuestas de inversion tecnolégica, articular proyectos con el PDE y COMGES, y
validar impactos en procesos clinicos y administrativos.

Estas instancias definen aprobaciones, criterios de priorizacion y mecanismos de
escalamiento; su actuacion mitiga conflictos de interés y evita concentracion de decisiones
en una sola persona.

6.1.4 Autoridady limites de decision

Se establecenlos siguientes niveles de autoridad para decisiones TIC, correlacionados
con la materiay el impacto:

o Decisiones estratégicas y de inversion (ej.: incorporacion de plataformas
institucionales, presupuesto): Direccién del Hospital y Subdireccién
Administrativa, con recomendacion técnica del Comité de Modernizacion
Digital y Jefatura TIC.

o Decisiones de seguridad y controles criticos (ej.: aceptacién de riesgos
residuales, cambios en el SGSI): Comité de Seqguridad de la Informacién con
asesoria del Encargado de Seguridad de la Informacion.

e Aprobaciones operativas y cambios de arquitectura (ej.: cambios en
configuracién de red con posible impacto en produccién): Jefatura TIC en
conjunto con Encargado de Operaciones Tly, segun el caso, con notificacion al
Comité de Seqguridad.

e Aprobaciones de cambios rutinarios o solicitudes de usuario: gestionadas por
el Centro de Servicio Tl bajo procesos de gestién de cambios y procedimientos
aprobados.

6.1.5 Segregacion de funcionesy control de conflictos

Con el objetivo de proteger la integridad de los procesos y evitar la concentracion de poder o
conflicto de interés, el Area TIC aplica principios de segregacién de funciones en dmbitos
criticos:
e Separacion entre desarrollo/implementacion y aprobacion/recepcion de cambios (p.
ej. quien desarrolla no es quien aprueba la puesta en produccién).
e Separacion entre operaciones (soporte y mantenimiento) y auditoria/seguimiento
(seguridad y cumplimiento).

Los controles de segregacion se materializan mediante roles definidos, procesos formales

(gestion de cambios, control de acceso, gestion de proveedores)y revisiones periodicas por el
Comité de Sequridad de la Informacion.

6.1.6 Escalamiento y continuidad operativa
Se define laruta de escalamiento ante incidentes operativos o de seguridad:
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—_

Centro de Servicio Tl —recepcion y primer nivel de diagnéstico.

2. Encargado de Operaciones Tl / Especialistas — segundo nivel de soporte y resolucion
técnica.

3. Jefatura TIC / Encargado de Seguridad — escalamiento en incidentes con impacto
institucional. (Puede incluir a Subdireccién Administrativa)

4. Comité de Sequridad / Direccién — activacion de Comité y decisiones estratégicas en

incidentes mayores o crisis(p. e]. incidentes de ciberseguridad, interrupcion critica de

servicios clinicos).

Los procedimientos de escalamiento estan descritos en los Procedimientos de Gestion de
Incidentesy en el Plan de Continuidad de Negocio / Recuperacién ante Desastres.

6.1.7 Subroganciasy continuidad de mando

La subrogancia del Area TIC se establece para mantener continuidad operativa y priorizar la
estabilidad del servicio. El orden de subrogancias es el siguiente (resumen):

Rol lera 2da Subrogancia | 3era Subrogancia
Subrogancia
Jefe de Area Tl Operaciones Tl | Tecnologias Subdireccién
Digitales Administrativa

Encargado Operaciones | Jefede Area Tl | — —
Tl
Encargado de Sequridad | Jefede Area Tl | — —
Encargada Tecnologias | Jefede Area Tl | — —
Digitales
Encargada Centro de | Operaciones Tl | Jefe de Area Tl —
Servicio

Reglas de subrogancia: durante el periodo de subrogancia no se permiten cambios de
procesos ni aprobaciones que impliquen modificaciones estratégicas sin la venia expresa de
la Jefatura(o de la Subdireccion Administrativa para decisiones de mayor impacto).

6.1.8 Relacion con proveedoresy terceros

La interaccion con proveedores se gestiona a través de contratos, convenios y polizas que
definen responsabilidades, niveles de servicio (SLA), controles de seqguridad y clausulas de
confidencialidad. La Unidad de Tecnologias Digitales y la Jefatura TIC coordinan requisitos
técnicos; la Subdireccién Administrativa formaliza los contratos y controla el cumplimiento
financiero.

Los proveedores que gestionan datos o servicios criticos deben cumplir con los
requerimientos del SGSIy someterse a evaluaciones de sequridad y auditorias periddicas.
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6.2 Antecedentesy Fundamentos del Area TIC

6.2.1 Formacion del Area

El Area de Tecnologias de la Informacién y Comunicacion (TIC) del Hospital de Tomég,
dependiente de la Subdireccién Administrativa, fue oficialmente constituida mediante la
Resolucion Exenta N°1711 del 6 de marzo de 2016.

Previamente, la gestion tecnoldgica operaba como un centro de costo enfocado
principalmente en la administracion y soporte de infraestructura Tl.

La formalizacion del area respondio a la necesidad de incorporar las Tecnologias de la
Informacién a la estrategia institucional, impulsada inicialmente por la implementacién del
Registro Clinico Electronico (RCE).

En elafio 2017, mediante Resolucion Exenta N°597 del 16 de enero de 2017, se redefinieron sus
funciones, incorporando unidades como Informacion en Salud, Archivo, Gestiéon Documental y
la Subrogancia de la Unidad de Admision.

A partir de esta expansion funcional, el area comenzo a participar en diversos comités
institucionales, entre ellos:

e Comité de Epidemiologia(Rex. N°2538/06.06.2016)

e Comité de Lobby(Rex. N°2390/02.05.2017)

e Comité Comunicacional (Rex. N°847/18.05.2015)

e Comité de Gestion de Riesgos Criticos (Rex. N°1088/25.06.2015)

Adicionalmente, el Jefe de Tecnologias de la Informacidén fue designado como Referente del
Proyecto SIDRA mediante Resolucion Exenta N°736/04.05.2015, consolidando la participacion
del area en proyectos estratégicos del Servicio de Salud.

Incluso, entre el 22 de noviembre de 2018 y el 28 de enero de 2019, la jefatura del area asumié
la subrogancia de la Subdireccion Administrativa, reflejando el reconocimiento institucional
de su madurez operativa y capacidad de gestion.

Actualmente, el area mantiene una estructura actualizada y orientada a la Transformacion
Digital, fortaleciendo la Continuidad Operacional y la Sequridad de la Informacién, segun lo
establecido en la Resolucion Exenta N°108/31.01.2023.

El Area de Tecnologias de la Informacion y Comunicacién depende jerarquicamente de la
Subdirecciéon Administrativa del Hospital, formando parte de la estructura estratégica que
sustenta la gestion operativa, financieray de soporte institucional.

Su funcion transversal la posiciona como un actor clave en la implementacion de politicas de
modernizacién, la gobernanza tecnoldgicay la provisidon de servicios digitales que habilitan la
gestion clinica y administrativa del establecimiento.

Elarea articula sus acciones con otras subdirecciones, unidades y comités institucionales, en
particular con el Comité de Seguridad de la Informacion y el Comité de Modernizacion Digital,
los cuales aseguran la segregacion de funciones y la toma de decisiones colegiadas en
materias criticas relacionadas con la seguridad, la innovacion y la priorizacion de proyectos
tecnoldégicos.

6.2.2 Mision

El Area de Tecnologias de la Informacion y Comunicacion, dependiente de la Subdireccién
Administrativa, tiene como misién brindar servicios tecnoldgicos profesionales, de calidad y
oportunos, basados en estandares de mejora continua, alineamiento estratégico y eficiencia.
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Su propo6sito es apoyar y generar valor al cumplimiento de los objetivos institucionales del
Hospital de Tomé mediante el uso ético, seguro y eficiente de las Tecnologias de la
Informacion.

6.2.3 Vision

El Area TIC busca posicionarse como un pilar estratégico de alto valor institucional, a través
de una infraestructura robusta, una gestion digital moderna y una cultura de seqguridad de la
informacion madura.

Su vision es consolidar procesos tecnoldgicos con niveles avanzados de madurez vy
gobernanza, impulsando soluciones innovadoras, accesibles y sostenibles que fortalezcan la
atencion de salud y la gestion administrativa del hospital.

6.2.4 Valores Institucionales

Los valores del Area TIC constituyen la base ética y cultural que guia sus decisiones y
comportamientos, garantizando la coherencia entre los principios institucionales y la accion
tecnologica diaria.

Valor Principio orientador Evidencia en la practica
Etica Actuamos con integridad, | -Proteccién de datos personalesy sensibles.
justicia y respeto por la | - Seleccion de proveedores sin conflictos de
confidencialidad. interés. - Procesos con segregacion y
probidad.
Confiabilidad | Fomentamos la credibilidad | - Cumplimiento de plazos y calidad en

mediante resultados

consistentes.

entregables. - Comunicacién transparente
con los usuarios. - Garantia de disponibilidad
de sistemas criticos.

necesidades de los usuarios
internos.

Compromiso | Nos involucramos | -  Participacién en la planificacion
plenamente con los | estratégica. - Capacitacion continua. -
objetivos del hospital. Respuesta oportuna a incidencias criticas.

Eficiencia Optimizamos recursos | - Reutilizacién de infraestructura. - Uso de
humanos, técnicos y | tecnologias abiertas. - Implementacién de
financieros. metodologias &giles (Kanban, Scrum).

Empatia Entendemos las | - Escucha activa y soporte humano. -

Comunicacion clara en momentos criticos. -
Diseno de soluciones orientadas al usuario.

6.2.5 Organigrama

El Area de Tecnologias de la Informacion y Comunicacion (TIC) del Hospital de Tomé cuenta
con una estructura organizacional disenada como respuesta directa a las necesidades
institucionales, los estandares técnicos y normativos del sector salud, y los principios
establecidos en su mision y vision.

Esta estructura busca alinear la gestion tecnoldgica con los objetivos estratégicos del
hospital, asegurando la continuidad operativa, la seqguridad de la informacion, la
modernizacion digital y la gobernanza efectiva de los recursos tecnolégicos.

Su configuracion obedece a tres criterios fundamentales:

¢ Alineamiento estratégico e institucional: La organizacién del &rea se articula con la
planificacion institucional y los lineamientos del Ministerio de Salud, garantizando que
las decisiones tecnologicas respondan alas prioridades asistenciales, administrativas
y de desarrollo organizacional del establecimiento.
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¢ Cumplimiento de estandares y buenas practicas: La estructura se basa enlos marcos
COBIT 2019 (APQO1, AP002), ITIL v4, ISO/IEC 27001y ISO/IEC 20000, que promueven la
trazabilidad, la gestion por procesosylamejora continua de los servicios tecnolégicos.
Su diseno favorece la segregacion de funciones, la transparencia en la toma de
decisionesy la delimitacion clara de responsabilidades.

¢ Adaptabilidad y madurez tecnolégica: La estructura organizacional evoluciona
conforme a las necesidades del hospital, buscando fortalecer las capacidades
institucionales en transformacion digital, cibersequridad y continuidad operacional.
Los roles especializados permiten abordar integralmente la operacién, la gestién de la
informaciony el soporte a los usuarios, garantizando un servicio Tl eficiente, sequroy
orientado al usuario final.

El organigrama refleja esta visién integrada, mostrando la dependencia jerarquica del Area TIC
respecto de la Subdireccion Administrativa y la distribucion interna en tres unidades
funcionales:

e Unidad de Operaciones Tl
e Unidad de Tecnologias Digitales
e Unidad de Integridad y Sequridad de la Informacioén

Ademas, los &mbitos de gestion del Sistema de Gestion de Seqguridad de la Informacion (SGSI)
y de Transformacion Digital se desarrollan con el apoyo de comités institucionales
especializados, garantizando la segregacion de funciones y la gobernanza colaborativa, tales
como el:

e Comité de Seguridad de la Informacion (Res. Ex. N° 848/2024)
e Comité de Modernizacién Digital (Res. Ex. N° 2255/2024)

Area Tecnologias de la Informacién y
Comunicacién

Unidad de Tecnologias Digitales Unidad de Operaciones TI Uitk Gl ek y Stk ¢l

Informacion

El presente organigrama corresponde a la estructura funcional vigente del Area de
Tecnologias de la Informacion y Comunicacion (TIC) del Hospital de Tomé.
Enlos anexos del presente manual se detalla tanto la estructura actual, con sus dependencias
y roles operativos definidos por resolucién, como la estructura proyectada, orientada al
fortalecimiento institucional y al cumplimiento de los objetivos estratégicos establecidos en
el Plan Estratégico de Tecnologias de la Informacion (PETI).
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6.3 Funciones del Area TIC y de sus Unidades

El Area de Tecnologias de la Informacion y Comunicacion (TIC) del Hospital de Tomé tiene
como funcidén general planificar, desarrollar, implementar y mantener los sistemas, servicios
e infraestructuras tecnoldgicas que soportan la gestidn clinica, administrativa y estratégica
del establecimiento.

Susfunciones se orientan a garantizar la continuidad operativa, laseguridad de lainformacion,
la eficiencia institucional y la modernizacion digital, conforme a los principios de gobernanza

establecidos en los marcos COBIT 2019, ITIL v4, ISO/IEC 27001y ISO/IEC 20000-1.

Entre sus funciones generales se destacan:

Ambito de Funcion

Descripcion / Actividades Principales

Planificacion y Gobernanza
Tecnolégica

« Elaborar y mantener actualizado el Plan Estratégico de
Tecnologias de la Informacién (PETI) y los planes operativos
asociados.

« Alinear las inversiones y proyectos tecnologicos con los
objetivos estratégicos institucionalesy del Servicio de Salud.
« Participar en la formulacion y seguimiento del presupuesto
TIC, asegurando el uso eficiente de los recursos.

Gestion de Infraestructura
y Servicios Tl

« Administrar los activos tecnologicos del hospital,
asegurando su operacion continua, disponibilidad vy
mantenimiento.

«Proveer servicios de soporte técnico y gestion de incidentes
conforme alos niveles de servicio establecidos (SLA).

« Supervisar la capacidad, rendimiento y obsolescencia de la
infraestructura tecnoldgica.

Seguridad y Continuidad
Operativa

« Implementar y mantener el Sistema de Gestion de Seguridad
de la Informacién (SGSI) bajo los lineamientos de la ISO/IEC
27001.

« Coordinar las acciones del Plan de Continuidad Operativa y
Recuperacion ante Desastres (BCP/DRP).

« Monitorear y gestionar riesgos tecnoldgicos y de
ciberseguridad.

Transformacion Digital y
Gestion de Proyectos

« Impulsar iniciativas de modernizacién  digital,
interoperabilidad e innovacion tecnoldgica que fortalezcan
los procesos clinicos y administrativos.

« Gestionar el portafolio de proyectos tecnoldgicos
institucionales en coordinacion con los comités de
modernizacion digital.

« Promover la adopcion de tecnologias emergentes y buenas
practicas digitales.

Gestion de
Aplicaciones
Institucionales

Datos vy

« Administrar los sistemas de informacion institucionales,
incluyendo el Registro Clinico Electrénico (RCE) y las
plataformas administrativas.

« Velar por la integridad, confidencialidad y disponibilidad de
lainformacion institucional.

« Supervisar el ciclo de vida de las aplicaciones, desde su
desarrollo hasta su retiro.

Cumplimiento Normativo y
Control Interno

« Asequrar la conformidad con la normativa vigente en
materia de ciberseqguridad, transparencia, proteccion de
datosy gestion documental.

« Promover la segregacion de funciones, la trazabilidad y la
auditoria de procesos tecnologicos.

« Participar en revisiones y auditorias internas y externas.
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Relaciones Institucionales | «+ Asesorar a la Direccion y Subdirecciones en materia
y Soporte a la Gestion tecnologica, participando en los comités institucionales
definidos.

« Coordinar con proveedores y terceros la prestacion de
servicios tecnoldgicos bajo criterios de calidad, sequridad y
eficiencia.

« Mantener relaciones de colaboracion con el Servicio de
Salud y organismos ministeriales en temas de
interoperabilidad y estandares.

Gestion de Innovacion y | - Fomentarlainnovacion tecnoldgica orientadaala mejorade
Mejora Continua procesos clinicos y administrativos.

« Evaluar tendencias y soluciones tecnolégicas que
contribuyan a la eficiencia institucional.

» Medir y mejorar el desempeno de los servicios mediante
indicadores (KPI)y revisiones periodicas.

6.3.1 Funciones Unidad de Tecnologias Digitales

Responsable de la planificacion estratégica, la gestion de proyectos, el control de inversiones
tecnolégicas y la alineacion de las iniciativas TIC con los objetivos institucionales y
ministeriales. Esta unidad actua como vinculo entre la Direccion del Hospital y la operacion
tecnologica, velando por la trazabilidad, la priorizacion y la eficiencia del gasto TIC
(Digitalizacion) como retorno a la generacion de valor.

Funcién Especifica Descripcién / Actividades Principales

Planificacion Estratégica | Elaborar, actualizar y monitorear el Plan Estratégico de

y Presupuestaria Tecnologias de la Informacién (PETI) y los planes operativos
anuales.

Gestion de Proyectos y | Coordinar, priorizar y supervisar los proyectos tecnologicos

Portafolio TIC en curso, en alineaciéon con los comités de modernizacion
digital.

Control y Evaluacion de | Evaluar técnicamente las adquisiciones y contratos TIC,

Inversiones asegurando el cumplimiento normativo y la pertinencia
funcional.

Gestion de Indicadores y | Definir y monitorear indicadores de desempeno (KPI) y

Reportabilidad generar reportes de avance para la toma de decisiones.

Coordinacion Institucional | Representar al Hospital ante instancias regionales o

y Ministerial ministeriales en materia de digitalizacion 'y de
interoperabilidad.

6.3.2 Funciones Unidad Operaciones Tl

Encargada de administrar y mantener la infraestructura tecnoldgica, los sistemas de
informacion, losactivos digitalesy los servicios de soporte técnico, asegurando la continuidad
operativay la satisfaccion de los usuarios internos.

Funcion Especifica Descripcion / Actividades Principales

Administracion de | Gestionar servidores, redes, almacenamiento,

Infraestructura comunicaciones y equipamiento computacional del hospital.

Gestion de Sistemas y | Mantener operativos los sistemas de informacién

Aplicaciones institucionales (clinicos, administrativos, financieros y de
gestion).
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Soporte Técnico y | Brindar asistencia técnica presencial y remota alos usuarios,
Atencion de Incidentes conforme alos niveles de servicio (SLA).

Gestion de Activos y | Controlarinventario, licenciamientoyrenovacion de equipos,
Licencias software y contratos asociados.

Monitoreo y Rendimiento | Supervisar la capacidad, disponibilidad y desempefo de la
Operacional infraestructura tecnologica.

6.3.2.1 Centro de Servicio TI

El Centro de Servicio Tl constituye la subunidad operativa encargada de gestionar de manera
centralizada todas las solicitudes, incidencias y requerimientos tecnoldgicos del Hospital de
Tomé.

Depende funcional y jerarquicamente de la Unidad de Operaciones Tl, y actua como punto
unico de contacto (Single Point of Contact - SPOC) entre los usuarios internos y el Area TIC.

Su operacion se basa en las buenas practicas de ITIL v4 y en el proceso DSS02 de COBIT 2019
- “Gestionar las peticiones y los incidentes de servicio”, garantizando la trazabilidad,
priorizacion y resolucion oportuna de los requerimientos tecnoldgicos institucionales.

Ambito de Gestion Funciones Especificas

Gestion de | Recepcion, categorizacidn, priorizacion y asignacion de tickets

solicitudes e | seqgun criticidad, tipo de servicio y nivel de impacto.

incidentes

Cumplimiento de SLA | Monitorearlos niveles de servicio(SLA), escalar los casos conforme

y seguimiento a los procedimientos definidos y asequrar la trazabilidad de las
soluciones.

Comunicacion con el | Mantener informados a los usuarios sobre el estado de sus

usuario requerimientos y tiempos estimados de resolucién, garantizando

transparencia en la gestion.
Documentacion y | Registrar todas las incidencias y solicitudes en el sistema de
trazabilidad gestion de servicios (mesa de ayuda), generando reportes e
indicadores de desempeno.
Mejora continua Yy | Identificar problemasrecurrentesy proponer medidas preventivas

analisis de | o correctivas en conjunto con la Unidad de Operaciones Tl y la
recurrencias Unidad de Seqguridad.

Soporte de primer | Ejecutar diagnosticos basicos, resolver incidencias menores y
nivel derivar los casos de segundo nivel a especialistas de

infraestructura o aplicaciones. (Unidad de Operaciones Tl / Unidad
de Tecnologias Digitales / Unidad de Seguridad de la Informacién)

Nota: El Centro de Servicio Tl consolida la gestion operativa de la demanda tecnologica y
representa el punto de medicion principal de la percepcion de valor del servicio TIC en el
hospital.

Su modelo de atencidn, catélogo de servicios, flujos de escalamiento y métricas asociadas se
detallan en el Anexo: Catalogo de Servicios TIC y Procedimientos de Atencion.
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6.3.3 Funciones Unidad de Seguridad de la Informacion

Responsable de implementar, mantener y fortalecer el Sistema de Gestion de Sequridad de la
Informacién (SGSI), asi como los planes de continuidad operativa y recuperacién ante
desastres. Esta unidad asegura el cumplimiento normativo y la gestion de riesgos
tecnolégicos, como también de gestidn de incidentes de seguridad de la Informacion.

Funcion Especifica Descripcion / Actividades Principales

Gestion de Seguridad de la Implementar politicas, controlesy procedimientos

Informacion (SGSI) conforme alalSO/IEC 27001y la normativa del
MINSAL.

Gestion de Riesgos Tecnolégicos | Identificar, evaluary tratar riesgos asociados a la
operacion tecnologica e infraestructura critica.

Continuidad Operativa y Mantener actualizados y operativos los planes de

Recuperacion ante Desastres continuidad y recuperacion de servicios criticos.

(BCP/DRP)

Cumplimiento Normativo y Coordinar auditorias internas y externas relacionadas

Auditorias con sequridad, transparencia y proteccién de datos
personales.

Concientizacion y Cultura de Promover capacitaciones, campanas y buenas

Seguridad practicas en ciberseguridad dirigidas al personal
institucional.

En los anexos se incluye el organigrama detallado del Area TIC, tanto en su estructura actual
como en su version proyectada, junto con la distribucion funcional y los perfiles asociados a
cada unidad.

6.4 Procesos Clave del Area TIC

6.4.1 Enfoque de Gestion por Procesos

El Area de Tecnologias de laInformacion y Comunicacion(TIC)del Hospital de Tomé estructura
su funcionamiento bajo un enfoque de gestion por procesos, en conformidad con los
principios de COBIT 2019, ITIL v4 e ISO/IEC 20000-1.

Este enfoque permite que las actividades del area se desarrollen de forma planificada, medible
y alineada con los objetivos institucionales, garantizando trazabilidad, eficiencia y mejora
continua.

En el contexto hospitalario, donde conviven procesos clinicos, administrativos y de apoyo,
esta metodologia facilita una interaccidn transparente entre las unidades usuarias y el area
TIC, aseqgurando que los requerimientos tecnologicos sean gestionados bajo criterios de
prioridad, criticidad y sequridad.

6.4.2 Marco de Referencia: COBIT 2019

COBIT 2019 constituye el marco de referencia principal para la estructuracién de los procesos
del area TIC, permitiendo una vision integral de gobierno y gestion.

Actualmente, el Hospital de Tomé ha identificado 19 procesos clave, distribuidos en los
dominios de Gobierno (EDM), Alineacién, Planificacién y Organizacion (APO), Construccién,
Adquisicién e Implementacion (BAIl), Entrega, Servicioy Soporte (DSS)y Monitoreo, Evaluacion
y Valoracién (MEA).

Estos procesos constituyen la columna vertebral operativa del &rea, orientando las acciones,
politicas y procedimientos que se implementan.
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A continuacion, se presenta un grafico de los procesos asumidos por el area TIC por
priorizacién de necesidades respecto al Plan de Desarrollo Estratégico Institucional.

EDMO1—Asegurar

el establecimiento EDMO2—A se - EDMO04—Asegurar
L qurar EDMO3 —Asegurar L el compromiso

y &l mantenimiento |a obtencion Ia optimizacion la optimizacion

de las partes
de‘gmgﬂmfe de beneficios del riesgo de los rersos interesadas

EDMO5— Asequrar

APO01—Gestionar
el marco de
gestion de 1&T

APDO3—Gestionar
la arquitectura
empresarial

APO02—Gestionar
la estrategia

APOD4-Gestionar APOO5—Gestionar APODG—Gestionar APO07-Gestionar
la innovacion el portafolio el presupuesto y los recursos
los costes humanos MEAO1—Gestionar
la monitorizacién
deldesempefio y la
conformidad
APOD9—Gestionar
los d
de servicio

APO10—Gestionar APO11-Gestionar APO12 i APO13 i APO014—Gestionar
los p & la calidad el riesgo la seguridad los dates

APDO8—Gestionar
las relaciones

MEAD2—Gestionar
el sistema
BAID3—Gestionar . BAIO7 —Gestionar de control interno

. BAID4—Gestionar BAIO5—Gestionar 5
la identificacion Ia disponibilidad el cambio BAI06 —Gestionar la aceptacion y
¥ construccion de y capacidad organizativo los cambios de T1 la transicion de
soluciones E los cambios de TI

BAID1—Gestionar BAIO2-Gestionar
los programas la definicion
derequisitos

MEAD3—Gestionar
el cumplimiento
delos
Tequisitos externos

BAIOB—Gestionarel BAI09—Gestionar BAI10—Gestionar BAI11—Gestionar
conocimiento los activos la configuracién los proyectos

D5502—Gestionar DSS05—Gestionar DS506—Gestionar

Dssm—Ges_tionar las peticiones DSS03—Gestionar DS504—Gestionar los servicios los controles MEAQ4—Gestionar
lasop y los inciden los problemas Ia continuidad de sequridad de procesos el aseguramiento
de servicio denegocio

Cabe destacar que los procesos indicados tienen distinto nivel de madurez y el
fortalecimiento de estos es parte de la estrategia de gobernanza del Area.

6.4.3 Integracion con Politicas, Procedimientos y Catalogo de Servicios

Cada proceso COBIT se vincula con politicas institucionales, procedimientos operativos y
registros técnicos, que permiten su ejecucion practica.

Por ejemplo:

e El proceso DSS02 “Gestionar incidentes y solicitudes de servicio” se implementa
mediante el Procedimiento de Gestion de Incidentes de Sequridad, complementado
por el Catalogo de Servicios TIC.

e Elproceso APO12 “Gestionar riesgos” se apoya en la Politica de Gestion de Riesgos de
Sequridad de la Informacién.

e Elproceso DSS04“Gestionar la continuidad” se articula con los Planes de Continuidad
Operativay Recuperacion ante Desastres.

e El proceso BAIO6 “Gestionar cambios de TI” se regula por la Politica de Gestién de
Cambiosy su flujo de aprobacion definido en el Comité de Modernizacion Digital.

El Catalogo de Servicios TIC, que se presenta en el Anexo correspondiente, agrupa los
servicios ofrecidos a las distintas unidades del hospital, clasificandolos segun su criticidad,
nivel de servicio (SLA)y responsable del proceso asociado.

6.4.4 Logica de Operacion del Area TIC
El funcionamiento operativo del &rea se basa en una cadena de valor que conecta:

e Estrategiay planificacién tecnologica (APO01-AP002)
e Desarrollo e implementacion de soluciones (BAIO9-BAI11)
e Entregay soporte continuo de servicios (DSS02-DSS06)
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e Monitoreo, aseguramiento y mejora(MEAO3-MEAQ4)

De esta manera, el area asegura una gestion integral, que no solo atiende incidentes o
proyectos, sino que administra el ciclo de vida completo de los servicios tecnologicos del
Hospital.

6.4.5 Nivel de Madurez y Mejora continua de Procesos

La evaluacién de madurez de los procesos (basada en COBIT 2019) permite identificar brechas
y definir un Plan de Mejoramiento Progresivo orientado a alcanzar los niveles requeridos.

Este plan se articula con el Plan Estratégico de Tecnologias de la Informacién (PETI),
priorizando aquellos procesos que fortalecen la sequridad de lainformacion, la continuidad de
los servicios criticos y la transformacién digital, integrando todo simultaneamente con el Plan
de Desarrollo Estratégico, generando valor directo a la mision institucional y asegurando de
esta manera alineacion integral y transparente.

7 COMITES Y GOBERNANZA

7.1 Propésito y Alcance

Los Comités del Area TIC son instancias colegiadas de gobernanza que aseguran la toma de
decisiones transparente, la priorizacion de inversiones y proyectos, la supervision de la
gjecuciéon de politicas criticas y el control de riesgos tecnologicos. Estas instancias
materializan la aplicacion de los principios de gobernanza definidos en COBIT 2019
(particularmente los objetivos EDM y APO)y permiten la adecuada segregacién de funciones
entre la Jefatura TIC, la Subdireccion Administrativa y la Direccién del Hospital.

El presente apartado describe la estructura, funciones, autoridades y reglas de operacion de
los comités institucionales vinculados a TIC.

7.2 Comitésy Equipos institucionales relevantes

7.2.1 Comité de Seguridad de la Informacion (Res. Ex. N° 848/2024)

Objetivo: Validar politicas y controles criticos del SGSI, priorizar iniciativas de seguridad,
supervisar la gestion de incidentesy revisar hallazgos de auditoria relacionados con seguridad
de lainformacion.

Alcance: Todas las decisiones relativas a la politica de seguridad, aceptacién de riesgos
residuales, ejercicios de recuperacion y pruebas BCP/DRP, y autorizaciones de excepciones
temporales a controles.

7.2.2 Comité de Modernizacion Digital (Res. Ex. N° 2255/2024)

Objetivo: Priorizar y supervisar iniciativas de transformacion digital y modernizacioén, evaluar
propuestas de inversion tecnoldgica, articular proyectos con el PDE y COMGES y validar
impactos en procesos clinicos y administrativos.

Alcance: Portafolio de proyectos TIC, criterios de priorizacion de inversiones, planes de
adopcion digital y analisis de impacto en procesos del hospital.

7.2.3 Oficina de Proyectos Ti

Objetivo: constituye una unidad operativa dependiente del Area de Tecnologias de |a
Informaciény Comunicacidn, creada con el objetivo de liderar, coordinar y supervisar los
proyectos tecnoldgicos institucionales, tanto clinicos como administrativos.
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Su mision es aseqgurar que las iniciativas digitales se gestionen de forma estructurada,
alineadas con los objetivos estratégicos del Hospital, fomentando la eficiencia, la calidad de
los procesosy la mejora continua de los servicios institucionales.

Alcance: Implementaciones y/o mejora continua de sistemas que puedan tener un alto
impacto de nivel institucional y que necesiten una adecuada articulacion. Generalmente
estara asociado a sistemas considerado como Criticos.

Cargo / Rol Funcion Principal Dependencia / Rol
Asociado

Jefede Supervisar estratégicamente la cartera de Jefe del Area de

Oficina de proyectos, asegurar la alineacién con los Tecnologias de la

Proyectos objetivos institucionalesy validar el Informaciény
cumplimiento de los hitos técnicosy Comunicacion
financieros.

Jefade Coordinar la ejecucion operativa de los Encargado/a de

Proyecto proyectos, realizar seguimiento a los avances, Tecnologias Digitales

gestionar riesgos y asequrar la entrega de
resultados conforme al plan aprobado.
Gestor/adel | Liderar el componente de gestion del cambio, Encargado/a de
Cambio comunicacién y capacitacion, asequrando la Desarrollo de Personas
adopcion efectiva de nuevas soluciones por
parte del personal.

Gestor/a Representar los intereses y requerimientos de | Jefe/a del Servicio de
Clinico/a las areas asistenciales, validando que las Medicina

soluciones tecnoldgicas respondan a los flujos
y necesidades clinicas.

Nota: Lacomposicion de la Oficina de Proyectos podra adaptarse de acuerdo con lanaturaleza
y complejidad de cada iniciativa, incorporando temporalmente otros especialistas técnicos,
clinicos o administrativos.

La Oficina de Proyectos Tl actiia como vinculo operativo entre la Jefatura TIC, los Comités de
Modernizacion Digital y las Unidades usuarias.

Todas las iniciativas deben estar registradas en el Portafolio de Proyectos Institucional, y su
priorizacion se realiza conforme a los criterios definidos por el Comité de Modernizacioén
Digital y la Subdireccion Administrativa.

La documentacion técnica, actas de reunion, cronogramas y entregables se almacenan en la
Nube Institucional — Documentacion Tl — Oficina de Proyectos, garantizando trazabilidad,
auditoriay transparencia.

8 GESTION OPERATIVA AREA TIC

8.1 Horarios de Atencion del Area TIC

El Area de Tecnologias de la Informacion y Comunicacién (TIC) del Hospital de Tomé establece
sus horarios de atencidon y operacion con el objetivo de garantizar la continuidad de los
servicios tecnolégicos institucionales y la atencion oportuna a los usuarios internos.

Horario de funcionamiento general:

e LunesadJueves: de 08:00a17:00 horas (jornada habil administrativa).
e Viernes: de 8:00a16:00 horas
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Horario de colacion: se realiza por turnos para mantener continuidad operacional para el
soporte nivel 1, en caso excepcional de no tener esta rotacién disponible, se indicara en
modalidad de aviso en el Centro de Servicio (web)

Cobertura extendida y contingencias:

Fuera del horario habil, no es disponible el soporte institucional, destinado a la atencion de
incidentes que afecten la continuidad de los servicios clinicos o administrativos esenciales,
sin embargo, para situaciones de prioridad Alta a Urgente los funcionarios principalmente de
Registro Clinico Electronico y/o Sistema de Imagenologia, podran utilizar los siguientes
contactos:

e Sistema de Imagenologia (Medicap)

o Contacto Telefénico Soporte +569 8775 0109

o Jefaturade Soporte(Solo caso justificado)+569 7518 4536
e Registro Clinico Electronico (TrakCare)

o Contacto Telefénico Soporte +80038700

Estos accesos a reporte de incidentes solo deben utilizarse en horario inhabil y siempre que
seauna situacion que no pueda esperar.

Esimportante mencionar que existen protocolos de calidad y seguridad del paciente relativos
a la continuidad de la atencion en modalidad de contingencia, los cuales deberan aplicarse
para estos casos.

Canales oficiales de atencion:

e Sitio Web Area de Tecnologias: https://tic.hospitaldetome.cl/
e Sitio Web Centro de Servicio Tl: https://mda.hospitaldetome.cl/
e Portal Mesa de Ayuda: https://hospitaldetome.freshservice.com/support/home
e Teléfonointerno de soporte: 415016
e Aplicacién Movil: Descargar desde una Store (Apple o Android) App Freshservice
o Entrar con credenciales(correo institucional y clave de sistema)
o URL de sistema: https://hospitaldetome.freshservice.com/
e Presencial, ubicada en Mariano Egana 1685:
o Oficina TIC, Tercer Piso.
o Oficina Jefe TIC, Primer Piso

Compromiso de atencion:

El area garantiza una respuesta inicial dentro de los plazos definidos en los SLA del Catalogo
de Servicios Tl, priorizando las incidencias criticas que impacten directamente en la atencién
al paciente o en los procesos institucionales esenciales.

Prioridad Primera Respuesta Soluciéon
Urgente 15 Minutos 3 Horas
Alta 15 Minutos 4 Horas
Medio 20 Minutos 6 Horas
Bajo 20 Minutos 8 Horas

El Area TIC mantiene compromisos de respuesta y resolucion definidos segun la criticidad de
laincidenciay la disponibilidad de recursos internos y de proveedores.

Estos tiempos de atencion reflejan la capacidad actual de gestién del érea, considerando su
dotacion, infraestructura, herramientas y soporte externo contratado.

Los tiempos establecidos representan el estandar operativo actual del Area TIC.
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Cualquier modificacion o ajuste a estos plazos implica impactos directos en la inversion
institucional, la contratacidn de servicios externos, la capacidad de respuesta del personal
TICy lainfraestructura tecnologica de soporte.

Los SLA son revisados anualmente en funcién de los resultados del Catalogo de Servicios 'y
del Plan de Continuidad Operativa.

8.2 Dependencias Fisicas y Recursos del Area TIC

El Area de Tecnologias de la Informacién y Comunicacion (TIC) del Hospital de Tomé cuenta
con distintas dependencias distribuidas en los recintos institucionales, las cuales permiten
desarrollar las funciones operativas, administrativas y técnicas necesarias para la continuidad
y soporte de los servicios digitales.

Cada espacio cumple un rol especifico dentro de la estructura del area y posee medidas de
acceso y resquardo acordes a su nivel de criticidad.

1685, Tercer
Piso SDA

Dependencia Ubicacion Descripcién y funcién principal
Oficina de Jefatura | Mariano Egana | Espacio destinado a la gestion estratégica,
del Area TIC 1685, Primer | planificacion, coordinacién y supervisiéon
Piso SDA general de las actividades del area. Se realizan
reuniones de coordinacion y control de avance.
Oficina TIC Mariano Egana | Dependencia operativa donde se desempena el

equipo técnico y administrativo de soporte.
Alberga el Centro de Servicio Tl, desde donde se
gestionan los incidentes, requerimientos y
servicios del catalogo institucional.

Centro de Datos y
Comunicaciones A

Mariano Egana
1640, Hall
Hospital

Sala técnica principal que aloja infraestructura
critica: servidores, equipos de comunicaciones,
sistemas de respaldo y monitoreo. Posee
control de acceso restringido, sistemas de
climatizacién, energia redundante y UPS.

Centro de Datos y

Mariano Egana

Sala técnica secundaria que actua extension del

Comunicaciones B 1640, Hall | Centro de Datos A.
Hospital
Bodega de Activos | Mariano Egana | Espacio  destinado al almacenamiento,
TIC 1640, Quinto | rotulacion, retiro y control de equipamiento
Piso Hospital tecnologico en trénsito, reparacion o baja.

Gestionado por la Unidad de Operaciones TI.

Shaft
Comunicaciones -
Primer Piso Hospital

Mariano Egana
1640

Ducto técnico que concentra el cableado
estructurado y equipamiento de red del primer
nivel, asegurando conectividad fisica y orden de
la infraestructura.

Tercer Piso Hospital

Shaft Mariano Egana | Ducto técnico que concentra el cableado
Comunicaciones - | 1640 estructuradoy equipamiento de red del segundo
Segundo Piso nivel, asegurando conectividad fisicay orden de
Hospital la infraestructura.

Shaft Mariano Egana | Ducto técnico que concentra el cableado
Comunicaciones - | 1640 estructurado y equipamiento de red del tercer

nivel, asegurando conectividad fisicay orden de
la infraestructura.

Consideraciones generales
e Todas las dependencias TIC poseen acceso controlado y supervision periddica,
conforme alos lineamientos del 4rea de Seguridad.
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e Laszonas criticas(centros de datos) cuentan con control de temperatura, sistemas
de respaldo energético, y restriccion de acceso fisico solo a personal autorizado.

e El inventario y las condiciones de operacién de cada dependencia son revisados
semestralmente por el Encargado de Operaciones Tl.

8.3 Reuniones de Areay Coordinacion Interna

El Area de Tecnologias de la Informacién y Comunicacion (TIC) mantiene una estructura de
reuniones periodicas orientadas a aseqgurar la alineacion estratégica, el control operativoy la
mejora continua de sus procesos. Estas instancias permiten coordinar esfuerzos entre las
distintas unidades técnicas y promover la comunicacion interna, el seguimiento de
compromisos y latoma de decisiones basadas en datos.

Tipo de reunion Periodicidad | Participantes Objetivo principal
Reunioén de | Diaria(8am) | Jefatura TIC, | Revisar el estado general de
Coordinacion Encargados de | los servicios, incidentes
General TIC unidades criticos, avances de
proyectos y tareas
pendientes. Identificar
bloqueos y priorizar
acciones.
Reuniéon de Area | Mensual Jefatura Tl, Jefes de | Instancia formal para
TIC Unidades y Centro de | informar y comunicar a toda
Servicio el Area actualizacion de
proyectos, comunicados,
actividades.
Reuniéon de Mesa | Quincenal Encargado de | Analizar métricas del sistema
de Servicio / Operaciones, Equipo | de tickets, cumplimiento de
Centro de Servicio Centro de Servicio SLA, incidentes repetitivos y
TI solicitudes en curso. Definir
acciones preventivas y de
mejora.
Reunién de Oficina | Segun Gantt | Oficina de Proyectos | Evaluar el avance de
de Proyectos Digitales,  Jefatura | proyectos, hitos, entregables
TIC, Gestores Clinicos | y riesgos. Ajustar
y Administrativos cronogramas y revisar
requerimientos con las
unidades clinicas y
administrativas.
Reuniones Segun Personal involucrado | Activadas ante  eventos
extraordinarias contingencia | seguntema criticos, incidentes mayores
o interrupciones de servicio.
Su objetivo es restablecer la
continuidad  operativa vy
definir medidas correctivas.

8.3.1 Reuniones de Confianza y Canales de Denuncia

El area de Tecnologia de la Informacion y Comunicacion del Hospital de Tomé asume el
compromiso de garantizar un entorno laboral seqguro, libre de acoso laboral, violencia en el
trabajo y hostigamiento, conforme alo establecido en la Ley Karin. Esta normativa modifica el
Caodigo del Trabajo y otros cuerpos legales parareforzar la prevencion, investigacion y sancion
del acoso laboral, sexual y violencia en los espacios de trabajo.

Toda version impresa de este documento se considera como Copia No Controlada.



MANUAL ORGANIZACIONAL AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

E Sistema de Gobernanza TI
Hospital de Tome MANQ04-25-0001 ‘ Version: 01.00 Pagina 29 de 89 TLP: BLANCO ‘

En ese contexto, esta instancia de “Reunién de Confianza” o canal interno ofrece un espacio
confidencial para que los funcionarios del area puedan expresar inquietudes, denuncias o
problemasrelacionados al climalaboral, con protecciény resguardo ante posibles represalias.

Tipo de | Periodicidad | Participantes Objetivo principal

reunion /

Canal

Reunion de | Segun Personal del | Proporcionar un espacio seguro vy
Confianza | necesidad AreaTIC, Jefatura | confidencial para que el personal del

del AreaTIC y|é&rea TIC comunique situaciones de
Monitor Vals (a | acoso laboral, violencia en el trabajo o
solicitud) hostigamiento, garantizando
proteccién al/los denunciante(s) vy
seguimiento institucional.

8.3.2 Gestion de acuerdos y seguimiento

e Todas las reuniones generan actas digitales que registran acuerdos, responsables,
plazosy compromisos.

o Lasactas se almacenan en el repositorio SharePoint del Area TIC.

e Elcumplimiento de acuerdos es revisado en la siguiente reunién correspondiente.

8.4 Gestion Documental del Area TIC

La gestion documental en el Area de Tecnologias de la Informacion y Comunicacion (TIC) del
Hospital de Tomé tiene como propdsito aseqgurar la trazabilidad, integridad, disponibilidad y
confidencialidad de los documentos técnicos, administrativos y operativos que sustentan la
funcion del area.

Este proceso se enmarca en lo establecido por la Ley N° 21.180 sobre Transformacion Digital
del Estado, la Ley N° 19.880 sobre Bases de los Procedimientos Administrativos, y los
principios de transparenciay probidad administrativa contenidos enla Ley N° 18.575, Orgéanica
Constitucional de Bases Generales de la Administracién del Estado.

En coherencia con dichos cuerpos normativos, el Area TIC fomenta activamente el uso de
plataformas digitales institucionales para la creacién, gestion, almacenamiento y difusién
controlada de la informacion, reduciendo el uso de soportes fisicos y promoviendo la
sostenibilidad operativay medioambiental.

La documentacion generada por el area se clasifica en 4 niveles de acceso publica, interna,
Reservaday Confidencial y se almacena en medios institucionales aprobados, garantizando el
cumplimiento de las Politicas de Seguridad de la Informacién, el SGSI y la politica de
clasificacion de lainformacién basada en TLP (Traffic Light Protocol 2.0).

A continuacioén, se describen los principales medios de gestion documental utilizados por el
area:

Plataforma / | Propésito Tipo de | Nivel de | Unidad
Medio Principal Documentos Acceso Responsable
SharePoint Repositorio Politicas, Reservada /| Area TIC -
Institucional central de | procedimientos, Confidencial | Comité de
(Repositorio documentacion actas, reportes Sequridad de
TIC) estratégica, técnicos, la Informacion
técnica y de | respaldos SGSI.
comite.
Nube Espacio Guias rapidas, | Publico AreaTIC
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Institucional - | compartido instructivos, interno
Carpeta “Guias | orientado a la | documentos de
Rapidas HT” difusion interna | apoyo operativo.

de

documentacion

de apoyo.
Centro de | Portal publico de | Manuales, Publico /| Area TIC -
Soluciones - | acceso a | catélogos de | Interno por | Centro de
Mesa de | documentacion servicio, categoria Servicio
Servicio formalizada y | instructivos de
(Freshservice) | vigente. usuario, material

formativo.

El Area TIC mantiene mecanismos de control de versiones y actualizacion peridédica de la
documentacién, asegurando que toda informacion publicada sea vigente, aprobada y
trazable.

8.5 Herramientas y Plataformas de Uso Interno

El Area de Tecnologias de la Informacién y Comunicacién (TIC) del Hospital de Tomé
dispone de un conjunto de herramientas digitales que permiten gestionar de manera
eficiente los procesos técnicos, administrativos y de soporte, garantizando la
trazabilidad, la colaboracién y el cumplimiento de los estandares institucionales.

El uso de estas herramientas se enmarca en los principios de la Ley N° 21.180 sobre
Transformacién Digital del Estado, que promueve la gestion electronica de los actos
administrativos y el uso seguro de plataformas tecnoldgicas, asi como en las buenas
practicas de gobernanza TI(COBIT, ITIL e ISO/IEC 20000) adoptadas por el area.

Las plataformas institucionales utilizadas por el Area TIC tienen como objetivos
principales:

e Optimizar la gestidon de incidentes, requerimientos y activos tecnologicos.

e Facilitar la comunicaciény coordinacion interna del equipo TIC.

e Estandarizar la gestion documental, la planificacion y el seguimiento de
actividades.

e Mejorar la trazabilidad, sequridad y eficiencia en la ejecucion de los servicios
tecnoldgicos.

A continuacién, se detallan las principales herramientas y sus propositos:

Herramienta / | Propésito Descripcion Operativa Unidad
Plataforma Principal Responsable
Freshservice Gestion de | Plataforma central de | Tecnologias
(Centro de | solicitudes, gestién operativa basada | Digitales
Servicio) incidentes y | en ITIL; permite

catalogo de | trazabilidad de

servicios Tl. solicitudes, SLAs,

reportes y base de
conocimiento.
SharePoint Repositorio Espacio de trabajo | Area TIC
Institucional documental y | colaborativo que aloja
coordinacion de | documentos de gestion,
procesos internos. | actasdecomité, politicas,
proyectos y tableros
Kanban.
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Freshservice Planificacion y | Utilizado para coordinar | Area TIC
Proyect seguimiento de | actividades internas,
tareasy proyectos. | definir responsables vy

controlar avances de

iniciativas.
Slack Comunicacion, Canal principal de | AreaTIC

colaboracion. comunicacion interna;

soporta coordinacion

sincroénica.
Freshservice Supervision de | Permite detectar fallas, | Unidad de
Panel de | servicios criticos e | medir  rendimiento vy | Operaciones TI
Monitoreo de | infraestructura. asequrar continuidad
Infraestructura operativa.
Sistema de | Sistema virtual de | Permite la creacién de | Sequridad de la
Virtualizacion de | ambientes. entornos virtuales para | Informacion /
Ambientes generar servicios y | Ingenieria  de

realizar pruebas Sistemas
Monitoreo de | Control de insumos | Permite el seguimiento | Unidad de
Consumibles de |y funcionamiento | del consumo de toéner, | Operaciones Tl
Impresion de impresoras. estado de dispositivos y

solicitudes de

mantenimiento.
Sistema de | Administracion de | Controla cuentas de | Unidad de
Gestion de | identidades y | usuario, politicas de | Operaciones Tl
Politicas de Grupo | configuraciones sequridad y

(Active Directory)

institucionales.

configuraciones de red a
nivel de dominio.

Sistema de | Registro y | Espacio estructurado | Jefatura TIC
cuaderno digital | trazabilidad de | para registrar decisiones,
(OneNote) actividades y | acuerdos  técnicos vy
reuniones. bitacoras operativas del
area.
Sistema de | Control de | Asigna identificadores | Jefatura TIC
Generacion de ID | numeracién y | Unicos a politicas,
Documental trazabilidad de | procedimientos y
documentos. registros oficiales del
areaTIC.
Freshservice Control y | Modulo de Freshservice | Unidad de
Gestion de | trazabilidad del | que administra el ciclo de | Operaciones Tl
Activos inventario vida de los activos TI
tecnologico. (hardware, software vy
licencias), asociando
cadaelemento ausuarios,
contratosy servicios.
Fortigate Web | Monitoreo de | Supervisa el trafico de | Unidad de
Monitor trafico y seqguridad | red, accesos web y | Sequridad de la
perimetral. amenazas en tiempo real | Informacion
mediante firewall
institucional.
SimpleRisk (SGSI) | Gestion del | Plataforma utilizada para | Unidad de
Sistema de | la administracion  de | Seqguridad de la
Sequridad de la | riesgos, controles vy | Informacion
Informacion. cumplimiento de lanorma
ISO/IEC 27001.
Uptime Kuma Monitoreo de | Sistema interno que | Unidad de
disponibilidad de | supervisa la operatividad | Operaciones Tl
servicios. de plataformas y

Toda version impresa de este documento se considera como Copia No Controlada.

TLP: BLANCO |




MANUAL ORGANIZACIONAL AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

E Sistema de Gobernanza TI
Hospital de Tome MANQ04-25-0001 Version: 01.00 Pagina 32 de 89 TLP: BLANCO ‘

sistemas criticos del
hospital.

8.6 Gestion de Riesgos Ti

La gestion de riesgos tecnoldgicos constituye un proceso esencial dentro de la
gobernanza de las Tecnologias de la Informacion y Comunicacion del Hospital de
Tomé. Este proceso se enmarca en el dominio APO12 (“Gestionar los Riesgos”) del
marco de referencia COBIT 2019, el cual establece la necesidad de identificar, evaluar,
priorizary tratarlosriesgos asociados alos servicios, activosy procesos tecnoldgicos,
asegurando la continuidad operativay la proteccion de la informacion institucional.

En concordancia con lo dispuesto en la Ley N° 18.575, Organica Constitucional de
Bases Generales de la Administracion del Estado, articulo 5°, y el Decreto N° 77/2004
de la Contraloria General de la Republica, que instruyen sobre el deber de las
instituciones publicas de implementar mecanismos de control interno y gestion de
riesgos, el Area TIC incorpora de manera formal y documentada este proceso en su
modelo de gobernanza.

8.6.1 Procedimiento

La identificacion y declaracién de riesgos Tl se canaliza mediante un servicio
disponible en el Catalogo de Servicios TI, denominado “Gestion de Riesgos
Tecnoldgicos”, accesible a todos los funcionarios del area TIC.

o Cualquier integrante del area puede declarar un riesgo detectado mediante el
sistema de mesa de servicio institucional (Freshservice).

e La Unidad de Seguridad de la Informacién recibe y analiza cada declaracion,
determinando su criticidad, probabilidad e impacto.

e Losriesgos validados son incorporados y gestionados dentro de la plataforma
SimpleRisk, que forma parte del Sistema de Gestion de Seguridad de la
Informacion (SGSI) institucional.

o La trazabilidad del ciclo de vida del riesgo —desde su identificacion hasta su
mitigacién o aceptacion— queda registrada electrénicamente en dicha
plataforma.

8.6.2 Integraciony Priorizacion

El proceso de gestion de riesgos Tl es considerado uno de los procesos priorizados
dentro de la gobernabilidad tecnol6gica del hospital, dado que:

o Permite anticipar vulnerabilidades y reducir el impacto de incidentes sobre los
servicios criticos.

o Facilita la toma de decisiones basada en evidencia, aportando insumos a la
planificacién estratégica, continuidad operacional y sequridad.

e Asegura el cumplimiento de las obligaciones institucionales en materia de
cibersequridad, proteccién de datos personales (Ley N° 19.628) vy
transformacion digital del Estado (Ley N° 21.180).

En consecuencia, la gestion de riesgos Tl se constituye como un componente
estructural de la mejora continua del area TIC, asegurando que la funcion tecnoldgica
contribuya de manera sostenible, segura y eficiente al cumplimiento de la misidn
institucional.
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8.7 Plan de Continuidad Operacional y Recuperacion Ante Desastres

Este procedimiento del Area de Tecnologias de la Informacion y Comunicacién del Hospital de
Tomé tiene como propdsito garantizar la continuidad y recuperacion oportuna de los servicios
tecnolégicos criticos ante incidentes que afecten la disponibilidad, integridad o
confidencialidad de la informacion institucional.

Este plan se sustenta en el marco COBIT 2019, especificamente en el proceso DSS04:
“Gestionar la Continuidad”, y en los lineamientos de las normas ISO/IEC 22301:2019 (Gestion de
Continuidad del Negocio) e ISO/IEC 27001:2022 (Seqguridad de la Informacion).

Asimismo, responde a las obligaciones de control interno establecidas en la Ley N° 18.575,
Organica Constitucional de Bases Generales de la Administracion del Estado a través de
Procedimiento de Sequridad denominado “Procedimiento de Recuperacién ante Desastres
PROC03-25-0005, y las directrices del Ministerio de Salud sobre la proteccion y disponibilidad
de los sistemas de informacion clinicos y administrativos.

El documento interno es de caréacter reservado, sin embargo, si se necesita conocer detalles
del mismo se puede solicitar una reunioén a través del Catalogo de Servicio “Asesoria Tl -
Seguridad”y solicitar este apoyo.

8.8 Evaluacion de Proyectos de Tecnologias de la Informacion

La evaluacion de proyectos de Tecnologias de la Informacién (TI) constituye un proceso
esencial dentro de la gobernanza tecnologica del Hospital de Tomé, orientado a asegurar que
toda iniciativa de caracter tecnoldgico sea viable, estratégica y cumpla con la normativa
vigente. Este procedimiento responde a los principios de eficiencia, transparencia y uso
racional de los recursos publicos establecidos en la Ley N°18.575, Organica Constitucional de
Bases Generales de la Administracion del Estado, y se encuentra alineado con las directrices
ministeriales y normativas de transformacion digital impulsadas por el Estado de Chile (Ley N°
21.180).

Elprocesotiene como finalidad evaluar las propuestas tecnolégicas en funcién de su madurez,
alineamiento estratégico, factibilidad financiera, cumplimiento normativo y nivel de seguridad
de la informacion, asegurando que su ejecucion contribuya efectivamente al fortalecimiento
institucional y a la continuidad operativa de los servicios criticos.

LaUnidad de Tecnologias Digitales, dependiente del Area TIC, es la responsable de aplicar este
proceso de evaluacion, utilizando una metodologia estructurada basada en niveles de madurez
(CMM), la cual permite medir de forma objetiva el grado de preparacion y sustentabilidad del
proyecto.

Parainiciar este proceso, toda unidad o area del hospital que requiera implementar o adquirir
una solucién tecnoldgica deberaingresar una solicitud a través del Catalogo de Servicios de la
Mesa de Servicio, seleccionando el servicio denominado “Evaluacion de Proyectos TI".

Dicha solicitud activara el proceso formal de revision por parte del evaluador de proyectos,
quien analizara la propuestay elaborara un informe técnico con recomendaciones.

El resultado de la evaluacion podra clasificarse en niveles de madurez Bajo, Medio o Alto,
determinando la viabilidad del proyecto y las condiciones necesarias para su ejecucion, segun
lo establecido en el procedimiento institucional vigente.

Este mecanismo permite estandarizar la toma de decisiones, reducir riesgos operacionales, y

priorizar aquellas iniciativas que generen mayor valor institucional y contribuyan al proceso de
Transformacion Digital del Hospital de Tomé.
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8.9 Solicitudes de Infraestructura y Brechas Habilitantes

Las solicitudes de infraestructura tecnologica del area TIC, incluyendo aquellas que
corresponden a brechas habilitantes (por ejemplo: nuevos enlaces, gabinetes, climatizacion
de data-center, red, UPS, etc.), estan sujetas al procedimiento general de evaluacion de
proyectos Tl, pero con especial atencién al marco presupuestario y de inversion publica
establecido por el proceso EvalTIC.

Procedimiento:
a) Todasolicitud de infraestructura debe inicialmente ingresarse a través del servicio del

catalogo denominado “Evaluacion de Proyecto TI”

b) La Unidad de Operaciones Tl realiza una evaluacién técnica preliminar para
determinar:

I.  sielvalor estimado del requerimiento excede los montos o umbrales definidos
para el proceso EvalTIC.

II. la pertinencia respecto de los lineamientos institucionales, continuidad
operacional, interoperabilidad y seguridad de la informacién.

c) Sielmonto estimado es inferior al umbral que obliga a evaluacién-EvalTIC, el proyecto
puede enfocarse como iniciativa interna de adquisicion, licitacion o mejora,
dependiendo de la disponibilidad presupuestaria, priorizacion institucional vy
compatibilidad operativa.

d) Encambio, siel monto estimado excede el umbral establecido para EvalTIC, la solicitud
debe formularse como un proyecto completo conforme a los lineamientos de EvalTIC
(Guia para formuladores 2025).

I.  En ese caso, el proyecto debe ingresar al ciclo de formulacion y evaluacién
EvalTIC, presentandose en los plazos definidos (generalmente de mayo a julio
para la formulacion, evaluacién en Julio-Septiembre del afio siguiente) para su
priorizacién por la Direccion de Presupuestos (DIPRES) y la Division de
Gobierno Digital (DGD).

e) Laaprobacién Técnicay/o presupuestaria de estos proyectos depende de suinclusion
en la cartera EvalTIC, lo que implica que la institucion no podra ejecutar ni
comprometer gasto significativo fuera del proceso sin riesgo de no financiamiento o
cuestionamiento legal.

f) Entodoslos casos, las solicitudes de infraestructura deberan considerar:

I. el ciclo de vida completo del activo (instalacién, operacion, mantenimiento,
obsolescencia).

II.  suvinculacion conlos servicios criticos del hospital.

Ill. el impacto en continuidad operacional, compatibilidad e integracion con
sistemas existentes.
IV.  laevaluacion de riesgos de seguridad de la informacion asociada.

g) Los resultados de la evaluacién, la decisién de aprobacién o rechazo, los plazos de
gjecucion, los responsables y el mecanismo de financiamiento quedan documentados
en la herramienta de gestion de proyectos y deben quedar registrados en la mesa de
servicio TIC como parte del expediente de trazabilidad.

La incorporacién de este procedimiento interno se apoya en el marco regulatorio
chileno que exige autorizacion previa de la Direccion de Presupuestos parainversiones
en Tecnologias de la Informacion cuando no han sido evaluadas en el proceso EvalTIC.

Asimismo, fortalece la gobernanza de Tl del Hospital de Tomé al asegurar que las

decisiones de inversion en infraestructura se realicen de forma transparente, alineada
con la estrateqgia institucional, y con los controles necesarios para evitar riesgos
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operativos, de seguridad o gastos publicos ineficientes. Esta practica contribuye
directamente al proceso APOQO5: Gestion de la Cartera de Inversiones y al proceso
BAI11: Gestion de Proyectos del marco COBIT 2019.

8.10 Uso Responsable del los Activos Tecnoldgicos y Cuentas Institucionales

El uso responsable de los recursos tecnolégicos del Hospital de Tomé constituye una
obligacién funcional y un pilar esencial para la seqguridad de la informacion y la continuidad de
los servicios institucionales.

8.10.1 Principios Generales

Todo funcionario o colaborador que acceda a los sistemas, equipos o redes institucionales
debera:

a) Firmar el Certificado de Confidencialidad disponible en la Unidad de Gestion y
Desarrollo de las Personas, conforme a las disposiciones del Sistema de Sequridad de
la Informacion del hospital.

b) Conocer y respetar las Politicas y Procedimientos vigentes del Sistema de Gestion de
Seguridad de la Informacion (SGSI), en especial los relacionados con confidencialidad,
integridad, disponibilidad y trazabilidad de los activos, disponibles en
https://hospitaldetome.freshservice.com/support/solutions/37000014175

c) Usar exclusivamente el correo institucional para comunicaciones laborales,
garantizando la autenticidad y trazabilidad de las interacciones.

d) Mantener la confidencialidad de las credenciales, evitando su divulgacion, préstamo o
almacenamiento inseguro.

e) Utilizar los activos de informacion y equipos institucionales solo para fines
relacionados con las funciones propias del cargo.

f) Informar inmediatamente a la Mesa de Servicio cualquier sospecha de incidente de
seguridad, acceso indebido o pérdida de informacion.

8.10.2 Responsabilidad del Area Tl
El Area de Tecnologias de la Informacion y Comunicaciones(TIC) es responsable de:

a) Habilitar, administrar y auditar las cuentas institucionales y accesos a sistemas.

b) Garantizar que cada usuario cuente con las credenciales necesarias conforme a su
perfil y cargo.

c) Coordinar con la Unidad de Gestion de Personas y/o jefaturas la revocacion o
suspension de accesos cuando proceda (término de contrato, suspension, traslado,
etc.) para ello las jefaturas tienen disponible el servicio:

l. Para incorporaciones:
https://hospitaldetome.freshservice.com/support/employee_onboarding/ne

w

Il Para desvinculaciones:
https://hospitaldetome.freshservice.com/support/employee_offboarding/ne
w

d) Promover el uso sequroy eficiente de los activos tecnoldgicos mediante
capacitaciones, quias rapidasy difusion de buenas practicas.
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8.10.3 Fundamento Normativo

Esta disposicion se apoya en:

a) LeyN°19.628 sobre Proteccion de la Vida Privada.

b) Ley N°21.180 sobre Transformacion Digital del Estado.

c) Decreto Supremo N°83/2005 del Ministerio de Salud (Reglamento sobre Requisitos de
Seguridad de la Informacion en Sistemas de Salud).

d) Politica Institucional de Sequridad de la Informacion del Hospital de Tomé, basada en
el estandar ISO/IEC 27001:2022.

El incumplimiento de estas obligaciones puede constituir una falta administrativa, sin
perjuicio de las sanciones establecidas en la normativa vigente y los reglamentos internos.

9 PERIODO DE REVISION.

El presente manual debera ser revisado anualmente o cuando ocurran cambios significativos
para garantizar que:

e Sigue siendo adecuada para su proposito.

o Reflejalos cambios en las tecnologias.

o Estaalineado con lalegislacidn vigente, los estandares internacionales y las mejores
practicas.

10 HISTORIAL Y CONTROL DE VERSIONES.

Version Fecha Pag. o Seccion Motivo del cambio
modificada
1.0 28-03-2025 Confeccién de Manual
1.1 13-05-2025 Ajuste de Formato
1.2 19-05-2025 Incorporacidn de Perfiles SFIA 9

(Actualizacidén de 1la versidén SFIA 8),
Incorporacién de Equipo de Proyecto,
incorporacién de Reuniones de Area.

1.3 06-11-2025 Incorporacién y depuracibdn del Item 8§,
Desarrollo de Anexos.
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11  ANEXOS
1.1 indice de Anexos - Manual Organizacional TIC
N° TiTULO DEL ANEXO DESCRIPCION / CONTENIDO ORIGEN /
RESPONSABLE
Anexo | Organigrama del Area TIC Representacion visual de la estructura Jefatura TIC
1 (Version Actual y Proyectada) organizacional vigente y la proyectada en
el plan de desarrollo TIC.
Anexo | Mapade Procesos TIC(Basado | Diagramay descripcionresumidadelos19 | JefaturaTIC
2 en COBIT 2019) procesos priorizados segun COBIT, con su
nivel actual y nivel objetivo.
Anexo | Catalogo de Servicios TIC Listado formal de servicios ofrecidos por Centro de Servicio
3 el Area TIC, con sus descripciones, TIC
responsables, canales de atenciony SLA.
Anexo | Procedimiento de Gestion de Flujo y documentacion del proceso DSS02 | Centro de Servicio
4 Incidentesy Solicitudes e ITIL, con formularios o enlaces a TIC
Freshservice.
Anexo | Procedimiento de Evaluacion Matriz de evaluacion, metodologiay Unidad de
5 de Proyectos Tl criterios de madurez del proceso de Tecnologias Digitales
evaluacion institucional.
Anexo | Procedimiento de Continuidad | Lineamientos de activacién, roles, Unidad Seqguridad de
6 Operacional y Recuperacion priorizacion de activos criticos y tiempos la Informacién
ante Desastres de recuperacion.
Anexo | Politicasy Procedimientos de Politicas aprobadas (uso aceptable, Comité de Seqguridad
7 Sequridad de la Informacion contrasenas, correo, respaldo, TLP, etc.). de laInformacién
Anexo | Plan de Desarrollo Digital Vinculacién con el plan estratégico Subdireccion
8 Institucional (Extracto TIC) institucional y lineamientos de Administrativa/ TIC
modernizacion digital.
Anexo | Perfiles del Area Tlenformato | Estandarizacion de perfiles profesionales | Jefatura TIC
9 SFIA Version 8 para el area de Tecnologias de la
Informacion

Toda version impresa de este documento se considera como Copia No Controlada.

TLP: BLANCO |




MANUAL ORGANIZACIONAL AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Sistema de Gobernanza Tl
Hospital de Tomé ‘ MANQ04-25-0001 Versién: 01.00 Pagina 38 de 89 TLP: BLANCO ‘

1.2 Organigrama del Area TIC

El Area de Tecnologias de la Informacion (TIC) del Hospital de Tomé se encuentra estructurada
de acuerdo con las directrices institucionales.

El organigrama vigente refleja una estructura funcional, orientada a la entrega, segura y
oportuna de los servicios tecnolégicos que sustentan la operacion clinica, administrativay de
apoyo del hospital.

Actualmente, el area depende jerarquicamente de la Subdireccion Administrativa, y se
organiza en torno alas siguientes unidades operativas:

e Unidad de Operaciones TI: responsable de la administracion de infraestructura
tecnoldgica, redes, respaldo, servidores, impresoras y soporte técnico.

e Unidad de Seguridad de la Informacion: encargada de la implementacion vy
sequimiento del Sistema de Gestion de Seguridad de la Informacién (SGSI), la gestién
de riesgos y el cumplimiento normativo.

o Unidad de Tecnologias Digitales: enfocada en la gestién de sistemas, desarrollo de
soluciones, administracion de usuarios y evaluacion de proyectos Tl.

e Centro de Servicio TIC (Mesa de Ayuda): punto Unico de contacto para la atencién de
requerimientos e incidentes, a través de la plataforma institucional Freshservice.
(Subunidad Informar compuesta 100% por Compras de Servicio)

Esta estructura busca alinear la gestion tecnolégica con los objetivos estratégicos
institucionales, promoviendo la gobernanza Tl, la continuidad operativa, la seguridad de la
informacion y la mejora continua de los servicios.

Unidad Unidad de

Tecnologias Seguridad de la
Digitales Informacion

Operaciones Tl

Comite Comité
Modernizacién Seguridad de la
Digital Informacion

En el marco del proceso de fortalecimiento institucional y modernizacion tecnoldgica del
Hospital de Tomé, el Area de Tecnologias de la Informacion proyecta una evolucion estructural
orientada a la especializacion funcional, la optimizacion de procesos operativos y el
fortalecimiento de la gobernanza tecnoldgica.

La estructura actual, compuesta por la Jefatura del Area TIC y tres unidades operativas
(Operaciones Tl, Tecnologias Digitales y Sequridad de la Informacion), ha permitido sostener
la continuidad de los servicios y responder a las necesidades institucionales. No obstante, el
crecimiento en la demanda de servicios tecnoldgicos, la incorporacion de nuevos sistemas
clinicos y administrativos, y la adopcion de estandares de seguridad mas exigentes hacen
necesario un rediseno organizacional.
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La estructura proyectada contempla una mayor segmentacion de funciones vy
responsabilidades, promoviendo la creacion de subunidades especializadas que permitan una
gestion mas eficaz, un control mas granular y una participacién estratégica en los procesos
institucionales.

La nueva propuesta considera la siguiente configuracion:

o Jefatura del Area TIC: Mantiene la direccion estratégica, coordinacion transversal y
alineacion con los objetivos institucionales, incorporando una Asistencia Ejecutiva
para reforzar la gestién administrativa, seqguimiento de compromisos y control
documental.

e Unidad de Operaciones Tl: Se fortalece mediante dos subcomponentes:

o Centro de Servicio: como punto unico de contacto con los usuarios internos,
encargado de la atencién, seguimiento y resolucién de incidentes vy
requerimientos.

o Ingenieria de Infraestructura Tl: enfocada en la gestién de servidores, redes,
telecomunicaciones, respaldo, disponibilidad y continuidad operativa.

e Unidad de Tecnologias Digitales: Evoluciona hacia un rol estratégico en la
Transformacion Digital, incorporando equipos dedicados a:

o Transformacion Digital: impulso de proyectos innovadores, automatizacion de
procesosy adopcion de soluciones que potencien la eficiencia institucional.

o Ingenieria de Sistemas: administracién técnica, integracion y desarrollo de
sistemas hospitalarios y administrativos.

o Comité de Modernizacion Digital: instancia asesora para la priorizacion y
evaluacion de iniciativas tecnoldgicas.

e Unidad de Seguridad de la Informacién: Se consolida como un eje transversal,
estructurada en torno a tres componentes:

o SGSI: administracion del Sistema de Gestion de Seguridad de la Informacién,
politicas y controles normativos.

o SOC (Security Operations Center): monitoreo proactivo, deteccion de
incidentes y respuesta ante amenazas de ciberseguridad.

o Comité de Sequridad de la Informacion: instancia de gobernanza para la toma
de decisionesy seqguimiento de la estrategia de seguridad.

Este nuevo modelo busca una simbiosis entre la operacion, la seguridad y la innovacion,
permitiendo que el Area TIC no solo acttie como soporte, sino como actor estratégico en la
gestion hospitalaria, potenciando la transformacion digital, la continuidad de los servicios
criticos y la proteccion integral de lainformacion.

Jefatura Area
TIC
Asistencia
Ejecutiva
| | |
Unidad Unldad, Un[dad de
: Tecnologias Seguridad de la
Operaciones Tl o oy
Digitales Informacién
Comite de Comite de
Centro de o .
— o Modernizacion gl Seguridad de la g
Servicio o hyp
Digital Informacién
BTN G Transformacion
o Infraestructura — o — SGSI
Digital
Tl
_ _
NNGINES
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1.3 MAPA DE PROCESOS TIC (BASADO EN COBIT 2019)

EDMO1—Asegurar

el establecimiento EDMO2—A se - EDMO04—Asegurar
L qurar EDMO3 —Asegurar L el compromiso

y &l mantenimiento |a obtencion Ia optimizacion la optimizacion

de las partes
de‘gmg“ﬂ:e de beneficios del riesgo de los recursos interesadas

EDMO5— Asequrar

APO01—Gestionar
el marco de
gestion de 1&T

APDO3—Gestionar
la arquitectura
empresarial

APOD4-Gestionar APOO5—Gestionar APODG—Gestionar APO07-Gestionar
la innovacion el portafolio el presupuesto y los recursos
los costes humanos MEAD1—Gestionar
la monitorizacién
deldesempefio y la
conformidad

APO02—Gestionar
la estrategia

APOD9—Gestionar
los d
de servicio

APO10—Gestionar APO11-Gestionar APO12 i APO13 i APO014—Gestionar
los p & la calidad el riesgo la seguridad los dates

APDO8—Gestionar
las relaciones

MEAD2—Gestionar
el sistema
BAI03—Gestionar ) BAIO7 —Gestionar de control interno

. BAID4—Gestionar BAIO5—Gestionar 5
la identificacion Ia disponibilidad ol cambio BAID6 —Gestionar la aceptacion y
¥ construccién de y capacidad organizativo los cambios de Tl la transicion de
soluciones E los cambios de TI

BAID1—Gestionar BAIO2-Gestionar
los programas la definicion
derequisitos

MEAD3—Gestionar

BAIOB—Gestionarel BAI09—Gestionar BAI10—Gestionar BAI11—Gestionar el cumplimiento

conocimiento los activos la configuracién los proyectos delos

Tequisitos externos

D5502—Gestionar DSS05—Gestionar DS506—Gestionar

Dssnl—Ges_tionar las peticiones DSS03—Gestionar DS504—Gestionar los sarvicios los controles MEAO4—Gestionar
lasop y los inciden los problemas Ia continuidad de sequridad de procesos el aseguramiento
de servicio denegocio

Con el objetivo de fortalecer lagobernanzay gestion de las Tecnologias de la Informacién en el
Hospital de Tomé, el Area TIC ha adoptado el marco de referencia COBIT 2019, priorizando 19
procesos clave alineados con los objetivos estratégicos institucionales y ministeriales.

La priorizacion de los procesos se realizé conforme al modelo de diseno de COBIT 2019, el cual
considera diez factores de diseno que permiten adaptar el sistema de gobiernoy gestionala
realidad y necesidades de la organizacion. Estos factores fueron analizados y contrastados
con el Plan de Desarrollo Estratégico Institucional (PDE)y otros instrumentos de planificacion
interna, permitiendo establecer un modelo de gobernanza Tl coherente y proporcional a la
criticidad de los servicios hospitalarios.

Los factores de disefo considerados fueron:
1. Estrategia empresarial.
2. Metas empresariales.
3. Perfilde riesgo.
4. Problemasy oportunidades de Tl.
5. Requerimientos de cumplimiento.
6. Rolde Tl(soporte, estratégico o transformador).
7. Modelo de aprovisionamiento de Tl.
8. Metodos de adopcion de tecnologia.
9. Tamano de la empresa.
10. Amenazas del entorno.

A partir de esta evaluacion, se determin6 un conjunto de procesos priorizados que representan
los dominios de Gobernanza, Planificacion, Ejecucion, Soporte y Monitoreo, con foco en la
sostenibilidad, continuidad y madurez institucional del Area TIC.

A continuacion, se detallan los 19 procesos priorizados, junto con su descripcion, capacidad
actual y capacidad proyectada:
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Marco de Gestion de
Tl

marco integral para la
gestion de Tl, alineado con
la estrategia institucional.

Existe estructurabasica
y control parcial.

Objetivo de Gestion | Descripcion Capacidad Actual Capacidad Proyectada
COBIT 2019
APOO1 - Gestionar el | Define y mantiene el | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente

Marco
con

Gestionado:
institucionalizado,
métricas de desempeno.

AP0O02 - Gestionar la
Estrategia

Alinea la estrategia
tecnoldgica con los
objetivos institucionales y
ministeriales.

Nivel 2 - Gestionado:
Estrategia alineada
parcialmente al PETI.

Nivel 4 - Cuantitativamente
Gestionado: Estrategia
integrada y evaluada con
indicadores.

APOO3 - Gestionar la
Arquitectura
Empresarial

Desarrolla y mantiene la
arquitectura de procesos,
datos, aplicaciones e
infraestructura.

Nivel 1 - Inicial: En
desarrollo,
documentacioén
limitada.

Nivel 3 - Definido:
Arquitectura formalizada vy
actualizada.

APOO04 - Gestionar la

Promueve la adopcion de

Nivel 2 - Gestionado:

Nivel 4 - Cuantitativamente

Recursos Humanos

de personal competente
enTl

Capacitacion reactiva,

no planificada.

Innovacion tecnologias emergentes y | Innovaciones puntuales | Gestionado: Innovacion
practicas innovadoras. sin marco formal. sistematizada y medible.
APO07 - Gestionar | Garantiza la disponibilidad | Nivel 2 - Gestionado: | Nivel 3 - Definido: Plan anual

de desarrollo de
competencias en Tl.

APO08 - Gestionar | Administra las relaciones | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente
Relaciones con usuarios, proveedores | Relacion funcional, pero | Gestionado: Relaciones
y partes interesadas. no monitoreada. evaluadas con meétricas de
satisfaccion.
APO10 - Gestionar | Supervisa y controla los | Nivel 2 - Gestionado: | Nivel 3 - Definido: Gestion
Proveedores contratos y  servicios | Contratos  operativos | basadaenindicadoresy SLAs.
externos de Tl. sin gestion de
desempeno.
APO12 - Gestionar | Identifica, evalta y mitiga | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente
Riesgos los riesgos relacionados | Registro de riesgos | Gestionado: Riesgos
conTl. inicial, no integrado. integrados a la gestion

institucional (SimpleRisk).

APO13 - Gestionar la
Seguridad

Implementa y mantiene un
sistema de gestion de
seguridad de la
informacion.

Nivel 3 - Definido: SGSI
activo con controles y
politicas.

Nivel 5 - Optimizado:
Sequridad  proactiva con
mejora continua y monitoreo
continuo.

BAIO1 - Gestionar
Programas y
Proyectos

Gestiona los proyectos de
Tl mediante metodologias
estandarizadas.

Nivel 2 - Gestionado:
Uso de metodologias
hibridas basicas.

Nivel 4 - Cuantitativamente
Gestionado: Oficina de
Proyectos Tl
institucionalizada.

BAIO2 - Gestionar la

Define 'y valida los

Nivel 2 - Gestionado:

Nivel 3 - Definido: Requisitos

soluciones tecnolégicas.

Definicion de | requisitos funcionales y | Documentacién parcial | estandarizados y validados
Requisitos técnicos de los sistemas. de requerimientos. con usuarios.
BAIO3 - Gestionar | Supervisa el desarrollo, | Nivel 2 - Gestionado: | Nivel 3 - Definido: Ciclo de
Soluciones integracion y | Control  parcial, sin | vida de soluciones
Identificadas mantenimiento de | métricas. formalizado.

BAIO4 - Gestionar la
Disponibilidad y
Capacidad

Asegura que los recursos
tecnolégicos estén
disponibles segun los
niveles requeridos.

Nivel 2 - Gestionado:
Monitoreo parcial.

Nivel 4 - Cuantitativamente
Gestionado: Gestion
proactivay predictiva.

garantizando continuidad
y soporte.

con Mesa de Servicio.

BAIO6 - Gestionar | Controla los cambios en | Nivel 3 - Definido: | Nivel 4 - Cuantitativamente

Cambios infraestructura y | Proceso estructurado | Gestionado: Evaluacion de
aplicaciones minimizando | conaprobacion formal. | impacto y trazabilidad
riesgos. completa.

DSS01 - Gestionar | Administra las | Nivel 3 - Definido: | Nivel 5 - Optimizado:

Operaciones operaciones diarias de Tl | Operacion gestionada | Operaciones automatizadas y

monitoreadas 24/7.

DSS02 - Gestionar | Gestiona la atencién de | Nivel 3 - Definido: | Nivel 4 - Cuantitativamente
Solicitudes e | solicitudesy resolucién de | Centro de Servicio Tl | Gestionado: Gestion
Incidentes incidentes. operativo con SLA | predictiva y basada en
definidos. analitica.

DSS04 - Gestionar | Mantiene la disponibilidad | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente
Continuidad de los servicios ante fallas | Procedimientos basicos | Gestionado: Planes probados

o desastres. (BCP/DRP). y monitoreados

periodicamente.

DSS05 - Gestionar | Proporciona servicios de | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente
Servicios de | sequridad operativa(SOC). | Actividades reactivas. Gestionado: SOC activo con
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Seguridad alertamiento 'y respuesta
automatizada.
MEAO1 - Monitorear, | Evalua la efectividad del | Nivel 2 - Gestionado: | Nivel 4 - Cuantitativamente

Evaluar y Valorar el | sistema de gestion de Tly | Seguimiento parcial | Gestionado: Evaluacion
Desempeiio y | el cumplimiento | mediante indicadores | integral con auditorias
Conformidad normativo. operativos. internas y externas.

El nivel promedio de madurez actual de los procesos priorizados del marco COBIT 2019 en el
Area TIC se estima en 2,4 (Gestionado), lo que indica que existen procedimientos definidos y
aplicados de manera consistente, aunque aun con oportunidades de estandarizacion,
automatizacion y trazabilidad.

El nivel de madurez proyectado es de 3,8 (Establecido y Medido), reflejando la necesidad
institucional de transitar hacia una gestién basada en evidencia, controlada y con mejora
continua, en coherencia con los principios de gobernanza definidos por el Modelo de Gestion
Hospitalario y el Plan de Desarrollo Estratégico Institucional (PDE).

Este avance responde directamente a los factores de disefo del sistema de gobernanzade Tl,
definidos por COBIT, los cuales incluyen el alineamiento estratégico, la entrega de valor, la
gestion del riesgo, la optimizacién de recursos y el cumplimiento normativo, entre otros. En
particular, los factores analizados permiten que las iniciativas TIC se articulen con los
objetivos estratégicos de salud publica, la continuidad operacional, la modernizacion digital y
la seguridad de la informacion.

Elincremento proyectado de madurez busca:

e Consolidarla gobernabilidad Tl, aseqgurando la trazabilidad entre decisiones, riesgosy
beneficios tecnoldgicos.

e Fortalecer la gestion del riesgo y la seguridad de la informacién, en el marco del SGSI
institucional y las politicas publicas digitales.

e Optimizar latoma de decisiones, mediante métricas objetivas, control de desempeno
y priorizacién basada en valor.

e Aumentar la eficiencia operativa, a través de procesos estandarizados y
automatizados, conrolesy responsabilidades claramente definidos.

En suma, este proceso de maduracién permitird a la organizacién alinear su gestion

tecnoldgica con las mejores practicas internacionales, garantizando sostenibilidad, control y
valor agregado para la institucion y su entorno asistencial.
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1.4 CATALOGO DE SERVICIOS

El Catalogo de Servicios Tl constituye el instrumento formal que describe los servicios
tecnolégicos disponibles para los usuarios internos del establecimiento, gestionados a travées
de laMesade Ayuda del Centro de Servicio Tl. Su objetivo es garantizar una atencién oportuna,
trazable y estandarizada de los requerimientos, incidentes y solicitudes de soporte
relacionadas con los activos y recursos tecnolégicos institucionales.

Este catalogo permite visibilizar el alcance, niveles de servicio y responsabilidades asociadas
a cada prestacion, fortaleciendo la transparencia y la gestidén basada en buenas practicas de
ITIL y COBIT. Asimismo, contribuye a alinear la operacion Tl con los procesos clinicos y
administrativos del hospital, asequrando la continuidad operativa y la satisfaccion de los
usuarios finales.

Los servicios se agrupan por categorias operacionales y estratégicas, tales como Gestion de
Accesosy Registros, Gestion de Activos, Conectividad y Redes, Comunicaciony Colaboracion,
Sequridad de la Informacion, entre otras.

Nombre del Servicio | Descripcion Breve Categoria

Accesos Otros | Creacion o ajuste de credenciales de acceso a | Gestién de Accesos y

Sistemas plataformas institucionales. Registros

Activacion de Office | Habilitacion o activacién de licencias de | Gestion de Accesos y
Microsoft Office. Registros

Anexo Telefénico

Creacion, modificacion o traslado de anexos
telefonicos institucionales.

Conectividad y Redes

Asesorias Tl Asistencia técnica y consultiva para temas | Gestion de Accesos vy
tecnoldgicos o normativos Tl. Registros

Asignacion de | Configuracion y vinculacion de equipos de | Gestion de Recursos en la

Impresoras impresion a usuarios o unidades. Nube

Auditoria de Acceso
RCE

Revision de trazabilidad y accesos al Registro
Clinico Electrénico.

Sequridad de la
Informacion

Auditoria
Transparencia

Andlisis de cumplimiento normativo vy
publicacién de informacion publica.

Transparencia

Cierre de Agenda

Soporte enla configuraciony cierre de agendas
clinicas.

Configuracion de Sistemas

Correo Masivo | Envio de comunicaciones oficiales a la | Comunicacién y

Institucional comunidad hospitalaria. Colaboracion

Cuenta Apoyo | Creacion o administracion de cuentas de apoyo | Gestion de Accesos vy

Diagnéstico en sistemas clinicos. Registros

Cuenta RCE Habilitacion o bloqueo de cuentas del Registro | Gestién de Accesos y
Clinico Electronico. Registros

Entrega de | Registroy entrega de dispositivos tecnologicos | Gestion de Activos

Equipamiento Tl institucionales.

Evaluacion de | Andlisis de posibles correos maliciosos o | Sequridad de la

Correos sospechosos. Informacion

Evaluacion de | Andlisis técnico y estratégico de iniciativas | Planificaciony Adquisicion

Proyectos Tl tecnoldgicas. Tecnologica

Evaluacion de | Revision de cumplimiento de politicas y | Sequridad de la

Sequridad controles de seqguridad. Informacion

Examenes Soporte en la configuracion de modulos de | Configuracion de Sistemas

Laboratorio laboratorio clinico.

Firma Electrénica Creacion o renovacion de certificados de firma | Gestién de Accesos vy
electrénica. Registros

Firma Panel | Activaciéon de firmas digitales en paneles | Gestién de Accesos Yy

Documental documentales internos. Registros

Gestion Cuenta | Creacién, modificacion o cierre de cuentas de | Gestion de Accesos vy

Correo correo institucional. Registros

Gestion Cuenta PC Creacion o eliminacion de usuarios en equipos | Gestiéon de Accesos vy
institucionales. Registros

Gestién de Farmaco

Soporte a modulos de prescripcion y stock
farmaceéutico.

Configuracién de Sistemas
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Gestién de Locales

Configuracion de locales en sistemas clinicos y
administrativos.

Configuracién de Sistemas

Gestion Mapas de | Mantenimiento de la cartografia institucional y | Configuracion de Sistemas
Piso sus ubicaciones.

Instalacion de | Instalacion y configuracion de aplicaciones | Gestion de Activos
Software corporativas.

Licencia Médica

Creacion o gestion de accesos para licencias
médicas electrénicas.

Gestion
Registros

de Accesos vy

Mod. Lista de Espera
RCE

Ajuste de parametros en modulos de lista de
espera.

Configuracion de Sistemas

Modificacion  Sitio

Web

Actualizaciéon o contenido

institucional web.

mejora de

Comunicacién y
Colaboracion

Modificar
Especialidad RCE

Ajuste de especialidades médicas en el RCE.

Configuracion de Sistemas

Nube Institucional

Gestion de carpetasy permisos en elentorno de
almacenamiento colaborativo.

Gestion de Recursos en la
Nube

Nuevo Puesto de | Preparacién integral de equipamiento para | Gestion de Activos
Trabajo nuevos funcionarios.

Permisos Jefatura | Autorizaciones avanzadas de acceso a | Gestion de Accesos vy
MDS TI plataformas institucionales. Registros

Plataformas Configuracién y soporte de plataformas | Gestion

Ministeriales dependientes del MINSAL.

TLP: BLANCO |

Los 47 servicios actualmente gestionados por el Centro de Servicio Tl se encuentran
estructurados bajo el proceso DSS02 - Gestionar Solicitudes y Servicios, definido en el marco
de COBIT 2019, el cual reqgula la administracion eficiente, controlada y trazable de todos los
servicios tecnolégicos institucionales.

Este proceso se articula con las mejores practicas de ITIL (Information Technology
Infrastructure Library), que permiten garantizar una operacion alineada a estandares
internacionales de gestion de servicios, asegurando continuidad, mejora continuay valor para
los usuarios internos.

En este contexto, los servicios del catalogo se gestionan conforme a los siguientes
subprocesos principales:

o Gestion de Problemas: orientada a identificar y eliminar causas raiz de incidencias
recurrentes, reduciendo el impacto operativo y mejorando la disponibilidad de los
servicios.

o Gestion de Cambios: regula la evaluacién, aprobacion y ejecucion controlada de
modificaciones en los servicios o infraestructuras TI, minimizando riesgos vy
asegurando trazabilidad.

o Gestion de Liberaciones: coordina la entrega, implementacion y validacion de nuevas
versiones o funcionalidades, garantizando que los cambios aprobados se integren
correctamente al entorno operativo.

El Area de Tecnologias de la Informacion del Hospital de Tomé ha fortalecido sus capacidades
mediante procesos de capacitacion y alineamiento en ITIL, con el propdsito de ofrecer
servicios de calidad, eficientes y sostenibles, dentro del marco presupuestario y de recursos
humanos actualmente disponibles.

Este enfoque permite consolidar una cultura de servicio orientada a la mejora continua, la

gestion proactivay la gobernabilidad tecnolégica, contribuyendo directamente a los objetivos
estratégicos institucionales y a la modernizacion digital del hospital.
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1.5 PROCEDIMIENTO DE GESTION DE INCIDENTES Y SOLICITUDES

El presente procedimiento forma parte del sistema de gestién de servicios del Area de
Tecnologias de la Informacién y Comunicaciones (TIC) del Hospital de Tomé y se encuentra
disponible en el Portal de Soluciones Institucional:

https://hospitaldetome.freshservice.com/a/solutions/articles/370000245977lanquage=es-
LA

Este procedimiento se encuentraalineado con el proceso DSS02 de COBIT 2019(“Gestionar las
peticionesy losincidentes de servicio”)y adopta las mejores practicas de ITIL 4, garantizando
una atencion sistematica, eficiente y trazable frente a las interrupciones de los servicios Tl o
solicitudes de los usuarios internos del hospital.

Su propdsito es asegurar la continuidad operativa, la satisfaccion de los usuarios y la
optimizacion de recursos técnicos y humanos, contribuyendo directamente a los objetivos
estratégicos institucionales y al cumplimiento de los Acuerdos de Niveles de Servicio (SLA).

11.5.1 Alcance

El procedimiento aplica a todas las unidades y servicios clinico-administrativos del Hospital
de Tomé que utilicen servicios o activos tecnoldgicos gestionados por el Area TIC.
Comprende la gestion de:

o Incidentes: interrupciones o degradaciones no planificadas en los servicios
tecnologicos institucionales.

o Solicitudes de servicio: requerimientos de caracter estadndar, como accesos,
instalaciones, configuraciones o asesorias.

11.5.2 Flujo general de gestion
Elciclo de atencion de incidentes y solicitudes se estructura en siete etapas principales:

Etapa Descripcion

1. Registro y | Elusuario registra su solicitud o incidente en el Portal de la Mesa de Servicio o

Clasificacion mediante los canales oficiales definidos. El ticket se clasifica y prioriza.

2. Priorizacion Se determina el nivel de impacto y urgencia para asignar una prioridad
(Urgente, Alta, Media, Baja), en base a los SLA establecidos.

3. Asignacion El ticket se deriva al técnico o grupo de resolucién correspondiente segun la

naturaleza del incidente o solicitud (Infraestructura, Software,
Comunicaciones, Seguridad, etc.).
4. Diagnodstico y | Elagente realiza acciones correctivas o de andlisis, apoyandose en la Base de

Resolucion Conocimiento (Centro de Soluciones) y, si corresponde, se coordina con
proveedores externos.
5. Escalamiento Si elincidente no puede resolverse dentro de los tiempos definidos o requiere

competencias de un nivel superior, se escala al segundo nivel de soporte o al
Comité de Sequridad / Infraestructura segun corresponda.

6. Cierre y | Una vez resuelto, el agente documenta la solucién y el usuario valida la

Validacion conformidad del servicio. El sistema registra automaticamente el tiempo de
resolucion.

7. Evaluacion y | Los tickets cerrados alimentan los indicadores de gestion y el andlisis de

Mejora Continua tendencias para la identificacion de problemas recurrentes, riesgos

tecnologicos y oportunidades de mejora.
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11.5.3 Niveles de Prioridad y Compromisos de Atencion (SLA)

Prioridad | Primera Tiempo Maximo de Ejemplo
Respuesta Resolucién

Urgente | 15 minutos 3 horas Falla total en sistema critico.

Alta 15 minutos 4 horas Degradacion importante en sistemas o
servicios esenciales.

Media 20 minutos 6 horas Problemas menores o solicitudes operativas
estandar.

Baja 20 minutos 8 horas Requerimientos administrativos, cambios
planificados o consultas.

Estos valores representan la capacidad operativa actual, considerando los recursos humanos
y técnicos disponibles.

Cualquier ajuste a estos tiempos implica un impacto directo en inversion, contratacion de
servicios y ampliacion de cobertura técnica.

1.5.4 Integracion con Procesos de Gobernanza Tl

El proceso DSS02 se articula directamente con otros procesos criticos de gestion TI,
asegurando un flujo coherente dentro del marco COBIT e ITIL:

e Gestion de Problemas (DSS03): andlisis y tratamiento de causas raiz de incidentes
recurrentes.

e Gestionde Cambios(BAIOB): planificaciony control de modificaciones necesarias para
resolver o prevenir incidentes.

e Gestion de Activos (BAIO9): control del ciclo de vida de hardware y software
intervenidos.

e Gestion de Sequridad de la Informacién (DSS05): coordinacién frente a incidentes de
confidencialidad, integridad o disponibilidad.

Esta integracion permite mantener la trazabilidad, asegurar la continuidad operativa y
fomentar la mejora continua dentro del modelo de madurez institucional.

11.5.5 Indicadores de Desempeio

Dado que el compromiso del area Tl es ofrecer servicios de calidad y que el centro de servicio
Tl es el punto Unico de contacto, es que se establecen indicadores claves de gestion (KPI), para
asegurar el cumplimiento y satisfaccion.

Indicador Descripcion Meta
% de Cumplimiento Primera Respuesta >=80%
% de Cumplimiento tiempo de Resolucién >=80%
Satisfaccion del Solicitante >3
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1.6 PROCEDIMIENTO DE EVALUACION DE PROYECTOS TI

Este procedimiento establece un marco estructurado para la evaluacion de proyectos de Tl en
el Hospital de Tomé, asegurando su viabilidad técnica, financiera y estratégica, y su
alineamiento con los objetivos institucionales, la normativa vigente y las buenas practicas de
seqguridad de lainformacion.

Aplica a todas las iniciativas tecnologicas que involucren adquisicion, desarrollo, mejora o
incorporacién de soluciones Tl.

Toda solicitud extraordinaria de unidades o servicios debera contar con evaluacion vy
recomendaciéon del Evaluador de Proyectos Tl antes de su ejecucion o tramitacion
presupuestaria.

11.6.1 Objetivos Especificos
o Alinear los proyectos con la estrategia institucional y de transformacion digital.
e Evaluar viabilidad presupuestaria y sostenibilidad.
e Aseqgurar el cumplimiento normativo y regulatorio.
e Determinarla madurezy el impacto organizacional del proceso objetivo.
e Evaluarla gobernanzay gestion del cambio asociada.
e (Garantizar laincorporacion de medidas de ciberseguridad y proteccion de datos.
e Emitiruninforme de evaluacion que facilite la toma de decisiones por parte de la
Direcciény Subdireccion Administrativa.

11.6.2 Metodologia de Evaluacion

La evaluacion se basa en un modelo de madurez de 5 niveles (1-5) inspirado en CMMI.
Cada proyecto es evaluado en 6 dimensiones con ponderaciones especificas; se obtiene un
puntaje final ponderado que determina el nivel de madurez global del proyecto.

Dimension Peso | Descripcion del Nivel 1 | Descripcion del Nivel5(Optimizado)
(Inicial)

Alineamiento 20% | Sin relaciéon con objetivos | Totalmente alineado, con indicadores y

Estratégico institucionales. métricas de impacto.

Presupuesto y | 5% Sin  respaldo  financiero | Plan completo con control y sostenibilidad

Viabilidad definido. presupuestaria.

Cumplimiento 20% | No se consideran | Cumplimiento validado mediante auditoriasy

Normativo regulaciones. revisiones periddicas.

Madurez del Proceso | 15% | Sin documentacion ni | Automatizado, medido y en mejora continua.

Objetivo métricas.

Gobernanza del | 15% Sin estructura niroles claros. | Gobernanza adaptable, con seguimiento y

Proyecto aprendizaje organizacional.

Seguridad de la | 15% Sin medidas de seqguridad. Controles avanzados, monitoreo y

Informacién cumplimiento ISO 27002.

Latablaanterior esunarepresentacion general del nivel minimo y méaximo por cada dimensién.

11.6.3 Clasificacion de Madurez Global

mitigaciones.

Nivel | Rango Interpretacion Condicion de Ejecucion
Ponderado
Bajo 1.0-25 Altoriesgo, baja Requiere rediseno antes de aprobacién. Solo
madurez. gjecutable por excepcidn institucional.
Medio | 2.6-3.5 Viable con ajustesy Puede avanzar con plan de mejoras.

Alto 3.6-5.0

Bien definido, bajo
riesgo.

Aprobado para ejecucion.
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11.6.4 Recomendaciones para Proyectos de Nivel Bajo o Medio

Dimension

Acciones Correctivas Clave

Alineamiento
Estratégico

Revisar vinculo con el Plan Estratégico Institucional y definir KPI de
impacto.

Presupuesto y Viabilidad

Asegurar financiamiento completo, ciclo de vida > 24 meses, y
considerar Plan de Compras TI.

Cumplimiento Normativo

Verificar normativas técnicas, sectoriales y de seguridad; consultar a
ANCI o CISO si hay dudas.

Madurez del Proceso

Documentar procesos, roles e indicadores; asegurar capacitacion

Objetivo funcional.

Gobernanza del Definir comité, roles y actas de seqguimiento; incluir gestion del cambio.
Proyecto

Seguridad de la Incorporar andlisis de riesgo por el CISO y controles de seguridad
Informacion basicos (ISO 27002).

11.6.5 Evaluador de Proyecto Tl

La Unidad de Tecnologias Digitales y/o Unidad de Operaciones Tl es responsable de aplicar el
presente procedimiento, analizar cada iniciativa, asignar puntajes, emitir recomendacionesy
elevar el Informe de Evaluacion a la Jefatura de Tl, CISO y Subdireccion Administrativa.

Responsabilidades principales:
e Aplicar la matriz de evaluaciony justificar cada puntaje.
e Emitirrecomendaciones para mejorar la madurez del proyecto.

Gestionar excepciones y coordinaciones con la Alta Direccion.

e Supervisar laimplementacion de medidas correctivas.

11.6.6 Resultado y Seguimiento
Una vez finalizada la evaluacion:

e SeelaboraunInforme Técnico de Evaluacidn con los resultados y recomendaciones.

e EIComité de Modernizacion en primera instancia decide su ejecucidn, postergacion o
rechazo, en caso de aceptarse el Comité de Abastecimiento aprobara, postergara o
rechazara su ejecucion segun prioridad presupuestaria.

e Losproyectosconobservaciones deberanimplementar mejoras antes de sureingreso

a evaluacion.
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1.7 PROCEDIMIENTO RECUPERACION ANTE DESASTRES

11.7.1 Propésito

El presente procedimiento tiene por objetivo garantizar la continuidad operativa y la
restauracion eficiente de los sistemas criticos del Hospital de Tomé ante incidentes o
desastres que afecten la disponibilidad, integridad o confidencialidad de la informacion.

Se encuentra alineado con lanorma ISO/IEC 27001:2022 y con las Politicas de Sequridad de la
Informacién y Continuidad Operativa institucionales, integrandose al marco de gestién de
riesgosy resiliencia tecnologica del hospital.

11.7.2 Alcance

Este procedimiento aplica a todos los servicios y plataformas tecnolégicas criticas que
sustentan procesos clinicos, administrativos y de soporte.

Comprende las fases de deteccion, evaluacion, activacion, recuperacion, validacion, retornoy
post-andlisis ante un incidente de desastre.

1.7.3 Sistemas Criticos

Sistema / Servicio Descripcion Proveedor / Responsabilidad
Gestion Operativa
Registro Clinico Sistema central de InterSystems Tecnologias Digitales /
Electronico (TrakCare) | registro de atencion de (Modalidad SaaS) | Proveedor
pacientes.
Sistema de Gestion de imagenes Lebox Operaciones Tl /
Imagenologia diagnosticasy Imagenologia
(RIS/PACS - Medicap) | exdmenes.
Sistema de Gestion de muestras, Syslab S.A. Operaciones Tl /
Laboratorio (Syslab) resultados y trazabilidad. Laboratorio
Active Directory (AD) Autenticacion y control Gestion Interna Operaciones Tl /
de acceso institucional. Sequridad de la
Informacion

1.7.4 Objetivos de Recuperacion

Sistema / RPO (Recovery RTO (Recovery Time | Observaciones

Servicio Point Objective) Objective)

TrakCare 0 <5 minutos Respaldado y gestionado por

(SaaS) proveedor InterSystems.

RIS/PACS - <2 horas <2 horas Sincronizacion local y respaldo

Medicap externo.

Syslab <2 horas <2 horas Consultar Informacion al Area de
Tl

Active <2 horas <2 horas Consultar Informacion al Area de

Directory (AD) Tl

Nota: RPO define el punto maximo aceptable de pérdida de datos y RTO el tiempo méaximo
permitido para restaurar el servicio.
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11.7.5 Contactos Clave y Roles

Rol Nombre | Teléfono | Correo Electrénico Responsabilidad
/ Anexo

Activacion César 415016 / cesar.caceres@redsalud.gob.cl | Activacion del plan,

DRP / Caceres | +56 98471 coordinacion general

Coordinador Urrutia 4155 y comunicacién

General

Seguridad de César 415016 / cesar.caceres@redsalud.gob.cl | Evaluacion de

laInformacién | Caceres | +56 98471 riesqgos,

(CIS0) Urrutia 4155 comunicacion de
incidentesy
resguardo de
evidencias.

Operaciones Leandro | 415065/ leandro.cuadra@redsalud.gob.cl | Recuperacion de

TI Cuadra +56 9 6176 infraestructura, redes

Vera 3608 y servidores.

Tecnologias Jeniffer | 414777/ jeniffer.parra@redsalud.gob.cl Coordinacion de

Digitales Parra +569 aplicaciones,

Millan 94931575 proveedoresy
pruebas de
validacion.

11.7.6 Procedimiento General de Recuperacion

o Detecciony Notificacion
o lIdentificar el incidente disruptivo (fallo técnico, corte eléctrico, ataque
cibernético, desastre natural, etc.).
o Notificar de inmediato al CISO y al Coordinador DRP.
o Registrarlaincidencia en el sistema de gestidn de sequridad o mesa técnica.
= https://hospitaldetome.freshservice.com/support/tickets/new
Categoria Sequridad
e Evaluacién del Impacto
o Analizar el alcance y severidad del incidente.
o Determinar afectacion en sistemas criticos y dependencias.
o Decidir activacién del DRP segun el impacto detectado.
e Activacion del DRP
o LadJefaturade Tl autoriza formalmente la activacion.
o Comunicar atodos los equipos internos y proveedores asociados.
o Establecer canal de comunicacién centralizado.
e Ejecucion de Estrategias de Recuperacion
o Aplicar procedimientos técnicos de restauracién segun sistema.
o Implementar respaldos y restauracion de datos conforme a los objetivos
RTO/RPO.
o Redirigir operaciones a sistemas recuperados o entornos alternos.
¢ Monitoreoy Validacion
o Verificar la funcionalidad completa del servicio.
o Validar laintegridad de la informacion y cumplimiento de tiempos.
o Registrarincidencias secundarias o lecciones aprendidas.
¢ Restauracion del Entorno Primario
o Retornar al entorno principal una vez validada la estabilidad.
o Coordinar validaciones cruzadas entre Tl y usuarios clave.
¢ Informe Post-Incidente
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o Elaborar informe técnico con descripcion del evento, tiempos, acciones y
resultados.
Incorporar oportunidades de mejora en el plan DRP.
Capacitar a los equipos involucrados segun resultados.

11.7.7 Comunicacion durante el incidente

Tipo de Comunicacion | Plazo Maximo Responsable Medio / Observacion

Interna (Direccion / Aviso inmediato + Coordinador DRP Mensajeriay Sitio Web

Unidades Criticas) actualizacién cada 1hora Estado Infraestructura
Tl

Externa (Usuarios / Aviso en 1hora, CISO/ Correo o comunicado

Comunidad estimacién de Comunicaciones interno.

Hospitalaria) recuperacién en 2 horas

Proveedores Criticos Aviso inmediato tras Tecnologias Contacto directo via

activacion DRP Digitales correoy soporte

técnico.

Elarea TIC mantiene un servicio dedicado paralarevision del estado de toda lainfraestructura
Tl y sus servicios asociados, para acceder a el se debe visitar el siguiente enlace:
https://tic.status.freshservice.com/ los wusuarios podras suscribirse para recibir
notificaciones en tiempo real.
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1.8 POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

El Hospital ha desarrollado e implementado un conjunto de politicas y procedimientos
formales que conforman el marco del Sistema de Gestién de Seguridad de la Informacion
(SGSI), alineado con la norma ISO/IEC 27001:2022, la legislacion nacional vigente y los
lineamientos de Gobernanza Tl establecidos por COBIT 2019.

Estas politicas permiten asequrar la confidencialidad, integridad, disponibilidad y trazabilidad
de la informacion institucional, estableciendo controles y responsabilidades claras para todo
el ciclo de vida de los activos de informacion.

A continuacion, se presenta un resumen de las politicas y procedimientos vigentes, con su

proposito, &mbito de aplicaciony las principales referencias normativas asociadas:

Cadigo Nombre Descripcion Referencias
Normativas
POLO3- Politica de Respaldo Define los lineamientos para | ISO/IEC 27001:2022
25-0001 garantizar la integridad, | - A.8.13; Ley 19.628;
disponibilidad y recuperacion de la | Dto. N°83
informacion mediante respaldos
periédicos y seguros.
POLO3- Politica de Derechos de | Establece principios para la gestion | ISO/IEC 27001:2022
25-0002 Acceso segura de accesos, aplicando | - A.9.1; Ley 21.459;
autenticacion, autorizacion y | NCh-ISO
trazabilidad. 27002:2013
POLO3- Politica para la | Define niveles de clasificacion | ISO/IEC 27001:2022
25-0003 Clasificacion y Manejo | (Publica, Interna, Reservada, | - A.6.12; Ley 19.628;
de la Informacién Confidencial) 'y los controles | Ley20.285
aplicables sequn su criticidad.
POLO3- Politica de Gestion de | Requla el proceso formal para | ISO/IEC 27001:2022
25-0004 Cambio implementar cambios en sistemas, | - A.8.32; COBIT
infraestructura y  aplicaciones, | 2019; Ley 21.180
evitando riesgos operativos.
POLO3- Politica para las | Establece requisitos de seguridad y | ISO/IEC 27001:2022
25-0005 Relaciones con los | continuidad en contratos con | - A.5.19; Ley 21.459;
Proveedores proveedores, incluyendo clausulas | IS0 22301
de SLAy auditoria.
PROCO3- | Procedimiento de | Define los pasos para la deteccion, | ISO/IEC 27001:2022
25-0001 Gestion de Incidentes | analisis, contencién, notificacion y | - A.5.24; Ley 21.459;
de Seguridad reporte deincidentes de sequridad. | NIST SP 800-61
PROCO3- | Procedimiento de | Regula el ciclo de vida de usuarios: | ISO/IEC 27001:2022
25-0002 Gestion de Identidad y | creacién, modificacién, eliminacion | - A.9.2; Ley 19.628;
Derechos de Acceso y control de cuentas privilegiadas. NCh-ISO
27002:2013
PROCO3- | Procedimiento de | Establece el proceso para | ISO/IEC 27001:2022
25-0003 Gestion de | identificar, evaluar, priorizar y tratar | - A.8.8; CVSS v3.1;
Vulnerabilidades vulnerabilidades en sistemas y | Ley21.459
aplicaciones.
PROCO3- | Plan de Recuperacion | Define estrategias y procedimientos | ISO/IEC 27001:2022
25-0005 ante Desastres (DRP) pararestaurar sistemas criticos ante | - A.5.17; IS0 22301;
desastres, con RTO y RPO definidos. | Ley 21.180

El cumplimiento de estas politicas y procedimientos es obligatorio para todo el personal del
Hospital que interactue con sistemas de informacion o maneje datos institucionales.
Su aplicacion practica permite fortalecer la cultura de sequridad, mantener la confianza digital
y aseqgurar la continuidad operativa ante incidentes o amenazas que comprometan la
informacion o los servicios tecnologicos.

Para

revisar el

detalle

documental se

debe acceder

siguiente link:

https://hospitaldetome.freshservice.com/support/solutions/37000014175
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1.9 PLAN DE DESARROLLO DIGITAL INSTITUCIONAL (EXTRACTO TIC)

11.9.1 Objetivo General

Avanzar hacia un modelo de madurez digital intermedio-avanzado al ano 2027, consolidando
las Tecnologias de la Informacion como habilitador estratégico del Plan de Desarrollo
Estratégico (PDE 2024-2026)y de la Ley 21.180 de Transformacion Digital del Estado.

11.9.2 Madurez Digital Institucional

Modelo | LineaBase Meta 2027 Prioridades

MMGD 175714 22/ 4 Alineamiento Plan Informatico con
Estrategia, Gestion de Proyectos Tl,
Integracién de informacidn, Publicacién de
datos abiertos

C2M2 1.5/3 21,7/3 Conciencia Situacional, Gestién de
Vulnerabilidades, Gestion de Riesgos,
Respuesta a Incidentes, Gestion de Activos
y Cadena de Suministro

COBIT 17% 26% APOQO02 (Estrategia), APQ14 (Datos), BAI
2019 (Proyectos), APO13 (Seguridad), DSS02
(Incidentes)
TOGAF | Operacional: Operacional: Arquitectura tecnologica planificada, SLA
+ITIL 90,15% 100%Infraestructura: consolidados, operacién proactiva
70%

11.9.3 Capacidades Prioritarias y Acciones Claves
Gestion de Datos Clinicos y Acceso Digital de Pacientes

e Integracion RCE con Bl/Analitica avanzada y telemedicina.

e Portales de paciente y sistemas de contactabilidad multicanal.
e Tableros quirdrgicos entiempo real.

e Impacto PDE: Calidad, continuidad operativa, innovacion.

Gestion Digital de Activos y Mantenimiento

e ERP modularintegrado coninventario, bodegay finanzas.

e Monitoreo en tiempo real de equipos criticos.

e (Capacitacion en gestién de servicios bajo ITIL/ISO.

e Impacto PDE: Optimizacion de recursosy continuidad operativa.

Gestion Integral de Personas y Capacitacion Digital

e Sistema de ausentismo con alertasy reportes automaticos.
e Plataforma e-learning con trazabilidad completa.

e Portal de autoservicio para funcionarios.

e Impacto PDE: Optimizacion de recursosy modernizacion.

Gestion Proactiva de Pacientes Cronicos
e Telemonitoreo integrado con RCE y alertas automaticas.
e Analitica avanzada para microgestiony priorizacion de intervenciones.

e Plataforma de comunicacién paciente-hospital.
e Impacto PDE: Calidad y seqguridad, innovacion.
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11.9.4 Hoja de Ruta de Implementacion

TLP: BLANCO |

Area Accion Clave | Responsabl | Prioridad | Impacto Resultado
e PDE Esperado
Gestion Integrar RCE- | TI+UCGIS Alta Calidad Tableros de datos
Ambulatoria Bly en tiempo real
telemedicina
Gestion Portal de Tl + Gestion | Alta Calidad + Mayor accesoy
Ambulatoria paciente Cuidado Innovacion empoderamiento
del paciente
Mantenimient | ERPintegrado | TI+RRFF Alta/Medi | Optimizacié | Control de activosy
o Preventivo y monitoreo a ny alertas tempranas
Continuidad
Gestion Ausentismo TI+RRHH Alta/Medi | Optimizacié | Planificacion de
Personas con alertasy a n+ dotaciény
e-learning Innovacion capacitacion digital
Enfermedades | Telemonitore | Tl+Clinicos | Alta/Medi | Calidad + Seguimiento
Croénicas oy analitica a Innovacion continuoy
avanzada reduccion de
descompensacione
S
11.9.5 Brechas Criticas Identificadas
e Mantenimiento y Activos: Inventario Unico ausente, procesos no

estandarizados, baja madurez en contratosy SLA.

e Gestion de Personas: Procesos manuales, falta de indicadores, ausencia de
politicas de capacitacion digital, limitada alfabetizacion digital.

e Control de Enfermedades Crénicas: Gobernanza de datos insuficiente, escasa
interoperabilidad, procesos poco homogéneos, carencias en capacitacion

clinica digital.

e Analitica y Toma de Decisiones: Falta de modelo de datos, calidad de datos
heterogénea, roles de datos no formalizados, limitada experiencia en BI,
ausencia de politicas éticas de datos.

11.9.6 Fases de implementacion

Fase

Materia

Acciones Clave

Fase 1: Bases
Organizacionales

Mantenimiento, RRHH,
Datos

Inventario de activos, capacitacion ITIL/ISO,
catalogo de servicios, gobernanza de datos,
politicas de seguridad y confidencialidad

Fase 2: Digitalizacion
y Estandarizacion

Procesos criticos

Digitalizacion de procesos, catalogos de
servicios RRFF/RRHH, protocolos de
telemonitoreo, reconversion de fuerza laboral,
rol de Ingeniero de Datos

Fase 3: Integraciony
Analitica

Sistemas y datos

Integracién de sistemas y tableros Bl, SLA de
proveedores, ampliacion plataforma de
autoservicio, formalizacion de roles de datos,
capacitacion mandos medios en Bl

Fase 4: Optimizacion
e Innovacion

Mantenimiento, RRHH,
Enfermedades
Cronicas, Analitica

Monitoreo predictivo, analitica predictiva, |A
para estratificacion de riesgo, consolidacion de
unidad de analitica institucional, cultura de
decisiones basadas en datos

11.9.7 Conclusion

La estrategia de Tl del Hospital de Tomé permite:
o Fortalecerlacontinuidad operativay la seguridad en la atencién.
e Optimizar recursos mediante gestion digital de activos y RRHH.
e Impulsar lainnovacion con analitica avanzada, telemonitoreo y portales digitales.
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e Mejorarlatoma de decisiones mediante datos confiables y gobernanza solida.

El resultado esperado es alcanzar una madurez digital avanzada, sostenible y escalable,
integrando personas, procesos y tecnologia, con impacto directo en la mision y objetivos
estratégicos del hospital.

Para revisar detalles de la estrategia se puede acceder al Portal de Soluciones del Area de TI
en el siguiente link:
https://hospitaldetome.freshservice.com/support/solutions/articles/37000024685-
Estrategia-de-Tecnolog-as-de-la-Informaci-n
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11.10 PERFILES DEL AREA TI EN FORMATO SFIA VERSION 8

11.10.1 JEFATURA AREA DE TECNOLOGIAS
11.10.1.1 ROL JEFATURA

El Jefe de Tecnologias de la Informacion y Comunicacion (TIC) es el responsable de liderar la
estrategia, planificacion y ejecucion de las iniciativas tecnologicas de la organizacion,
aseqgurando la alineacién con los objetivos institucionales y el impulso de la transformacion
digital sostenible. Este rol abarca la gestion integral de los recursos tecnoldgicos,
promoviendo la innovacion, la eficiencia operativa y la seguridad en un entorno digital
dinamico.

a) Garantia de la Seguridad de la Informacion: Desarrollar e implementar politicas,
procedimientos y herramientas para proteger los datos y sistemas de la organizacion,
asegurando la confidencialidad, integridad y disponibilidad frente aamenazas internas
y externas.

b) Promocion de Tecnologias y Procesos Digitales: Liderar la adopcién de soluciones
tecnoldgicas innovadoras y la automatizacion de procesos digitales, optimizando
flujos de trabajo y mejorando la experiencia de usuarios internos y externos.

c) Alineacion Estratégica: Colaborar con la alta direccién para integrar las TIC en la
estrategia organizacional, identificando oportunidades de innovacion que impulsen la
competitividad y el cumplimiento de metas institucionales.

d) Gestion de Equipos y Proveedores: Dirigir equipos multidisciplinarios de Tl, fomentar
el desarrollo profesional y coordinar con proveedores externos para garantizar la
calidady eficiencia de los servicios tecnolégicos.

e) Sostenibilidad y Cumplimiento: Asegurar que las iniciativas tecnologicas sean
ambientalmente responsables y cumplan con normativas locales e internacionales,
contribuyendo a una transformacion digital ética y sostenible.

11.10.1.2 PROCESOS ASOCIADOS

Proceso Nivel Requerido Nivel Actual
Gestionar el cumplimiento de los requisitos externos 4 1

Gestionar el aseguramiento 3 1

Asequrar el establecimiento y el mantenimiento del 2 2

marco de gobierno

Aseqgurar el compromiso de las partes interesadas 2 1

Gestionar el macro de gestion de TI* 2 2

La Jefatura de Tecnologias de la Informacion y Comunicacion debe alcanzar una madurez
minima de sus procesos de 2,8 para poder brindar total cumplimiento a las metas
institucionales, actualmente (2025)se lograun 1,4. La metodologia de mejora continua se logra
a traves del Manual de Gobernanza de Tl y la implementacion gradual de procesos a través de
la estrategia de Gestion de Riesgos Criticos del Establecimiento.

*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.

Sibien la Jefatura de Tl puede utilizar otros procesos establecidos en la Gobernanza de Tl, en
este manual se declaran los especificos para una mejor comprensién.

11.10.1.3 PERFIL DEL CARGO

El perfil del Cargo de jefe de Tecnologias de la Informacion y Comunicacion del Hospital de
Tomé esta asociado a Liderar estratégicamente supervisando todas las operaciones
tecnoldgicas del Establecimiento. Su principal objetivo es alinear la tecnologia con los
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objetivos del Plan Estratégico, asegurando que la infraestructura tecnoldgica sea eficiente,
seguray soporte el crecimiento de la institucién.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero Civil en Informatica y Computacion (Preferible)

e Ingenieroen Informatica

e Ingeniero Civil Industrial, Especializacion en Tl

Las habilidades especificas que debe tener este rol son:

HABILIDAD DESCRIPCION NIVEL
RESP.
Crear y mantener estrategias a nivel
Planificacion estratégica | organizacional para alinear los planes, accionesy 7
(ITSP) recursos de negocio generales con los objetivos
de negocio de alto nivel.
Analisis de la Situacion Investigar Iag S|tua0|qnes del negocio para definir
o recomendaciones a fin de tomar medidas que 6
Institucional (BUSA) . .
permitan mejorar.
. Crear enfoques nuevos y potencialmente
Mejora de procesos de . . o
. disruptivos para llevar a cabo actividades 7
negocio (BPRE) .
comerciales.
Definir y operar marcos para el apoyo de latoma
Gobernanza (GOVN) de demsmpes, gestion de riesgos, rglamones con 7
las partes interesadasy el cumplimiento de las
obligaciones organizativas y requlatorias.
Alinear la estrategia tecnolégica de la
. . organizacion con su mision, estrategia y procesos
Arquitectura empresarial . .
. comerciales, y documentario mediante modelos 7
y de negocios(STPL) ) .
arquitectoénicos.
Gestionar la adquisicion o el encargo de
Adquisicion (SORC) productosy servicios, o brindar asesoramiento 5
sobre ellos.
Lograr los resultados acordados del proyecto
. . alineando las técnicas de gestion, colaboracion,
Direccién de Proyectos .
(PRMG) liderazgo y gobernanza adecuadas con los 5
contextos especificos del proyectoy la
organizacion.
Aseguramiento de la Protegery gestionar !os riesgos reIaC{oplados con
- el uso, el almacenamiento y la transmision de 7
Informacion (INAS) . . .
datosy sistemas de informacion.
., . Gestionar la prestacion de servicios basados en la
Gestion de servicios . . .
. tecnologia para cumplir necesidades 7
tecnoldgicos (ITMG) 2 -
organizacionales definidas.
Elaboraciony gestion del presupuesto, asi como
Presupuestoy prevision de las previsiones financieras que permitan tanto
- o . - 5
(BUDF) la eficaz toma de decisionesy la asignacion de
recursos.

Elnivel de responsabilidad de las habilidades expuestas pondera un 6.4/7 lo que significa que
este rol tiene una influencia organizativa considerable, toma decisiones de alto nivel, moldea
politicas, demuestra liderazgo, promueve la colaboracién organizacional y acepta la rendicion
de cuentas en areas clave.
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Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION
Orienta las decisiones y estrategias de alto nivel dentro de las
politicas y objetivos generales de la organizacion. Tiene autoridad y
rendicion de cuentas definidas por las acciones y decisiones dentro
de un area significativa de trabajo, incluso aspectos técnicos,
financieros y de calidad. Delega la responsabilidad de los objetivos
operativos.
Influye en la formacidn de la estrategia y en la ejecucion de los
planes de negocio. Tiene un nivel gerencial significativo de contacto
con colegas internos y contactos externos. Tiene liderazgo
organizacional e influencia sobre el nombramiento y manejo de
recursos relacionados con laimplementacion de iniciativas
estratégicas.
Realiza actividades laborales de alta complejidad que abarcan
aspectos técnicos, financieros y de calidad.
Aplica amplios conocimientos empresariales para permitir el
liderazgo estratégico y la toma de decisiones en diversos ambitos.

AUTONOMIA

INFLUENCIA

COMPLEJIDAD

CONOCIMIENTO

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:

FACTOR CONDUCTUAL DESCRIPCION

TOMA DE DECISIONES e Utiliza su criterio para tomar decisiones que inician el
logro de los objetivos estratégicos acordados, incluido
el rendimiento financiero.

e Escalacuandoseveafectadaunadireccion estratégica

mas amplia

PLANIFICACION e Inicia e influye en los objetivos estratégicos y asigna
responsabilidades.

COLABORACION e Liderala colaboracion con una amplia gama de partes

interesadas através de objetivos contrapuestos dentro
de la organizacion.

e Establece conexiones solidas e influyentes con
contactosinternosy externos fundamentales a nivel de
direccioén superior/lider técnico.

RESOLUCION DE e Anticipaylideralaresolucion de problemasy

PROBLEMAS oportunidades que puedan afectar los objetivos de la

organizacion, estableciendo un enfoque estratégicoy

asignando recursos.

MENTALIDAD DE MEJORA e Impulsainiciativas de mejora que tienen un impacto
significativo en la organizacion.

e Alinealas estrategias de mejora con los objetivos
organizacionales.

e Involucraalas partesinteresadas en los procesos de
mejora.

CREATIVIDAD e Aplica creativamente una amplia gama de nuevas

ideas y técnicas de gestion eficaces para lograr

resultados que se alinean con la estrategia de la
organizacion.

COMUNICACION e Comunica con credibilidad a todos los nivelesy en toda
la organizacion a audiencias amplias con objetivos
divergentes.

e Explica claramente informacién e ideas complejas,
influyendo en la direccion estratégica.

e Promueve elintercambio de informacién en toda la
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organizacion.

LIDERAZGO e Proporciona liderazgo a nivel organizacional.

e Contribuye al desarrollo e implementacién de politicas
y estrategias.

e Entiendey comunica la evolucion de la industria, y el
roly elimpacto de la tecnologia.

e (estionay mitigalosriesgos organizacionales.

e Equilibralos requisitos de las propuestas con las
necesidades mas generales de la organizacion.

ADAPTABILIDAD e Impulsala adaptabilidad organizacional iniciandoy

liderando cambios significativos. Influye en las

estrategias de gestién del cambio a nivel

organizacional.

MENTALIDAD DIGITAL e Lideralamejorade las capacidades digitales de la
organizacion.

e Identificay respalda oportunidades para adoptar
nuevas tecnologias y servicios digitales.

e Lideralagobernanza digital y el cumplimiento de la
legislacion pertinente, y la necesidad de productosy

servicios.
SEGURIDAD, PRIVACIDAD ¢ Desempenaun papel de liderazgo en la promociony
Y ETICA garantia de una culturay practicas de trabajo

adecuadas, incluida laigualdad de acceso y
oportunidades para las personas con capacidades
diversas.

11.10.1.4 PERSONAL A CARGO DIRECTO
El rol de Jefe de Area de Tecnologias de la informacién tiene bajo su cargo a los siguientes
roles:

Encargada de Tecnologias Digitales

Ejecutiva Gestion de Tl

Jefatura Tecnologias de la Informacion y
Comunicacién

Encargado de Operaciones TI

Encargado de Integridad y Seguridad de la
Informacion
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11.10.2 ENCARGADO OPERACIONES TI
11.10.2.1 ROL ENCARGADO

El Encargado de Operaciones Tl lidera el desarrollo, construccion, seguimiento y mejora de la
Linea Estratégica de Infraestructura de Tl, garantizando una infraestructura robusta y su
soporte operacional. Coordina con el Centro de Servicios Tl para brindar soporte operativo,
gestionar activos y monitorear continuamente los activos criticos, implementando acciones
preventivas para asegurar la continuidad operativa. Ademas, asume la responsabilidad de
subrogar al Jefe de Area de Tecnologias de la Informacién cuando sea necesario.

a) Desarrollar infraestructura Tl: Disefar, construir y mejorar la linea estratégica de la
Infraestructura de Tl para garantizar robustez

b) Asegurar Soporte Operacional: Mantener la operatividad mediante soporte continuo,
en sus respectivas especialidades de Infraestructura y Sistemas gestionados por el
Centro de Servicio Tl.

c) Monitorear activos Criticos: Supervisar activos Tl criticos, implementando acciones
preventivas para la continuidad operativa.

11.10.2.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestion de Riesgos

Gestionar la Continuidad*

Gestionar las peticiones y los incidentes de servicio*
Gestionar las relaciones con proveedores™
Gestionar la disponibilidad y la capacidad

Gestionar los proyectos

Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NINININININININ [N~
= [INoN ===

El encargado de Operaciones Tl debe alcanzar una madurez minima de sus procesos de 2.3
para poder brindar total cumplimiento a las metas institucionales, actualmente (2025) se logra
un1,3.

La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestién de Riesgos Criticos
del Establecimientoy el SGSI.

*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.

Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 2.1 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Sequridad de la Informacion
contenidos en la ISO/IEC 27002:2013.

11.10.2.3 PERFIL DEL CARGO
El perfil del Cargo de Encargado de Operaciones Tl es responsable de garantizar que la
infraestructura tecnolodgica del Hospital funcione de manera eficiente, sequray confiable. Su
rol es crucial para mantener los sistemas operativos, las redes, el hardware y el software en
optimas condiciones, asegurando asi la continuidad de las operaciones del establecimiento.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero en Informatica (Preferible)

e Ingeniero Civil en Informatica

e Ingeniero en Telecomunicaciones

Las habilidades especificas que debe tener este rol son:
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HABILIDAD DESCRIPCION NIVEL
RESP.
. Asegurarse de que se adopten y utilicen de
EE;gESISET\ITAS (METL) manera efectiva los métodosy las herramientas 6
en toda la organizacion.
GESTION DE NIVEL DE Acordar objetivos para los niveles de servicio y
SERVICIO (SLMO) evaluar, supervisary gestionar la prestacion de 5
servicios en relaciéon con los objetivos.
GESTION DEL CATALOGO Brindar una fuente de informacién coherente
sobre los servicios y productos disponibles para 4
DE SERVICIOS (SCMG) clientes y usuarios.
. Coordinar las respuestas a los informes de
FUESSUT;,?N DE INCIDENTES incidentes, minimizar los impactos negativosy 5
restaurar el servicio lo mas rapidamente posible.
. Gestionar el ciclo de vida de todos los problemas
FPEBSJ(;?N DE PROBLEMAS que han ocurrido o que podrian ocurrir durante la 5
prestacion de un servicio.
Evaluar los riesgos asociados con los cambios
CONTROL DE CAMBIOS propuestosy garantizar el controly la 5
(CHMG) coordinacién de los cambios en los productos,
servicios o sistemas.
. Gestionar el ciclo de vida completo de los activos
FAIESSJ[;?N DEACTIVOS desde la adquisicién, operacion y mantenimiento 5
hasta su retiro del ambiente productivo.
Gestionar la adquisicion o el encargo de
ADOUISICION (SORC) productosy servicios, o brindar asesoramiento 4
sobre ellos.
GESTION DE LA Desarrollar, implementary probar un marco de la 5
CONTINUIDAD (COPL) continuidad del negocio
Planificar e implementar procesosy
GESTION DE RIESGOS procedimientos en toda la organizacién parala
(BURM) gestion de riesgos hacia el éxito o la integridad de 3
la empresa.
INFRAESTRUCTURA DE Tl | Implementar, configurar y operar infraestructura 5
(ITOP) de TI.
GESTION DE Planificar, disefnary gestionar los edificios, el
INSTALACIONES (DCMA) espacioy las instalaciones que, en conjunto, 5
componen el pargue informatico de Tl.
GESTION DE LA Garantizar que los servicios ofrezcan los niveles
DISPONIBILIDAD (AVMT) acordados de disponibilidad para satisfacer las 5
necesidades actuales y futuras del negocio.
’ Garantizar que los componentes del servicio
GESTION DE LA tengan la capacidady el rendimiento necesarios 3
CAPACIDAD (CPMG) para satisfacer las necesidades actualesy
planificadas del negocio.
: Gestionar la preparaciony presentacion de
ggg;ﬁgsgigfégL?S / ofertasy propuestas de contratos, 5
adjudicaciones, proyectos o servicios.
Alinear los objetivos y las actividades de los
: proveedores de una organizacion con las
ggts)ylgEl\lD%EES (SUPP) estrategiasy los planes de abastecimiento, el 5
equilibrio de los costos, la eficiencia y la calidad
del servicio.
GESTION DE IDENTIDAD Y | Gestiona la verificacion de identidad y los 3
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ACCESO (IAMT) permisos de acceso dentro de los sistemas'y
entornos organizativos.

El nivel de responsabilidad de las habilidades expuestas pondera un 4.7 (5)/7 lo que significa
que este rol proporciona orientacion autorizada en su campo y trabaja bajo una direccion
amplia. Responsable de entregar resultados de trabajo significativos, desde el analisis hasta
la ejecuciony evaluacion.

Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION
Trabaja bajo una direccion amplia. El trabajo es de iniciativa propia,
coherente con los requisitos operativos y presupuestarios
AUTONOMIA acordados para cumplir los objetivos técnicos y/o grupales
asignados. Define tareas y delega el trabajo en equipos e individuos
dentro de su area de responsabilidad.
Influye en las decisiones criticas bajo su dominio. Mantiene contacto
anivel operativo que impacta en la ejecucién e implementacion con
INFLUENCIA colegas internos y contactos externos. Tiene influencia considerable
en la asignacion y gestion de los recursos requeridos para entregar
los proyectos.
Realiza una amplia gama de actividades complejas de trabajo
COMPLEJIDAD técnico y/o profesional, que requieren la aplicacion de principios
fundamentales en una gama de contextos impredecibles.
Aplica conocimientos para interpretar situaciones complejasy
ofrecer asesoramiento autorizado. Aplica una experiencia profunda
en campos especificos, con una comprension mas amplia en todala
industria o negocio.

CONOCIMIENTO

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:
FACTOR CONDUCTUAL DESCRIPCION
TOMA DE DECISIONES e Utiliza el buen juicio para tomar decisiones informadas
sobre las acciones para lograr resultados
organizacionales, como el cumplimiento de metas,
plazosy presupuestos.
e Plantea cuestionamientos cuando los objetivos estan

en riesqo.

PLANIFICACION e Analiza, disena, planifica, establece hitosy ejecutay
evalua el trabajo segun los objetivos de tiempo, costo
y calidad.

COLABORACION e Facilita la colaboracion entre las partes interesadas

que tienen diversos objetivos.

e (Garantiza formas de trabajo colaborativas en todas las
etapas del trabajo para satisfacer las necesidades del
usuario/cliente.

e Construye relaciones efectivas en toda la organizacion
y con clientes, proveedoresy socios.

RESOLUCION DE e Investiga cuestiones complejas para identificar las

PROBLEMAS causas fundamentalesy los impactos, evalia una

variedad de soluciones y toma decisiones informadas

sobre el mejor curso de accion, a menudo en
colaboracion con otros expertos.

MENTALIDAD DE MEJORA e Identificay evalla mejoras potenciales de productos,
practicas o servicios.

e Dirige laaplicacion de mejoras dentro de su propia
area de responsabilidades.
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e FEvalualaefectividad de los cambios implementados.
CREATIVIDAD e Aplicade manera creativa el pensamiento innovadory
practicas de diseno para identificar soluciones que le
den valor en beneficio de clientes y partes
interesadas.

COMUNICACION e Comunica claramente y con impacto, articulando
informacion e ideas complejas para audiencias
amplias con diferentes puntos de vista.

e Liderayfomentaconversaciones para compartirideas
y generar consenso sobre las medidas a tomar.

LIDERAZGO e Proporciona liderazgo a nivel operativo.

¢ Implementay ejecuta politicas alineadas con los
planes estratégicos.

e Estimay evalla riesgos.

¢ Alexaminar propuestas toma en cuenta todos los
requisitos.

ADAPTABILIDAD e Lideraadaptaciones aentornos empresariales
cambiantes.

e (Guiaalosequiposatravésde lastransiciones,
manteniendo el enfoque en los objetivos
organizacionales.

MENTALIDAD DIGITAL ¢ Reconocey evalua el impacto organizacional de las
nuevas tecnologias y servicios digitales.

¢ Implementa practicas nuevasy efectivas.

e Asesorasobre los estandares, métodos, herramientas,
aplicaciones y procesos disponiblesy relevantes para
especialidades grupales, y puede tomar decisiones
apropiadas a partir de las alternativas.

SEGURIDAD, PRIVACIDAD e Contribuye de manera proactiva a laimplementacion

Y ETICA de practicas de trabajo profesionalesy ayuda a

promover una cultura organizacional de apoyo.

11.10.2.4 PERSONAL A CARGO DIRECTO
Elrol de Encargado de Operaciones Tl tiene bajo su cargo a los siguientes roles:

Encargado de Operaciones Tl — Encargada Centro de Servicio Tl
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11.10.3 ENCARGADA CENTRO DE SERVICIO TI
11.10.3.1 ROL ENCARGADA

La Encargada del Centro de Servicios Tl lidera la mesa de ayuda tecnoldgica, actuando como
el punto central de contacto para todas las solicitudes de soporte técnico de los usuarios. Su
rol implica dirigir y coordinar un equipo dedicado a gestionar, priorizar y resolver
eficientemente incidentes y solicitudes, asegurando una experiencia de usuario fluida.
Ademas, colabora estrechamente con otras areas de Tl para garantizar soluciones integrales
y oportunas, optimizando la operatividad y la satisfaccion del usuario.

a) Dirigir la Mesa de Ayuda TI: Supervisar y coordinar las operaciones del equipo de
soporte, asegurando un servicio eficiente y de calidad como punto unico de
contacto.

b) Gestionar incidentes y solicitudes: Priorizar, asignar y resolver incidentes vy
solicitudes de soporte técnico de manera oportuna, minimizando interrupciones.

c) Coordinar con unidades de Tl: Colaborar con otros equipos de Tl para escalar y
resolver eventos complejos, garantizando soluciones integrales.

d) Optimizar la experiencia del usuario: Monitorear la calidad del servicio e implementar
mejoras continuas para aumentar la satisfaccion y eficiencia del soporte.

11.10.3.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestionar las peticiones y los incidentes de servicio*
Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NININ NN

2
1
2
2
1

La Encargada del Centro de Servicio Tl debe alcanzar una madurez minima de sus procesos de
2 para poder brindar total cumplimiento a las metas institucionales, actualmente (2025) se
lograun1,6.

La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestidn de Riesgos Criticos
del Establecimiento y el SGSI.

*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.

Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 2 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Sequridad de la Informacion
contenidos en la ISO/IEC 27002:2013 y a requerimientos derivadas de Auditoria Interna
indicada por el CAIGG en el 2024.

11.10.3.3 PERFIL DEL CARGO
El perfil del Cargo de Encargada del Centro de Servicio Tl es responsable de dirigiry coordinar
servicio de atencion al usuario que actua como punto Unico de contacto para todas las
solicitudes de soporte técnico. Su equipo se encarga de gestionar, priorizar y resolver de
manera eficiente losincidentesy solicitudes de los usuarios, coordinandose internamente con
otras éreas de Tl para garantizar una solucion integral.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero en Informatica (Preferible)

e Ingeniero en Telecomunicaciones

e Ingeniero Industrial, Especializacion Tl

Las habilidades especificas que debe tener este rol son:
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HABILIDAD DESCRIPCION NIVEL
RESP.

Asegurarse de que se adopten y utilicen de
manera efectiva los métodosy las herramientas 3
en toda la organizacion.

Acordar objetivos para los niveles de servicio y
evaluar, supervisary gestionar la prestacion de 3
servicios en relaciéon con los objetivos.
Brindar una fuente de informacién coherente
sobre los servicios y productos disponibles para 3
clientes y usuarios.

Coordinar las respuestas a los informes de
incidentes, minimizar los impactos negativosy 2
restaurar el servicio lo mas rapidamente posible.
Gestionar el ciclo de vida de todos los problemas
que han ocurrido o que podrian ocurrir durante la 3
prestacion de un servicio.

Evaluar los riesgos asociados con los cambios
CONTROL DE CAMBIOS propuestosy garantizar el controly la

METODOS 'Y
HERRAMIENTAS (METL)

GESTION DE NIVEL DE
SERVICIO(SLMO)

GESTION DEL CATALOGO
DE SERVICIOS (SCMG)

GESTION DE INCIDENTES
(USUP)

GESTION DE PROBLEMAS
(PBMG)

(CHMG) coordinacién de los cambios en los productos, 3
servicios o sistemas.
SOPORTE DE SERVICIO Gestionary operar las funciones del servicio de 5
AL CLIENTE (CSMG) atencion al cliente o del servicio técnico.
GESTION DE ACTIVOS Gestionar el Ci.c!o'(,ie vida corplpleto de Ios'ac.tivos
desde la adquisicion, operacién y mantenimiento 4

(ASMG) hasta su retiro del ambiente productivo.

Planificar, identificar, controlar, contabilizary
auditar elementos de configuracién (Cl)y sus 2
interrelaciones.

GESTION DE LA
CONFIGURACION (CFMG)

El nivel de responsabilidad de las habilidades expuestas pondera un 3.1(3)/7 lo que significa
que este rol realiza tareas variadas, a veces complejas y no rutinarias, utilizando métodosy
procedimientos estandar. Trabaja bajo direccion general, ejerce discrecion y gestiona el
propio trabajo dentro de los plazos. Potencia proactivamente las habilidades y el impacto en
ellugar de trabajo. Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION

Trabaja bajo direccion general para completar las tareas asignadas.
Recibe orientacion y hace revisar el trabajo en hitos acordados.
Cuando es necesario, delega tareas rutinarias a otros dentro de su
propio equipo.

Trabaja e influye en las decisiones del equipo. Tiene un nivel
INFLUENCIA transaccional de contacto con personas ajenas a su equipo, incluso
colegas internosy contactos externos.

Realiza una variedad de trabajos, a veces complejos y no rutinarios,
en ambientes variados.

Aplica el conocimiento de una serie de practicas especificas de roles
para completar tareas dentro de limites definidos y tiene una
apreciacién de como este conocimiento se aplica al contexto
empresarial mas amplio.

AUTONOMIA

COMPLEJIDAD

CONOCIMIENTO

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:
FACTOR CONDUCTUAL DESCRIPCION

TOMA DE DECISIONES e Utiliza discrecién para identificar y responder a
problemas complejos relacionados con sus propias
asignaciones.
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¢ Determina cuando los problemas deben escalarse a un
nivel superior.

PLANIFICACION e (Organizay realiza un seguimiento de su propio trabajo

(y de otros, cuando sea necesario) para cumplir los

plazos acordados.

COLABORACION e Comprendey colabora en el analisis de las
necesidades del usuario/cliente y asilo representa en
su trabajo.

RESOLUCION DE e Aplicaunenfoque metddico parainvestigary evaluar

PROBLEMAS opciones pararesolver problemas rutinariosy

moderadamente complejos.
MENTALIDAD DE MEJORA e Identifica e implementa mejoras en su propia area de

trabajo.
e Contribuye alas mejoras de procesos a nivel de
equipo.
CREATIVIDAD e Aplicaycontribuye alas técnicas de pensamiento

creativo para aportar nuevas ideas para su propio

trabajo y para actividades en equipo.

COMUNICACION e Secomunicacon el equipoy las partesinteresadas
dentroy fuera de la organizacién, explicandoy
presentando informacion de forma clara.

e Contribuye aunavariedad de conversaciones
relacionadas con el trabajo y escucha a los demas para
comprender y hace preguntas de sondeo relevantes
para su funcioén.

LIDERAZGO e Proporciona orientacion basicay apoyo a los

miembros menos experimentados del equipo segun

sea necesario.

ADAPTABILIDAD e Seadaptayresponde al cambio y muestrainiciativa en
la adopcion de nuevos métodos o tecnologias.
MENTALIDAD DIGITAL e Explorayaplica herramientasy habilidades digitales

relevantes para su funcion.
e Comprendey aplica de manera efectiva métodos,
herramientas, aplicacionesy procesos adecuados.
SEGURIDAD, PRIVACIDAD e Aplica el profesionalismo adecuado y las practicasy
Y ETICA conocimientos practicos para trabajar.

11.10.3.4 PERSONAL A CARGO DIRECTO
Elrol de Encargada del Centro de Servicio Tl tiene bajo su cargo a los siguientes roles:

Especialistas Soporte Infraestructura

Encargada Centro de Servicio TI

Especialista Soporte Plataformas
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11.10.4 ESPECIALISTAS SOPORTE INFRAESTRUCTURA
11.10.4.1 ROL ESPECIALISTA INFRAESTRUCTURA

El Especialista de Soporte de Infraestructura Tl es responsable de garantizar el correcto
funcionamiento y la disponibilidad de la infraestructura tecnolédgica de la organizacion. Su
labor es esencial para mantener la continuidad operativa de los servicios de Tl, mediante la
gestion, mantenimiento y optimizacion de los sistemas y recursos tecnoldgicos. Colabora con
otros equipos de Tl para resolver problemas técnicos y prevenir interrupciones, asegurando
un entorno tecnologico estable y eficiente.

a) Mantener la infraestructura Tl: Realiza el mantenimiento preventivo y correctivo de
servidores, redes y otros componentes tecnolégicos para garantizar su
operatividad.

b) Resolver incidencias técnicas/solicitudes: Diagnosticar y solucionar fallos en la
infraestructura, colaborando con otros equipos de Tl para garantizar una respuesta
rapida.

11.10.4.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestionar las peticiones y los incidentes de servicio*
Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NININ NN

2
1
2
2
1

El Especialista de Soporte Infraestructura tiene el mismo modelo de madurez que el Rol de
Encargada del Centro de Servicio Tl, dado que se abordan los mismos procesos.

11.10.4.3 PERFIL DEL CARGO
El perfil del Cargo de Encargada del Centro de Servicio Tl es responsable de dirigir y coordinar
servicio de atencion al usuario que actua como punto Unico de contacto para todas las
solicitudes de soporte técnico. Su equipo se encarga de gestionar, priorizar y resolver de
manera eficiente losincidentesy solicitudes de los usuarios, coordinandose internamente con
otras areas de Tl para garantizar una solucion integral.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Técnico Superior en Informatica o Redes(Preferible)

e Técnico Superior Administrador de Sistemas

e Ingeniero en Informatica(Sin experiencia)

Las habilidades especificas que debe tener este rol son:

HABILIDAD DESCRIPCION NIVEL
RESP.
ASESORAMIENTO Proporcionar asesoramiento y orientacion 4

ESPECIALIADO(TECH) autorizados en un area especializada.
SOPORTE DE RED (NTAS) Prestacién de servicios de mgntepimiento y
soporte para redes de comunicaciones.
Prestar servicios de gestion, técnicosy
administrativos para apoyar y mantener 2
aplicaciones en vivo.
Instalacion, gestion y mantenimiento de sistemas
operativos, gestion de datos, ofimaticay

SOPORTE DE
APLICACIONES (ASUP)

ADMINISTRACION DEL

SOFTWARE DE SISTEMAS R . 2
software utilitario en diversos entornos de

(SYSP) )
infraestructura.

GESTION DE INCIDENTES | Coordinar las respuestas a los informes de

(USUP) incidentes, minimizar los impactos negativosy
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restaurar el servicio lo mas rapidamente posible.

GESTION DE PROBLEMAS
(PBMG)

Gestionar el ciclo de vida de todos los problemas
que han ocurrido o que podrian ocurrir durante la 2
prestacion de un servicio.

CONTROL DE CAMBIOS

Evaluar los riesgos asociados con los cambios
propuestosy garantizar el controly la

(CHMG) coordinacién de los cambios en los productos, 2
servicios o sistemas.
SOPORTE DE SERVICIO Gestionary operar las funciones del servicio de 9

AL CLIENTE (CSMG)

atencion al cliente o del servicio técnico.

GESTION DE ACTIVOS
(ASMG)

Gestionar el ciclo de vida completo de los activos
desde la adquisicidn, operacion y mantenimiento 2
hasta su retiro del ambiente productivo.

GESTION DE LA
CONFIGURACION (CFMG)

Planificar, identificar, controlar, contabilizary
auditar elementos de configuracion(Cl)y sus 2
interrelaciones.

GESTION DE IDENTIDAD Y
ACCESO (IAMT)

Gestiona la verificacion de identidad y los
permisos de acceso dentro de los sistemasy 1
entornos organizativos.

El nivel de responsabilidad de las habilidades expuestas pondera un 2.2 (2)/7 lo que significa
que este rol proporciona asistencia a otros, trabaja bajo supervisién de rutina y usa su

discrecion para abordar

problemas

rutinarios. Aprende activamente a través de

entrenamiento y experiencias en el trabajo. Para este rol se espera el siguiente

comportamiento:

COMPORTAMIENTO

DESCRIPCION

Trabaja bajo direccion rutinaria. Recibe instrucciones y orientacion,

AUTONGOMIA : :
su trabajo es revisado regularmente.
Se espera que contribuya a las discusiones del equipo con los
miembros inmediatos del equipo. Trabaja junto a los miembros del
INFLUENCIA equipo, contribuyendo a las decisiones del equipo. Cuando el rol lo

requiere, interactua con personas fuera de su equipo, incluyendo
colegasinternosy contactos externos.

COMPLEJIDAD

Realiza una variedad de actividades laborales en diversos entornos.

CONOCIMIENTO

Aplica el conocimiento de las tareasy practicas comunes del lugar
de trabajo para apoyar las actividades del equipo bajo orientacion.

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:

FACTOR CONDUCTUAL DESCRIPCION
TOMA DE DECISIONES e Utiliza discrecién limitada para resolver problemas o
consultas.
e [Decide cuando buscar orientacién en situaciones
inesperadas.

PLANIFICACION

e Planifica su propio trabajo en cortos horizontes
temporales de forma organizada.

COLABORACION

e Comprende la necesidad de colaborar con su equipoy
considera las necesidades del usuario/cliente.

RESOLUCION
PROBLEMAS

DE

e Investigay resuelve problemas rutinarios.

MENTALIDAD DE MEJORA

e Proponeideas para mejorar el area de trabajo propia.
¢ Implementa cambios acordados en las tareas de
trabajo asignadas.

CREATIVIDAD

e Aplica el pensamiento creativo para sugerir nuevas
formas de abordar una tareay resolver problemas.

COMUNICACION

e Comunicainformacién familiar con el equipo
inmediato y las partes interesadas directamente
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relacionadas con su funcion.
e Escucha para obtener comprensiony hace preguntas
relevantes para aclarar o buscar mas informacién.
LIDERAZGO e Sehace cargo de desarrollar su experiencia laboral.
ADAPTABILIDAD e Seajustaadiferentes dinamicas de equipoy
requisitos de trabajo.
e Participa en procesos de adaptacion de equipos.
MENTALIDAD DIGITAL e Tiene habilidades digitales suficientes para su rol;
comprende y utiliza métodos, herramientas,
aplicacionesy procesos apropiados.
SEGURIDAD, PRIVACIDAD e Tiene unabuena comprension de su papely de las
Y ETICA reglas y expectativas de la organizacion.

11.10.4.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicion de estructura organizativa.
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11.10.5 ESPECIALISTAS SOPORTE PLATAFORMAS
11.10.5.1 ROL ESPECIALISTA PLATAFORMAS

El Especialista de Soporte de Plataformas es responsable de garantizar el funcionamiento
optimo y la continuidad de las plataformas y sistemas institucionales, incluyendo el Registro
Clinico Electrénico, RIS/PACS, sistemas de laboratorio, recursos humanos, finanzas y
abastecimiento, entre otros. Surol es crucial paramantener la operatividad de estos sistemas,
implementar mejoras continuas y capacitar a los usuarios, asegurando una integracion
eficiente y un soporte técnico de calidad que respalde los procesos institucionales.

a) Mantener plataformas y sistemas: Gestionar y realizar mantenimiento preventivo y
correctivo de las plataformas institucionales para garantizar su disponibilidad y
correcto funcionamiento.

b) Capacitar Usuarios: Disefar y ejecutar programas de capacitacion continua para
usuarios, asegurando un uso adecuado y eficiente de los sistemas.

c) Coordinar soporte técnico: Colaborar con equipos de Tly proveedores externos para
resolver problemas complejos y garantizar la integracion de las plataformas con otros
sistemas.

11.10.5.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestionar las peticiones y los incidentes de servicio*
Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NININ NN

2
1
2
2
1

El Especialista de Soporte de Plataformas tiene el mismo modelo de madurez que el Rol de
Encargada del Centro de Servicio Tl, dado que se abordan los mismos procesos.

Sin embargo, este rol no esté activo en la institucion y es realizado en parte por la Encargada
de Tecnologias Digitales.

11.10.5.3 PERFIL DEL CARGO
El perfil del Cargo de Encargada del Centro de Servicio Tl es responsable de garantizar el
funcionamiento 6ptimo y la continuidad de las plataformas y sistemas institucionales.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Tecnologo en Informatica Biomédica (Preferible)

e Ingenieroen Informatica

e Ingeniero Industrial, Especializacion en Tl

Las habilidades especificas que debe tener este rol son:

HABILIDAD DESCRIPCION NIVEL
RESP.
ASESORAMIENTO Proporcionar asesoramiento y orientacion 4

ESPECIALIADO(TECH) autorizados en un area especializada.
Investigar productos, sistemasy servicios para
evaluar el comportamiento y si este cumple

PRUEBAS(TEST) .. . e 3
requisitos y caracteristicas especificados o no
especificados.

SOPORTE DE Prestar servicios de gestion, técnicosy

administrativos para apoyar y mantener 3
aplicaciones en vivo.

Proporciona consejos y recomendaciones,
CONSULTORIA(CNSL) basados en conocimientos y experiencia, para 4
abordar las necesidades del cliente.

APLICACIONES (ASUP)
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: Coordinar las respuestas alos informes de
(GUESSUTFI,?N DEINCIDENTES incidentes, minimizar los impactos negativosy 2
restaurar el servicio lo mas rapidamente posible.
: Gestionar el ciclo de vida de todos los problemas
(GPEBSMT[IB?N DE PROBLEMAS que han ocurrido o que podrian ocurrir durante la 2
prestacion de un servicio.
Evaluar los riesgos asociados con los cambios
CONTROL DE CAMBIOS propuestosy garantizar el controly la 9
(CHMG) coordinacién de los cambios en los productos,
servicios o sistemas.
SOPORTE DE SERVICIO Gestionary operar las funciones del servicio de 9
AL CLIENTE (CSMG) atencién al cliente o del servicio técnico.
. Gestionar el ciclo de vida completo de los activos
FAIESSJ[;?N DEACTIVOS desde la adquisicién, operacion y mantenimiento 2
hasta su retiro del ambiente productivo.
ENTREGA DE Transfgrir oonocimien‘tos, dese?r.rollar habilidades
APREDIZAJE (ETDL) y cambiar comportamientos utilizando una 4
variedad de técnicas, recursos y medios.
GESTION DE IDENTIDAD Y Gestiona la verificacion de identidad y los
ACCESO (IAMT) permisos de acceso dentro de los sistemasy 2
entornos organizativos.

El nivel de responsabilidad de las habilidades expuestas pondera un 2.8 (3)/7 lo que significa
que este rol realiza tareas variadas, a veces complejas y no rutinarias, utilizando métodosy
procedimientos estandar. Trabaja bajo direccion general, ejerce discrecion y gestiona el
propio trabajo dentro de los plazos. Potencia proactivamente las habilidades y el impacto en

el lugar de trabajo.

Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO

DESCRIPCION

Trabaja bajo direccion general para completar las tareas asignadas.
Recibe orientacion y hace revisar el trabajo en hitos acordados.

AUTONOMIA Cuando es necesario, delega tareas rutinarias a otros dentro de su
propio equipo.
Trabaja e influye en las decisiones del equipo. Tiene un nivel
INFLUENCIA transaccional de contacto con personas ajenas a su equipo, incluso

colegasinternosy contactos externos.

COMPLEJIDAD

Realiza una variedad de trabajos, a veces complejos y no rutinarios,
en ambientes variados.

CONOCIMIENTO

Aplica el conocimiento de una serie de practicas especificas de roles
para completar tareas dentro de limites definidos y tiene una
apreciacién de como este conocimiento se aplica al contexto
empresarial mas amplio.

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:

FACTOR CONDUCTUAL

DESCRIPCION

TOMA DE DECISIONES

e Utiliza discrecion para identificar y responder a
problemas complejos relacionados con sus propias

asignaciones.

e Determina cuando los problemas deben escalarse a un

nivel superior.

PLANIFICACION

e (Organizay realiza un seguimiento de su propio trabajo
(y de otros, cuando sea necesario) para cumplir los

plazos acordados.

COLABORACION

e Comprendey colabora en el analisis de las

necesidades del usuario/cliente y asilo representa en

su trabajo.
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RESOLUCION DE e Aplicaun enfoque metodico parainvestigar y evaluar
PROBLEMAS opciones para resolver problemas rutinarios y
moderadamente complejos.

MENTALIDAD DE MEJORA e Identifica e implementa mejoras en su propia area de

trabajo.
e Contribuye alas mejoras de procesos a nivel de
equipo.
CREATIVIDAD e Aplicay contribuye alas técnicas de pensamiento

creativo para aportar nuevas ideas para su propio

trabajo y para actividades en equipo.

COMUNICACION e Secomunicacon el equipoy las partesinteresadas
dentroy fuera de la organizacién, explicandoy
presentando informacion de forma clara.

e Contribuye aunavariedad de conversaciones
relacionadas con el trabajo y escucha a los demas para
comprender y hace preguntas de sondeo relevantes
para su funcioén.

LIDERAZGO e Proporciona orientacion basicay apoyo a los

miembros menos experimentados del equipo segun

sea necesario.

ADAPTABILIDAD e Seadaptayresponde al cambioy muestrainiciativaen
la adopcion de nuevos métodos o tecnologias.
MENTALIDAD DIGITAL e Explorayaplica herramientasy habilidades digitales

relevantes para su funcion.
e Comprendey aplica de manera efectiva métodos,
herramientas, aplicaciones y procesos adecuados.
SEGURIDAD, PRIVACIDAD e Aplicael profesionalismo adecuado y las practicasy
Y ETICA conocimientos practicos para trabajar.

11.10.5.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicidon de estructura organizativa.
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11.10.6 ENCARGADA TECNOLOGIAS DIGITALES
11.10.6.1 ROL ENCARGADA

La Encargada de Tecnologias Digitales actua como lider tactico en la transformacion digital
del hospital, promoviendo la adopcion estratégica de tecnologias innovadoras. Su rol es
esencial para evaluar las capacidades tecnologicas actuales, disenar e implementar
soluciones digitales que optimicen los procesos institucionales y guiar a la organizacién hacia
un futuro digitalmente avanzado. Colabora con diversas areas para alinear las iniciativas
tecnoldgicas conlos objetivos estratégicos, asegurando unaintegracion efectivay sostenible.

a) Disefiar soluciones innovadoras: Desarrollar e implementar estrategias vy
herramientas digitales que optimicen procesos clinicos, administrativos y operativos
del hospital.

b) Impulsar la transformacion digital: Liderar proyectos de adopcién tecnoldgica,
promoviendo una cultura de innovacion y alineacion con los objetivos institucionales.

c) Coordinar con areas clave: Colaborar con equipos de Tl, clinicos y administrativos
para garantizar la integracion y aceptacion de las soluciones digitales.

d)

11.10.6.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestion de Riesgos

Gestionar la Continuidad*

Gestionar las peticiones y los incidentes de servicio*
Gestionar las relaciones con proveedores™
Gestionar la disponibilidad y la capacidad

Gestionar los proyectos

Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NINININININININ [N~
= [INoN === INN=—

La encargada de Tecnologias Digitales debe alcanzar una madurez minima de sus procesos de
2.3 para poder brindar total cumplimiento a las metas institucionales, actualmente (2025) se
lograun1,3.
La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestién de Riesgos Criticos
del Establecimientoy el SGSI.
*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.
Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 2.1 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Seguridad de la Informacion
contenidos en la ISO/IEC 27002:2013.
11.10.6.3 PERFIL DEL CARGO
El perfil de la Encargada de Tecnologias actia como lider tactico en la transformacién digital
del hospital, promoviendo la adopcién estratégica de tecnologias innovadoras.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero Civil en Informatica (Preferible)

e Ingeniero en Informatica

e Ingeniero Civil Industrial, Especializacion en Tl

e Ingenieria Comercial, Especializacion Tl

e Tecnologo enInformatica Biomédica

Las habilidades especificas que debe tener este rol son:
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HABILIDAD DESCRIPCION NIVEL
RESP.
. Asegurarse de que se adopten y utilicen de
EE;gESISET\ITAS (METL) manera efectiva los métodosy las herramientas 6
en toda la organizacion.
GESTION DE NIVEL DE Acordar objetivos para los niveles de servicio y
SERVICIO (SLMO) evaluar, supervisary gestionar la prestacion de 5
servicios en relaciéon con los objetivos.
GESTION DEL CATALOGO Brindar una fuente de informacién coherente
sobre los servicios y productos disponibles para 4
DE SERVICIOS (SCMG) clientes y usuarios.
. Coordinar las respuestas a los informes de
FUESSUT;,?N DE INCIDENTES incidentes, minimizar los impactos negativosy 5
restaurar el servicio lo mas rapidamente posible.
. Gestionar el ciclo de vida de todos los problemas
FPEBSJ(;?N DE PROBLEMAS que han ocurrido o que podrian ocurrir durante la 5
prestacion de un servicio.
Evaluar los riesgos asociados con los cambios
CONTROL DE CAMBIOS propuestosy garantizar el controly la 5
(CHMG) coordinacién de los cambios en los productos,
servicios o sistemas.
. Gestionar el ciclo de vida completo de los activos
FAIESSJ[;?N DEACTIVOS desde la adquisicién, operacion y mantenimiento 5
hasta su retiro del ambiente productivo.
Gestionar la adquisicion o el encargo de
ADOUISICION (SORC) productosy servicios, o brindar asesoramiento 4
sobre ellos.
GESTION DE LA Desarrollar, implementary probar un marco de la 5
CONTINUIDAD (COPL) continuidad del negocio
Planificar e implementar procesosy
GESTION DE RIESGOS procedimientos en toda la organizacién parala
(BURM) gestion de riesgos hacia el éxito o la integridad de 3
la empresa.
DESARROLLO DE LAS Brindar liderazgo, asesoramiento y apoyo para la
CAPACIDADES |mplernen.ta0|or?af|n.d'e evalu'arilas capacidades 5
ORGANIZATIVAS (OCDV) organizativas e identificar, priorizar e
implementar mejoras.
DIRECCION DE Entregalos resultados acordados en proyectos
PROYECTOS (PRMG) que usan técnigas de gestiodn, colaboracidn, 4
liderazgo y gobierno adecuadas.
GESTION DE OFERTAS / Gestionar la preparaciony presentacion de
PROPUESTAS (BIDM) ofertasy propuestas de contratos, 5
adjudicaciones, proyectos o servicios.
Alinear los objetivos y las actividades de los
: proveedores de una organizacion con las
gE(S)\T/IEOE'\ID%EES (SUPP) estrategias y los planes de abastecimiento, el 5
equilibrio de los costos, la eficiencia y la calidad
del servicio.
GESTION DE IDENTIDAD Y Gestiona la verificacion de identidad y los
ACCESO (IAMT) permisos de acceso dentro de los sistemasy 2
entornos organizativos.

El nivel de responsabilidad de las habilidades expuestas pondera un 4.7 (5)/7 lo que significa
que este rol proporciona orientacion autorizada en su campo y trabaja bajo una direccion
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amplia. Responsable de entregar resultados de trabajo significativos, desde el analisis hasta
la ejecuciony evaluacion.
Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION
Trabaja bajo una direccion amplia. El trabajo es de iniciativa propia,
coherente con los requisitos operativos y presupuestarios
AUTONOMIA acordados para cumplir los objetivos técnicos y/o grupales
asignados. Define tareasy delega el trabajo en equipos e individuos
dentro de su area de responsabilidad.
Influye en las decisiones criticas bajo su dominio. Mantiene contacto
anivel operativo que impacta en la ejecucién e implementacion con
INFLUENCIA colegas internos y contactos externos. Tiene influencia considerable
en la asignacion y gestion de los recursos requeridos para entregar
los proyectos.
Realiza una amplia gama de actividades complejas de trabajo
COMPLEJIDAD técnico y/o profesional, que requieren la aplicacion de principios
fundamentales en una gama de contextos impredecibles.
Aplica conocimientos para interpretar situaciones complejasy
ofrecer asesoramiento autorizado. Aplica una experiencia profunda
en campos especificos, con una comprension mas amplia en todala
industria o negocio.

CONOCIMIENTO

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:
FACTOR CONDUCTUAL DESCRIPCION
TOMA DE DECISIONES e Utiliza el buenjuicio para tomar decisiones informadas
sobre las acciones para lograr resultados
organizacionales, como el cumplimiento de metas,
plazosy presupuestos.
e Plantea cuestionamientos cuando los objetivos estan

en riesgo.

PLANIFICACION e Analiza, disena, planifica, establece hitosy ejecutay
evalua el trabajo segun los objetivos de tiempo, costo
y calidad.

COLABORACION e Facilita la colaboracion entre las partes interesadas

que tienen diversos objetivos.

e (Garantiza formas de trabajo colaborativas en todas las
etapas del trabajo para satisfacer las necesidades del
usuario/cliente.

e Construye relaciones efectivas en toda la organizacion
y con clientes, proveedoresy socios.

RESOLUCION DE e Investiga cuestiones complejas paraidentificar las

PROBLEMAS causas fundamentalesy los impactos, evalla una

variedad de soluciones y toma decisiones informadas

sobre el mejor curso de accion, a menudo en
colaboracion con otros expertos.

MENTALIDAD DE MEJORA e Identificay evalla mejoras potenciales de productos,
practicas o servicios.

e Dirige laaplicacion de mejoras dentro de su propia
area de responsabilidades.

e Evaluala efectividad de los cambios implementados.

CREATIVIDAD e Aplicade manera creativa el pensamiento innovadory

practicas de diseno para identificar soluciones que le

den valor en beneficio de clientes y partes
interesadas.

COMUNICACION e Comunica claramente y con impacto, articulando
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informacion e ideas complejas para audiencias
amplias con diferentes puntos de vista.

e Liderayfomentaconversaciones para compartir ideas
y generar consenso sobre las medidas a tomar.

LIDERAZGO e Proporciona liderazgo a nivel operativo.

e Implementay ejecuta politicas alineadas con los
planes estratégicos.

e Estimay evallariesgos.

e Al examinar propuestas toma en cuenta todos los
requisitos.

ADAPTABILIDAD e Lideraadaptaciones aentornos empresariales
cambiantes.

e (Guiaalosequiposatravésde lastransiciones,
manteniendo el enfoque en los objetivos
organizacionales.

MENTALIDAD DIGITAL ¢ Reconocey evalua el impacto organizacional de las
nuevas tecnologias y servicios digitales.

¢ Implementa practicas nuevasy efectivas.

e Asesorasobre los estandares, métodos, herramientas,
aplicaciones y procesos disponiblesy relevantes para
especialidades grupales, y puede tomar decisiones
apropiadas a partir de las alternativas.

SEGURIDAD, PRIVACIDAD e Contribuye de manera proactiva a laimplementacion

Y ETICA de practicas de trabajo profesionalesy ayuda a

promover una cultura organizacional de apoyo.

11.10.6.4 PERSONAL A CARGO DIRECTO
Elrol de Encargada de Tecnologias Digitales tiene bajo su cargo el siguiente rol:

Encargada Tecnologias Digitales — Ingeniero de Procesos y Servicios Tl
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11.10.7 INGENIERO DE PROCESOS Y SERVICIOS TI
11.10.7.1 ROL

El Ingeniero de Procesos y Servicios Tl, bajo la direccion de la Encargada de Tecnologias
Digitales, es responsable de liderar el desarrollo, mejora e integracién de sistemas y procesos
tecnoldgicos en el hospital. Su rol es clave para optimizar estructuras de datos, implementar
sistemas, coordinar iniciativas de transformacion digital alineadas con las politicas del
Estado, y garantizar el versionamiento y la calidad de las soluciones tecnolégicas. Trabaja en
colaboracion con equipos internos y externos para impulsar la eficiencia operativa y la
innovacion digital.

a) Desarrollar y mejorar sistemas: Disefar, programar y optimizar sistemas
tecnoldgicos para satisfacer las necesidades operativas y estratégicas del hospital.

b) Gestionar estructuras de datos: Definir y mantener estructuras de datos robustas,
asegurando su integridad, seguridad y accesibilidad para los sistemas institucionales.

c) Coordinar integraciones de sistemas: Implementar y gestionar integraciones entre
plataformas, garantizando interoperabilidad y flujo eficiente de informacion.

d) Implementar sistemas tecnoldgicos: Liderar la puesta en marcha de nuevos
sistemas, asegurando su correcta configuracion, pruebay adopcion por los usuarios.

e) Coordinar Transformacion Digital: Apoyar iniciativas de transformacién digital,
alinedndolas con las politicas del Estado y los objetivos institucionales, incluyendo
versionamiento y documentacion.

11.10.7.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestion de Riesgos

Gestionar la Continuidad™*

Gestionar las peticiones y los incidentes de servicio*
Gestionar las relaciones con proveedores™
Gestionar la disponibilidad y la capacidad

Gestionar los proyectos

Gestionar los problemas*

Gestionar los Activos*

Gestionar la configuracién*

Gestién de Cambio*

NINININININININ [N~
= NoN ===,

ElIngeniero de Procesosy Servicios Tl debe alcanzar una madurez minima de sus procesos de
2.3 para poder brindar total cumplimiento a las metas institucionales, actualmente (2025) se
lograun1,3.

La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestién de Riesgos Criticos
del Establecimientoy el SGSI.

*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.

Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 2.1 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Seguridad de la Informacion
contenidos en la ISO/IEC 27002:2013.

Este Rol deberia tener otros procesos importantes, sin embargo, por el momento no se
encuentran priorizados en el sistema de gobernanza.

Ademas, este rol no esta activo en lainstitucion.

11.10.7.3 PERFIL DEL CARGO

El perfil de Ingeniero de Procesos y Servicios Tl esta muy ligado a la Ingenieria de Software y
todo el ciclo de vida asociado al mismo.
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Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero enInformatica, Senior (Preferible)

e Ingeniero Civil en Informatica

e Ingeniero Civil Industrial, Especialidad Tl

Las habilidades especificas que debe tener este rol son:
HABILIDAD DESCRIPCION NIVEL
RESP.

Disefo, construccidn, puesta en
funcionamiento, seguridad y monitorizacion
de canalizaciones de datos, almacenesy

INGENIERIA DE DATOS (DENG) ; . . 4
sistemas de procesamiento en tiempo real
para una gestion de datos escalable y
confiable.
NGENERADEL cioLopE | ESIetry Sespger i ambiente pra
VIDA DE SISTEMAS Y - : 7 4
SOFTWARE (SLEN) cpntlnua de productosy servicios de
sistemas y software.
INSTALACION Y Instalary probar, o desmantelary eliminar
DESINTALACION DE SISTEMAS ' ' 5

sistemas mponentes del sistema.
(HSIN) emas o componentes de ema

INTELIENCIA ARTIFICIAL (1A)Y
ETICA DE DATOS (AIDE)

Implementar y promover practicas éticas en
el diseno, desarrollo, despliegue yusode Ay 4
tecnologias relacionadas con datos.

Desarrollar modelos y diagramas para

MODELADO Y DISENO DE representar, comunicary gestionar los 5
DATOS(DTAN) requisitos de los datos y de los activos de
datos.
PROGRAMACION/DESARROLLO | Desarrollar componentes de software para 5
DE SOFTWARE (PROG) ofrecer valor a las partes interesadas.
PRUEBAS DE ACEPTACION VaIida.r sistemgs', productos, procesos de
DEL USUARIO FINAL (BPTS) negocio o servicios para determlqgr sise han 3
cumplido los criterios de aceptacién.
Evaluar los sistemas y servicios para revisar
PRUEBA DE ASPECTOS NO el rendimiento, la seguridad, la escalabilidad
FUNCIONALES (NFTS) y otras caracteristicas no funcionales con 3
respecto alos requisitos o a los estandares
esperados.

Evaluar los requisitos y caracteristicas

funcionales especificas o no especificadas
PRUEBAS(TEST) de los productos, sistemasy servicios 3
mediante investigacion y pruebas.

, Coordinar las respuestas a los informes de
GESTION DE INCIDENTES incidentes, minimizar los impactos negativos

(USUP) y restaurar el servicio lo mas rapidamente o
posible.
GESTION DE PROBLEMAS Gestionar el ciclo de V|da‘de todos los ,
problemas que han ocurrido o que podrian 5
(PBMG) - - .
ocurrir durante la prestacion de un servicio.
Evaluar los riesgos asociados con los
CONTROL DE CAMBIOS (CHMG) camblog propuestos y garaqtlzar el controly 5
la coordinacion de los cambios en los
productos, servicios o sistemas.
GESTION DE IDENTIDAD Y Gestiona la verificacion de identidad y los 3
ACCESO (IAMT) permisos de acceso dentro de los sistemasy
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| | entornos organizativos. | |

El nivel de responsabilidad de las habilidades expuestas pondera un 4.2 (4)/7 lo que significa
que esterol Realiza diversas actividades complejas, apoyay guia a otros, delega tareas cuando
corresponde, trabaja de forma autonoma bajo direccion general y aporta experiencia para
cumplir los objetivos del equipo.
Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION
Trabaja bajo direccion general dentro de un claro marco de rendicion
de cuentas. Ejerce una considerable responsabilidad personal y
AUTONOMIA autonomia.
Cuando es necesario, planifica, programay delega el trabajo en
otros, normalmente dentro del propio equipo.
Influye en los proyectosy en los objetivos del equipo. Tiene un nivel
INFLUENCIA tactico de contacto con personas ajenas a su equipo, incluidos
colegas internos y contactos externos.
El trabajo incluye una amplia gama de actividades técnicas o
profesionales complejas en diversos contextos.
Aplica el conocimiento en diferentes areas en su campo, integrando
CONOCIMIENTO este conocimiento pararealizar tareas complejas y diversas. Aplica
un conocimiento practico del dominio de la organizacién.

COMPLEJIDAD

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:
FACTOR CONDUCTUAL DESCRIPCION
TOMA DE DECISIONES e Utiliza su criterio y una discrecién sustancial para
identificary responder a problemas complejos y tareas
relacionadas con proyectosy objetivos del equipo.

e Escalacuando el alcance se ve afectado.

PLANIFICACION e Planifica, programay supervisa el trabajo para cumplir

determinados objetivos y procesos personales y/o de

equipo, demostrando un enfoque analitico para
cumplir alcanzar los objetivos de tiempo y calidad.

COLABORACION e Facilita la colaboracién entre partes interesadas que
comparten objetivos comunes.

e Colabora conlos equipos interfuncionales y contribuye
en ellos para garantizar que se satisfagan las
necesidades de los usuarios y clientes en todo el
producto a entregary el alcance de su labor.

RESOLUCION DE e Investigala causay elimpacto, evalua las opcionesy

PROBLEMAS resuelve una amplia gama de problemas complejos.

MENTALIDAD DE MEJORA e Alientay apoya los debates en equipo sobre iniciativas
de mejora.

e Implementa cambios de procedimiento dentro de un
ambito definido de trabajo.

CREATIVIDAD e Aplica, facilitay desarrolla conceptos de pensamiento

creativoy encuentra formas alternativas de enfocar

los resultados del equipo.

COMUNICACION e Secomunicatanto con audiencias técnicas como no
técnicas, incluidos el equipo y las partes interesadas
dentroy fuera de la organizacion.

e Segunseanecesario, tomalainiciativaenla
explicacién de conceptos complejos para apoyar la
toma de decisiones.

e Escuchay hace preguntas perspicaces para identificar
diferentes perspectivas a fin de aclarar y confirmar la
comprension.
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LIDERAZGO e Dirige, apoya o guia a los miembros del equipo.

e Desarrolla soluciones para actividades laborales
complejas relacionadas con asignaciones.

e Demuestra una comprension de los factores de riesgo
en su trabajo.

e Contribuye con conocimientos especializados a la
definicion de requisitos para respaldar propuestas.

ADAPTABILIDAD e Permite a otros adaptarse y cambiar en respuesta a los
desafios y cambios en el entorno de trabajo.
MENTALIDAD DIGITAL ¢ Maximiza las capacidades de las aplicaciones para su

funcidn, y evaluay soporta el uso de nuevas
tecnologias y herramientas digitales.

e Seleccionaadecuadamente y evalua el impacto de los
cambios en los estandares, métodos, herramientas,
aplicaciones y procesos aplicables y relevantes parala
propia especialidad.

SEGURIDAD, PRIVACIDAD e« Adaptay aplicalas normas aplicables, reconociendo

Y ETICA suimportancia en la consecucion de resultados en

equipo.

11.10.7.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicion de estructura organizativa.
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11.10.8 ENCARGADO DE SEGURIDAD DE LA INFORMACION
11.10.8.1 ROL

El Encargado de Sequridad de la Informacion lidera la gestién y proteccion de los activos
digitales del hospital, asegurando la integridad, confidencialidad y disponibilidad de la
informacion institucional y personal. Su rol es crucial para asesorar, implementar y monitorear
politicas de ciberseguridad, cumpliendo con normativas como las leyes N219.628, N220.584 y
N219.223. Coordina estrategias de prevencion, mitigacion y respuesta a emergencias,
promoviendo un entorno seguro para la continuidad de los servicios tecnoldgicos.

a) Asesorar en ciberseguridad: Proporcionar orientacion técnica y estratégica para
proteger los sistemas y datos institucionales frente a amenazas digitales.

b) Gestionar politicas de seguridad: Implementar y supervisar el cumplimiento de
politicas de cibersequridad, alineadas con normativas legales y estandares
institucionales.

c) Monitorear integridad de redes: Supervisar el rendimiento y seguridad de las redes,
identificando vulnerabilidades y aplicando medidas preventivas.

d) Coordinar respuesta a incidentes de Seguridad: Liderar la mitigacién y gestion de
emergencias de seguridad, minimizando impactos y asegurando la continuidad
operativa.

e) Gestionar mejoras en seguridad: Evaluar, proponer y coordinar la adquisicién de
herramientas y soluciones para fortalecer la infraestructura de ciberseguridad.

11.10.8.2 PROCESOS ASOCIADOS
Proceso Nivel Requerido Nivel Actual
Gestion de Riesgos

Gestionar las peticiones y los incidentes de servicio*
Gestionar los problemas*

Gestionar la Seguridad

Gestién de Cambio*

N[ ININ |
N[N

El Encargado de Seguridad de la Informacion debe alcanzar una madurez minima de sus
procesos de 2.3 para poder brindar total cumplimiento a las metas institucionales,
actualmente (2025) se lograun 1,8.
La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestidn de Riesgos Criticos
del Establecimiento y el SGSI.
*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.
Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 2.2 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Sequridad de la Informacion
contenidos en laISO/IEC 27002:2013.
11.10.8.3 PERFIL DEL CARGO
El perfil de Ingeniero de Procesos y Servicios Tl esta muy ligado a la Ingenieria de Software y
todo el ciclo de vida asociado al mismo.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Ingeniero Civil en Informatica, Especializacion en Seguridad (Preferible)

e Ingeniero en Informatica, Especializacién en Seguridad

e Ingeniero en Telecomunicaciones, Especializacién en Seqguridad

e Ingeniero en Ciberseguridad (Senior)

Las habilidades especificas que debe tener este rol son:
HABILIDAD DESCRIPCION NIVEL
RESP.

Toda version impresa de este documento se considera como Copia No Controlada.
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ASESORAMIENTO Proporcionar asesoramiento y orientacion 5
ESPECIALIZADO(TECH) autorizados en un area especializada.
Brindar evaluaciones independientes basadas en
AUDITAR (AUDT) riesgos de la eficacia de los procesos, los 5
controlesy el entorno de cumplimiento de una
organizacion.
SEGURIDAD DE LA Definir y operar un marco de controles de 5
INFORMACION (SCTY) seguridad y estrategias de gestién de seguridad.

El nivel de responsabilidad de las habilidades expuestas pondera un 5,6 (5)/7 lo que significa
que este rol proporciona orientacion autorizada en su campo y trabaja bajo una direccion
amplia. Responsable de entregar resultados de trabajo significativos, desde el analisis hasta
la ejecuciony evaluacion.
Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO | DESCRIPCION
Trabaja bajo una direccion amplia. El trabajo es de iniciativa propia,
coherente con los requisitos operativos y presupuestarios
AUTONOMIA acordados para cumplir los objetivos técnicos y/o grupales
asignados. Define tareas y delega el trabajo en equipos e individuos
dentro de su area de responsabilidad.
Influye en las decisiones criticas bajo su dominio. Mantiene contacto
anivel operativo que impacta en la ejecucién e implementacion con
INFLUENCIA colegas internosy contactos externos. Tiene influencia considerable
en la asignacion y gestion de los recursos requeridos para entregar
los proyectos.
Realiza una amplia gama de actividades complejas de trabajo
COMPLEJIDAD técnico y/o profesional, que requieren la aplicacion de principios
fundamentales en una gama de contextos impredecibles.
Aplica conocimientos para interpretar situaciones complejasy
ofrecer asesoramiento autorizado. Aplica una experiencia profunda
en campos especificos, con una comprension mas amplia en toda la
industria o negocio.

CONOCIMIENTO

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:
FACTOR CONDUCTUAL DESCRIPCION
TOMA DE DECISIONES e Utiliza el buenjuicio para tomar decisiones informadas
sobre las acciones para lograr resultados
organizacionales, como el cumplimiento de metas,
plazosy presupuestos.
e Plantea cuestionamientos cuando los objetivos estan

en riesgo.

PLANIFICACION e Analiza, disena, planifica, establece hitosy ejecutay
evalua el trabajo segun los objetivos de tiempo, costo
y calidad.

COLABORACION e Facilita la colaboracion entre las partes interesadas

que tienen diversos objetivos.

e (Garantiza formas de trabajo colaborativas en todas las
etapas del trabajo para satisfacer las necesidades del
usuario/cliente.

e Construye relaciones efectivas en toda la organizacion
y con clientes, proveedoresy socios.

RESOLUCION DE e Investiga cuestiones complejas para identificar las

PROBLEMAS causas fundamentales y los impactos, evalla una

variedad de soluciones y toma decisiones informadas

sobre el mejor curso de accion, a menudo en
colaboracion con otros expertos.
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MENTALIDAD DE MEJORA e Identificay evalla mejoras potenciales de productos,
préacticas o servicios.

e Dirige laaplicacion de mejoras dentro de su propia
area de responsabilidades.

e Evaluala efectividad de los cambios implementados.

CREATIVIDAD e Aplica de manera creativa el pensamiento innovador y

practicas de disefo para identificar soluciones que le

den valor en beneficio de clientesy partes
interesadas.

COMUNICACION e Comunica claramente y con impacto, articulando
informacion e ideas complejas para audiencias
amplias con diferentes puntos de vista.

e Liderayfomentaconversaciones para compartirideas
y generar consenso sobre las medidas a tomar.

LIDERAZGO e Proporciona liderazgo a nivel operativo.

¢ Implementay ejecuta politicas alineadas con los
planes estratégicos.

e Estimay evalla riesgos.

¢ Alexaminar propuestas toma en cuenta todos los
requisitos.

ADAPTABILIDAD e Lideraadaptaciones aentornos empresariales
cambiantes.

e (Guiaalosequiposatravésde lastransiciones,
manteniendo el enfoque en los objetivos
organizacionales.

MENTALIDAD DIGITAL ¢ Reconocey evalla el impacto organizacional de las
nuevas tecnologias y servicios digitales.

¢ Implementa practicas nuevasy efectivas.

e Asesorasobre los estandares, métodos, herramientas,
aplicaciones y procesos disponibles y relevantes para
especialidades grupales, y puede tomar decisiones
apropiadas a partir de las alternativas.

SEGURIDAD, PRIVACIDAD e Contribuye de manera proactiva a laimplementacion

Y ETICA de practicas de trabajo profesionalesy ayuda a

promover una cultura organizacional de apoyo.

11.10.8.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicion de estructura organizativa.

Toda version impresa de este documento se considera como Copia No Controlada.



MANUAL ORGANIZACIONAL AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

E Sistema de Gobernanza TI
Hospital de Tomé | MAND4-25-0001 | Version: 01.00 Pagina 84 de 89 TLP: BLANCO |

11.10.9 ENCARGADO DE CIBERSEGURIDAD
11.10.9.1 ROL

El Encargado de Ciberseguridad, orientado a liderar el Centro de Operaciones de Seguridad
(SOC), es responsable de monitorear, detectar, responder y prevenir amenazas cibernéticas
en tiempo real para proteger los activos digitales del hospital. Su rol es critico para garantizar
la seguridad de la informacién institucional y personal, cumpliendo con normativas como las
leyes N219.628, N°20.584 y N219.223. Coordina analisis de incidentes, respuesta rapida y
mejora continua de las defensas tecnologicas, asegurando la continuidad operativa en un
entorno seguro.

a) Monitoreo amenazas en tiempo real: Supervisar continuamente los sistemasy redes
mediante herramientas del SOC para detectar actividades sospechosas o
ciberataques.

b) Gestionarrespuestaaincidentes: Coordinar lainvestigacion, contenciony mitigacion
de incidentes de seguridad, minimizando impactosy restaurando la operatividad.

c) Analizar y prevenir amenazas: Realizar analisis de inteligencia de amenazas para
identificar vulnerabilidades y aplicar medidas preventivas proactivas.

d) Implementar herramientas de seguridad: Configurar y mantener tecnologias de
ciberseguridad, como SIEM, firewalls y sistemas de deteccion de intrusos, para
fortalecer las defensas.

e) Liderar el SOC: Ejecutar técnicas de cibersequridad y coordinar sus esfuerzos para
garantizar una respuesta efectiva y alineada con los objetivos institucionales.

11.10.9.2 PROCESOS ASOCIADOS

Proceso Nivel Requerido Nivel Actual
Gestion de Riesgos 4 1
Gestionar las peticiones y los incidentes de servicio* 2 2
Gestionar los problemas* 2 1
Gestién de Cambio* 2 1

El Encargado de Ciberseguridad debe alcanzar una madurez minima de sus procesos de 2.5
para poder brindar total cumplimiento a las metas institucionales, actualmente (2025) se logra
un1,25.

La metodologia de mejora continua se logra a través del Manual de Gobernanza de Tl y la
implementacion gradual de procesos a través de la estrategia de Gestidn de Riesgos Criticos
del Establecimiento y el SGSI.

*Nota: Los items marcados con (*) representan a los procesos implementados en el 2024-
2025.

Con los procesos a implementar en el 2025 se espera que para inicios del 2026 se logre una
madurez de 1,75 lo que es un gran avance propiciado por el COMGES 2025 asociado a la
implementacion de controles criticos relacionados a la Sequridad de la Informacion
contenidos enlaISO/IEC 27002:2013.

Sin embargo, este rol no esta activo en la institucion.

11.10.9.3 PERFIL DEL CARGO
El perfil de Ingeniero de Procesos y Servicios Tl esta muy ligado a la Ingenieria de Software y
todo el ciclo de vida asociado al mismo.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:
e Ingeniero en Informatica, Especializacion en Ciberseguridad (Preferible)
Ingeniero en Ciberseguridad (Senior)
Ingeniero en Telecomunicaciones, Especializacion en Seguridad
Ingeniero Civil en Informatica, Especializacion en Seguridad

Las habilidades especificas que debe tener este rol son:
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(CRIM)

HABILIDAD DESCRIPCION NIVEL
RESP.
ASESORAMIENTO Proporcionar asesoramiento y orientacion 5
ESPECIALIZADO(TECH) autorizados en un area especializada.
Brindar evaluaciones independientes basadas en
AUDITAR (AUDT) riesgos de la eficacia de los procesos, los 3
controlesy el entorno de cumplimiento de una
organizacion.
EVALUACION DE Identificary clasificar vulnerabilidades de
VULNERABILIDADES seguridad en redes, sistemas y aplicaciones, y 5
(VUAS) mitigar o eliminar su impacto.
wesTaCONDE | reste sherdelos reopiaeeence
DELITOS CIBERNETICOS 3

colabora con los equipos legales para proteger
los activos digitales.

INVESTIGACION DE
VULNERABILIDADES
(VURE)

Realizar unainvestigacién aplicada para
descubrir, evaluar y mitigar vulnerabilidades y 3
debilidades de seguridad nuevas o desconocidas.

PRUEBAS DE

PENETRACION (PENT)

Probar la efectividad de los controles de
seguridad emulando las herramientas y técnicas 3
de probables atacantes.

OPERACIONES DE

Gestiona y administra las medidas de sequridad,
utilizando herramientas e inteligencia para

(CHMG)

SEGURIDAD (SCAD) proteger los activos, garantizando el 4
cumplimiento y la integridad operativa.

GESTION DE INCIDENTES pogrdinar las .re‘sp.uestas a los informes dg

(USUP) incidentes, minimizar los impactos negativosy 5
restaurar el servicio lo més répidamente posible.

GESTION DE PROBLEMAS Gestionar el c[clo de vida de todos Iosf problemas

(PBMG) gue han ocurrido o que podrian ocurrir durante la 5
prestacion de un servicio.
Evaluar los riesgos asociados con los cambios

CONTROL DE CAMBIOS propuestosy garantizar el controly la 5

coordinacién de los cambios en los productos,
servicios o sistemas.

El nivel de responsabilidad de las habilidades expuestas pondera un 4,2 (4)/7 lo que significa
que esterol Realiza diversas actividades complejas, apoyay quia a otros, delega tareas cuando
corresponde, trabaja de forma autonoma bajo direccién general y aporta experiencia para
cumplir los objetivos del equipo.

Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO

DESCRIPCION

Trabaja bajo direccion general dentro de un claro marco de rendicion
de cuentas. Ejerce una considerable responsabilidad personal y

AUTONOMIA autonomia.
Cuando es necesario, planifica, programay delega el trabajo en
otros, normalmente dentro del propio equipo.
Influye en los proyectosy en los objetivos del equipo. Tiene un nivel
INFLUENCIA tactico de contacto con personas ajenas a su equipo, incluidos

colegas internos y contactos externos.

COMPLEJIDAD

El trabajo incluye una amplia gama de actividades técnicas o
profesionales complejas en diversos contextos.

CONOCIMIENTO

Aplica el conocimiento en diferentes areas en su campo, integrando
este conocimiento para realizar tareas complejas y diversas. Aplica
un conocimiento practico del dominio de la organizacion.
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Lo anterior serelaciona directamente con los Factores Conductuales esperados para este rol:

FACTOR CONDUCTUAL

DESCRIPCION

TOMA DE DECISIONES

Utiliza su criterio y una discrecion sustancial para
identificar y responder a problemas complejosy tareas
relacionadas con proyectos y objetivos del equipo.
Escala cuando el alcance se ve afectado.

PLANIFICACION

Planifica, programay supervisa el trabajo para cumplir
determinados objetivos y procesos personales y/o de
equipo, demostrando un enfoque analitico para
cumplir alcanzar los objetivos de tiempo y calidad.

COLABORACION

Facilita la colaboracion entre partes interesadas que
comparten objetivos comunes.

Colabora con los equipos interfuncionales y contribuye
en ellos para garantizar que se satisfagan las
necesidades de los usuarios y clientes en todo el
producto a entregary el alcance de su labor.

RESOLUCION DE
PROBLEMAS

Investiga la causay el impacto, evalla las opciones y
resuelve una amplia gama de problemas complejos.

MENTALIDAD DE MEJORA

Alientay apoya los debates en equipo sobre iniciativas
de mejora.

Implementa cambios de procedimiento dentro de un
ambito definido de trabajo.

CREATIVIDAD

Aplica, facilitay desarrolla conceptos de pensamiento
creativoy encuentra formas alternativas de enfocar
los resultados del equipo.

COMUNICACION

Se comunica tanto con audiencias técnicas como no
técnicas, incluidos el equipo y las partes interesadas
dentroy fuera de la organizacion.

Segun sea necesario, toma lainiciativaenla
explicacién de conceptos complejos para apoyar la
toma de decisiones.

Escuchay hace preguntas perspicaces para identificar
diferentes perspectivas a fin de aclarar y confirmar la
comprension.

LIDERAZGO

Dirige, apoya o guia alos miembros del equipo.
Desarrolla soluciones para actividades laborales
complejas relacionadas con asignaciones.

Demuestra una comprension de los factores de riesgo
en su trabajo.

Contribuye con conocimientos especializados a la
definicién de requisitos para respaldar propuestas.

ADAPTABILIDAD

Permite a otros adaptarse y cambiar en respuesta alos
desafios y cambios en el entorno de trabajo.

MENTALIDAD DIGITAL

Maximiza las capacidades de las aplicaciones para su
funcidn, y evaluay soporta el uso de nuevas
tecnologias y herramientas digitales.

Selecciona adecuadamente y evalta el impacto de los
cambios en los estandares, métodos, herramientas,
aplicacionesy procesos aplicables y relevantes para la
propia especialidad.

SEGURIDAD, PRIVACIDAD
Y ETICA

Adaptay aplica las normas aplicables, reconociendo
su importancia en la consecucién de resultados en
equipo.

11.10.9.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicion de estructura organizativa.
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11.10.10 EJECUTIVO/A DE TECNOLOGIAS
11.10.10.1ROL

El Ejecutivo de Tl desempena un rol clave como asesor administrativo dentro del &rea de
Tecnologias de la Informacion, brindando soporte integral a las unidades de Tl en la gestion de
procesos administrativos y operativos. Su funcion es esencial para optimizar la coordinacion
interna, facilitando la gestion documental, los procesos de facturacion, la organizacion de
reuniones y la planificacion de agendas. Actia como un enlace estratégico entre las areas
técnicasy administrativas, asegurando la eficiencia, el cumplimiento normativoy la fluidez en
las operaciones del areade Tl.

a) Gestionar documentacion Organizar, archivar y mantener actualizada la
documentacién técnica y administrativa de TI, asegurando su accesibilidad vy
cumplimiento normativo.

b) Coordinar procesos de facturacion: Apoyar en la gestion de facturas, contratos y
pagos relacionados con proveedores de TI, verificando su correcta ejecucion vy
registro.

c) Planificar reuniones y agendas: Organizar y coordinar reuniones internas y externas,
gestionando agendas de los equipos de Tl para optimizar el tiempo y la productividad.

d) Apoyar la gestion de proyectos Colaborar en la planificacion y seqguimiento de
proyectos de Tl, asegurando la alineacién con los objetivos y plazos establecidos.

e) Facilitar comunicacion interdepartamental: Actuar como punto de contacto entre las
unidades de Tl y otras areas administrativas, promoviendo una comunicacion efectiva
y resolucion de necesidades.

11.10.10.2PROCESOS ASOCIADOS
El Rol de Ejecutivo Tl no tiene asociacion directa con procesos de Gobernanza, dado que
articula como unrol de soporte al mismo.
11.10.10.3PERFIL DEL CARGO
El perfil de Ingeniero de Procesos y Servicios Tl esta muy ligado a la Ingenieria de Software y
todo el ciclo de vida asociado al mismo.
Las profesiones que se enmarcan en este rol de manera mas eficiente y con mayor idoneidad
son:

e Administrador Publico (Preferible)

e Técnico Superior en Administracion, Experiencia en Tl

Las habilidades especificas que debe tener este rol son:

HABILIDAD DESCRIPCION NIVEL
RESP.

Gestionar y realizar tareasy servicios
ADMINISTRACION DE administrativos para permitir que las personas, 3
EMPRESAS (ADMN) los equipos y las organizaciones tengan éxito en

sus objetivos.
GESTION DE LAS Analizar, gestionar e influir sistematicamente en
RELACIONES CON LAS las relaciones con las partes interesadas para 4
PARTES INTERESADAS lograr resultados mutuamente beneficiosos
(RLTM) mediante un compromiso estructurado.
HEJORA DEPROCESOS | TS oS e potencalmert 2
DE NEGOCIO (BPRE) ptivos p var a cabo actividades

comerciales.

Gestionary operar contratos formales,
GESTION DE CONTRATOS | atendiendo las necesidades de los proveedores y

. - 3

(ITCM) los clientes en la prestacion de productosy

servicios.
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El nivel de responsabilidad de las habilidades expuestas pondera un 3/7 lo que significa que
este rol realiza tareas variadas, a veces complejas y no rutinarias, utilizando métodos y
procedimientos estandar. Trabaja bajo direccién general, ejerce discrecién y gestiona el
propio trabajo dentro de los plazos. Potencia proactivamente las habilidades y el impacto en

el lugar de trabajo.

Para este rol se espera el siguiente comportamiento:

COMPORTAMIENTO

DESCRIPCION

Trabaja bajo direccion general para completar las tareas asignadas.
Recibe orientacién y hace revisar el trabajo en hitos acordados.

AUTONOMIA Cuando es necesario, delega tareas rutinarias a otros dentro de su
propio equipo.
Trabaja e influye en las decisiones del equipo. Tiene un nivel
INFLUENCIA transaccional de contacto con personas ajenas a su equipo, incluso

colegas internosy contactos externos.

COMPLEJIDAD

Realiza una variedad de trabajos, a veces complejos y no rutinarios,
en ambientes variados.

CONOCIMIENTO

Aplica el conocimiento de una serie de practicas especificas de roles
para completar tareas dentro de limites definidos y tiene una
apreciacién de como este conocimiento se aplica al contexto
empresarial mas amplio.

Lo anterior se relaciona directamente con los Factores Conductuales esperados para este rol:

FACTOR CONDUCTUAL DESCRIPCION

TOMA DE DECISIONES e Utiliza discrecion para identificar y responder a

problemas complejos relacionados con sus propias
asignaciones.

e Determina cuando los problemas deben escalarse a un
nivel superior.

PLANIFICACION

e Organizay realiza un sequimiento de su propio trabajo
(y de otros, cuando sea necesario) para cumplir los
plazos acordados.

COLABORACION

e Comprendey colabora en el analisis de las
necesidades del usuario/cliente y asilo representa en

su trabajo.
RESOLUCION DE e Aplicaunenfoque metddico para investigary evaluar
PROBLEMAS opciones pararesolver problemas rutinariosy

moderadamente complejos.

MENTALIDAD DE MEJORA e Identifica e implementa mejoras en su propia érea de

trabajo.
e Contribuye alas mejoras de procesos a nivel de
equipo.

CREATIVIDAD

e Aplicay contribuye alas técnicas de pensamiento
creativo para aportar nuevas ideas para su propio
trabajo y para actividades en equipo.

COMUNICACION

e Secomunicacon el equipoy las partesinteresadas
dentroy fuera de la organizacién, explicandoy
presentando informacién de forma clara.

e Contribuye a unavariedad de conversaciones
relacionadas con el trabajo y escucha a los demés para
comprender y hace preguntas de sondeo relevantes
para su funcion.

LIDERAZGO

e Proporciona orientacion basicay apoyo a los
miembros menos experimentados del equipo segun
sea necesario.

ADAPTABILIDAD

e Seadaptayresponde al cambio y muestrainiciativa en
la adopcion de nuevos métodos o tecnologias.
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MENTALIDAD DIGITAL e Explorayaplica herramientasy habilidades digitales
relevantes para su funcion.

e Comprendey aplica de manera efectiva métodos,
herramientas, aplicacionesy procesos adecuados.

SEGURIDAD, PRIVACIDAD e Aplica el profesionalismo adecuado y las practicasy

Y ETICA conocimientos préacticos para trabajar.

11.10.10.4 PERSONAL A CARGO DIRECTO
Elrol no presenta personal a cargo directo por una definicion de estructura organizativa.
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