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< > de Tomé

SERVICIO DE SALUD TALCAHUANO
SUBDIRECCION ADMINISTRATIVA
AREA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
HOSPITAL DE TOME

TOME, 28 OCTUBRE 2025
VISTOS:

Considerando el Decreto Fuerza Ley N° 01/24.04.2006 del MINSAL; el D.F.L. N° 29/2004 sobre
Estatuto Administrativo; la Ley N° 19.880 sobre Bases de los Procedimientos Administrativos;
la Resolucién N° 6/2019 de Contraloria sobre exencidn de toma de razéon en materias de
personal; los Decretos Supremos de Salud N° 140/2005 y N° 38/2005 que aprueban los
Reglamentos Organicos de los Servicios de Salud y de los Establecimientos de Salud de Menor
Complejidad; la Resoluciéon Exenta N° 2778/2023 del SSThno; la Resolucion Exenta N°
1251/2023 que aprueba la Politica General de Seguridad de la Informaciéon del Hospital de
Tomé; el COMGES 2025; y el Ordinario N° 943/2025 del Subsecretario de Redes Asistenciales
sobre implementacidon de controles criticos de seguridad de la informaciéon segun ISO/IEC
27001:2022; que, conforme al D.S. N° 285/2022 y la Ley N° 21.663 de Ciberseguridad, el
Hospital de Tomé se encuentra incluido en la lista preliminar de Operadores de Importancia
Vital (OIV); y que, mediante la Providencia N° DHT-6553 y el oficio N° 0106 clasificado como
secreto, se instruye evacuar un Informe Técnico Fundado respecto del cumplimiento de los
criterios del articulo 4° del D.S. N° 285/2022, se da curso a la presente comunicacion.

CONSIDERANDO:

1. Que la adecuada gestidon de respaldo de la informacién es fundamental para garantizar
la disponibilidad, integridad y confidencialidad de los datos institucionales,
asegurando la continuidad operativa del Hospital de Tomé.

2. Que el Sistema de Gestion de Seguridad de la Informacién (SGSI) y la Politica de
Seguridad de la Informacion Institucional establecen lineamientos para la proteccién
de los activos de informacion y la implementacién de controles criticos, en
concordanciacon lalSO/IEC 27001:2022y las orientaciones del Ordinario N°943/2025
del Subsecretario de Redes Asistenciales.

3. Que el COMGES 2025 define lineamientos estratégicos institucionales para la gestion
segura de la informaciény la continuidad operacional.

4. Que laimplementacion de procedimientos de respaldo y recuperacion de informacién
permite mitigar riesgos asociados a pérdidas de datos, incidentes de seguridad y
eventualidades tecnoldgicas, cumpliendo con la normativa vigente, incluyendo el
Decreto Fuerza Ley N° 01/2006 y el D.F.L. N° 29/2004.

5. Queresulta necesario establecer una politica institucional de respaldo de informacion,
que asegure la ejecucion sistematica, periddica y segura de copias de respaldo,
protegiendo la operacidn institucional y cumpliendo con los estandares de seguridad
de la informacioén.

RESOLUCION EXENTA N° 21 1 8

1. APRUEBASE la Politica de Respaldo de Informacion del Hospital de Tomé, en el marco
del Sistema de Gestién de Seguridad de la Informaciéon (SGSI) y de la Politica de
Seguridad de la Informaciéon |Institucional, estableciendo lineamientos,
responsabilidades y procedimientos para la ejecucion sistematica y segura de copias
de respaldo de la informacioén institucional.
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2. DISPONGASE que la presente politica sea implementada, difundida y cumplida por

todos los servicios, unidades y funcionarios del Hospital de Tomé, asegurando la
continuidad operacionaly la proteccion de los activos de informacién.

3. ENCARGUESE a la Unidad de Tecnologias de la Informaciony Comunicaciones (TIC) la
supervision, control y actualizacion periddica de los procedimientos de respaldo y
recuperacion de informacion, reportando cualquier incidencia significativa a la
Direccion del establecimiento y al comité de Seguridad de la Informacién

4. DEJASE CONSTANCIA de que la presente resolucién entra en vigor a partir de su
publicacion y que cualquier modificaciéon futura debera efectuarse mediante
resolucion exenta de la autoridad competente.

“ANOTESE Y COMUNIQUESE”
LEC/CCU/ccu
N°INT. 01/21.10.2025
DISTRIBUCION:

Subdireccion Administrativa H. Tomé
Oficina de Partes Hospital de Tomé
CR. Apoyo Diagnéstico

Area Recursos Fisicos
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1 PROPOSITO.

Definir reglas que aseguren una adecuada generacion, resguardo, mantenimiento vy
recuperacion de la informacién y software de la Organizacién, sus unidades, areasy servicios
dependientes, almacenada en unidades de respaldo, con el objeto de proveer continuidad a la
operacion en caso de contingencias y/o interrupciones del servicio de procesamiento de
informacion y datos.

2 ALCANCE 0 AMBITO DE APLICACION.

Esta politica aplica atodalainformacién electronica contenida en los servidores, estaciones
de trabajo y equipos computacionales, que contengan datos, configuraciones, aplicativosy
servicios criticos para el Hospital de Tomé.

Es aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencia), personal a
honorarios y terceros(proveedores, compra de servicios, etc.), que presten servicios para el
Hospital de Tomé.

Esta politica abarca los siguientes controles definidos en la norma NCh-ISO 27002:2022,
denominada “Tecnologias de la Informacién - Técnicas de seguridad - Codigo de practicas
para los controles de sequridad de la informacién”y, en especifico:

ALCANCE DE DOMINIOS Y CONTROLES DE SEGURIDAD DE LA INFORMACION NCH-
IS0 27002:2022
NOMBRE DEL DOMINIO ID CONTROL NOMBRE DE CONTROL

Controles tecnolédgicos A.08.13 Respaldo de informacion

3 MARCONORMATIVO Y DOCUMENTOS RELACIONADOS

e IS0 27001:2022: Sequridad de la informacion, ciberseguridad y proteccién de la
privacidad - Sistemas de gestion de la seguridad de la informacion - Requisitos.

e El Marco Juridico referido a los Sistemas de Sequridad de la Informacion (SSI),
publicado en el portal del CSIRT del Ministerio del Interior.

o Decretos Supremos y Normas Internacionales de Sequridad de la Informacion
y Cibersequridad.

o Ley N°21.663 sobre Marco de Ciberseguridad, esta ley proporciona un marco
para asequrar la ciberseguridad de infraestructuras criticas, que
indirectamente impacta en la proteccion de datos.

o LeyN°20.285, sobre acceso a la informacion publica.

o LeyN"19.799, sobre documentos electrénicos, firma electronicay servicios de
certificacion de dicha firma.

o Decreto N° 181, aprueba reglamento de la ley N° 19.799 sobre documentos
electronicos, firma electronicay la certificacion de dicha firma.

o LeyN°19.628, sobre proteccion de la vida privadal.
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o LeyN°19.880, establece las bases de los procedimientos administrativos que
rigen los actos de los érganos de la administracion del Estado.

o Decreto N° 83, 2004, Ministerio Secretaria General de la Presidencia, que
aprueba norma técnica para los 6rganos de la administracion del estado sobre
seguridady confidencialidad de los documentos electrénicos.

o El Decreto Supremo N° 7 establece una Norma Técnica de Seguridad de la
Informacién y Ciberseguridad, en concordancia con la Ley N221.180 sobre
Transformacion Digital del Estado

4 ROLES Y RESPONSABILIDADES [Revisar roles de acuerdo con la Institucion].

e Usuarios
o Adherirse a las disposiciones de la politica, incluyendo el manejo seguro de
datosy la notificacion de incidentes relacionados con la pérdida o corrupcion
de informacion.
e Jefe de Area de Tecnologias de la Informacion

o Aprobar, en conjunto con laautoridad y el negocio, los planes de respaldo y
restauracion.

¢ Unidades de Tl Encargadas (Operaciones Tl / Tecnologias Digitales)

o Definirelestandar derespaldo de los servidoresy equipos computacionales de
la institucion, que detalle los respaldos de software basicos, de las
aplicaciones, configuraciones de servicio y de los datos en los distintos
ambientes de produccién, QA y Desarrollo, autorizar las solicitudes de respaldo
especiales.

o Generar los planes de respaldo y restauracion (Internos o con Terceros)

o Coordinar, ejecutar y/o supervisar y documentar cada proceso de respaldos,
segun corresponda cuando se trate de terceros

o Realizar pruebas requlares de calidad de los respaldos en intervalos de tiempo
definidos en la frecuenciay tipos de respaldo en este documento.

o Llevarregistros de los respaldosy de pruebas

o Notificar al negocio y al encargado de Seguridad de la Informacion sobre los
problemas de calidad de los respaldos que se adviertan

¢ Encargado de Seguridad de la Informacion
o Debe definir, en conjunto con el negocio, el tipo y periodicidad de respaldos
que se utilizara para cada aplicacion o plataforma de servicios.

e Terceros(Proveedor)

o Cumplir con la presente politica y los acuerdos administrativos generados,
respetando las Politicas de Seqguridad de la Informacion de la Institucion.
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5 MATERIAS QUE ABORDA.
e Respaldo de lainformacion.
6 DIRECTRICES DE LA POLITICA.
6.1 Cumplimiento de lalegislacion.

Las medidas de control de acceso a la informacion definidas en el SGSI Institucional
se deben cumplir y ser consistentes con lo dispuesto por las normas y
requerimientos legales definidos y que son parte del Sistema de Gestion de
Sequridad de la Informacion Institucional.

6.2 Consideraciones generales.

El Area de Tecnologias de la Informacién y Comunicaciones (TIC), serd responsable del
respaldo de la informacién contenida en los servidores centrales, mientras que las demas
areas, seran responsables del respaldo de sus datos cuando éstos no se encuentren en un
servidor centralizado.

En el caso de que los servidores centrales se encuentren externalizados con un proveedor de
servicio, el Area TIC ser4 responsable de verificar que los respaldos sean realizados. (Aplica
para contratos con terceros) Para estos casos el proveedor del servicio debera enviar segun
acuerdos los “jobs” de respaldos generados y el resultado de estos, de acuerdo con el
procedimiento definido en conjunto con el proveedor y de acuerdo con los servidores
respaldados.

El Hospital de Tomé mantiene en sus registros informacion de distintos tipos de importancia
(Alta, Media, Baja). EI mecanismo, periodicidad y tecnologia de respaldo utilizada para
resquardar la informacion en el tiempo dependera de la importancia que el Hospital de Tomé
le asigne.

Cada respaldo que se realice, manual o automatico, debera quedar registrado en los LOGS de
los servidores, en los informes de reporte diario de la plataforma de respaldo o a través de
archivos electrénicos (texto, planilla, etc) que se disponga para tales efectos. Si existe un
servicio externo contratado para el resquardo de las cintas magnéticas, se llevara un registro
de retiro de las cintas.

Los medios de respaldo removibles deberan ser retirados del recinto donde se realicen los
respaldos y llevados a otro que garantice el catalogo, la fiabilidad, sequridad y disponibilidad
de los datos.

Las claves de usuario NO seran respaldadas.
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La informacion que NO es relevante para el quehacer de la institucion y que resida en los
servidores de archivo del Hospital de Tomé NO SERA respaldada. La utilidad de la informacion
sera determinada por el Comité de Seguridad de la Informacion del Establecimiento.

No se debe ejecutar ningun proceso de resguardo que no se encuentre materializado en la
bitacora predefinida y aprobada.

Se debe efectuar las copias de respaldo en horarios adecuados, de forma tal que no afecten el
rendimiento de los servidores, preferentemente en horarios no laborales o de baja carga. Se
debe realizar la depuracion y/o restauracion de informacion a los equipos de procesamiento,
teniendo en cuentalas necesidades de contar conlainformacién operativa enlinea de acuerdo
con los requerimientos especificos y el rendimiento del equipo.

Toda solicitud de respaldo adicional a las habituales debe ser formalizada a través de la mesa
de servicio Tl por la Jefatura del area solicitante, y dependiendo de la naturaleza del respaldo
solicitado, también debera ser autorizada por el Encargado de Sequridad. (Todos los activos
Criticos)

Se debe rotular las copias de respaldo, a fin de facilitar su identificacién, identificando entre
otras cosas el tipo de respaldo (archivo de datos, aplicacién, etc.), el ciclo de respaldo (diario,
mensual, etc.)y la fecha de generacién del respaldo; cuando sea requerido.

Se deberan efectuar respaldo de la Informacién de los servidores, previo a una modificacion
significativa en los Sistemas Operativos.

Se debe realizar un respaldo incremental diario de los servidores que alojan bases de datos,
aplicacionesy el sitio web institucional. Para las maquinas virtuales, se emplearan snapshots
gue permitan una recuperacion rapida ante fallos.

En el caso de los recursos de archivos compartidos, se realizaran instantaneas diarias con el
fin de optimizar los tiempos de restauracion y reducir el uso de cintas magnéticas.

Cuando serealicen respaldos en cinta magnética, estas deberan ser retiradas de launidad una
vez finalizado el proceso, conforme a los procedimientos establecidos de resquardo externo.

6.3 Proteccién y mantencion de los medios de respaldo.
Para prevenir pérdidas accidentales, todos los archivos, bases de datos e informacién
existente en los Sistemas Centrales de la Institucién, se deben respaldar en un Servidor de

Respaldo Dedicado.

Elusoyaprovechamiento del Servidor de Respaldo sera destinado Unicamente para apoyar las
funciones que son propias de la Institucion.

Queda estrictamente prohibido almacenar, en las carpetas asignadas en el Servidor
Institucional de Respaldos, archivos de juegos, musica, reproductores de musica y/o video,
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programas de computo sin licencia y cualquier otra informacion ajena a la institucién, lo
anterior se extrapola a los computadores institucionales.

Si el medio magnético y optico de respaldo se encuentra proximo a su vencimiento, la
informacion contenida en él debera ser traspasada a otro medio de respaldo de caracteristicas
similares o superiores. Efectuado el traspaso en forma exitosa, se debe proceder a la
eliminacion del medio original.

Ante un cambio tecnolégico que se produzca en los medios de respaldo, que pueda generar
obsolescencia tecnoldgica, deben generarse las acciones necesarias de resguardo de la
informacion en ellos.

El sitio en el que se mantengan las copias de respaldo deberd cumplir con todas las reglas de
control de acceso y seguridad ambiental definidas en el procedimiento de Sequridad Fisica.
En caso de no contar con una boveda de almacenamiento electronico y utilizar
almacenamiento fisico, se deberan considerar los siguientes aspectos:

e Al momento de ingresar el medio de almacenamiento (Disco, CD, DVD u otro) a
custodia, debe registrase en la planilla la fecha, hora, rétulo del medio, persona que es
responsable de transportar el medio a la custodia, igualmente cuando alguien
autorizado solicite unidades para prueba o recuperacion.

e Se debe eliminar informacién cuando el espacio ocupado de los discos esté al limite
del nivel de ocupacién aceptable (previamente definido), llevando un control de lo
borradoy estableciendo los mecanismos para recuperarla en caso de ser necesario.

e Se debe llevar en forma permanente un inventario de los medios magnéticos de
almacenamiento existentes, su contenido y el lugar donde estan almacenados.
Ademas, se deberealizar uninventario anual de los medios magnéticos, de preferencia
en los meses de verano.

e Se deben fijar ubicaciones externas, alejadas de las instalaciones que den origen al
respaldo, para conservar las copias de respaldo de la informacion definidas como
criticas. Las mismas se deben adecuar a las condiciones establecidas en la Politica de
Segquridad Fisicay Ambiental.

e Se debe establecer la frecuencia y forma de envio de las copias de respaldo a la
ubicacion externa, el que debe efectuarse por un medio de transporte seguro que
garantice la proteccion fisica de las mismas.

e Sedebellevarun control de lavida util de los medios de almacenamiento, con el objeto
de no utilizar medio susceptibles de dano para el respaldo de informacion.

e Anualmente se debe emitir un informe que describa la antigiiedad que poseen los
distintos dispositivos fisicos (CD, Cintas, Catridges, discos u otros) ubicados tanto en
el centro de almacenamiento interno como externo de la entidad, con un especial
énfasis en aquellos que segun especificaciones del fabricante estan a punto de expirar
su vida util. Dicho informe debera ser analizado por el jefe del &rea de Tecnologias de
la Informacion y Comunicacion.
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e También se deben emitir un informe que senale la antigliedad de la informacion
almacenada y en especial la que segun los entes requladores que aplique, ya no es
necesario conservar. Dicho informe debera ser analizado en conjunto con las areas
involucradas.

6.4 Respaldo de servicios en nube (si aplica).

Cuando el Hospital de Tomé utilice los servicios en la nube, debe garantizar la creacion de
copias de seguridad de la informacidn, aplicacionesy sistemas alojados en el entorno del
proveedor.

Estas copias de sequridad deben realizarse con la frecuencia establecida en la presente
politica, asegurando su alineacion con los requisitos operativos, legales y de seguridad.

Ademas, debe evaluar la efectividad del servicio de respaldo proporcionado por el proveedor
de la nube, verificando que cumple con los estan estandares de proteccion de los acuerdos de
nivel de servicio (SLA). Como parte de este proceso, se deben realizar pruebas periddicas de
restauracion para confirmar que la informacién respaldada puede recuperarse de manera
confiable en caso de contingencias.

6.5 Recuperacionde laInformacion.

Esta actividad es ejecutada por el Area de Tecnologias de la Informacion y Comunicacion, que
administra los servicios tecnolégicos.

Se debe documentar el proceso y procedimientos de recuperacion de la informacion
almacenada en los medios definidos. Para estos efectos es necesario mantener
documentacién adecuada de los procedimientos utilizados para la constitucion de los
respaldos, consignando especialmente cambios al entorno que pudiesen incidir en la
recuperacion de la informacion, como son modificaciones al software o procedimientos de
administracion de bases de datos o sistemas, que pudiesen hacer que informacion guardada
no pudiese ser restablecida.

Se debe duplicar el respaldo en forma previa a llevar a cabo el proceso de restauracién de la
informacion. De manera que, si surge algun problema durante la recuperacion, los originales
no sean danados.

Se deben realizar pruebas periddicas en aquellos respaldos que por su naturaleza no son
requeridos frecuentemente (idealmente en forma trimestral para los datos de los sistemas de
aplicacion) con el fin de aseqgurarse la disponibilidad de la informacion y ademas se deben
realizar pruebas muestrales a la informacion respaldada por los usuarios en la red. Se deben
documentar las pruebas.
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En caso de que la funcién de respaldo y recuperacién de la informacion esté tercerizada, las
unidades de Tl deberan prever en los contratos suscritos, que dichas funciones se realicen en
conformidad a los procedimientos definidos y a esta politica.

6.6 Comprobacion de integridad de la informacioén.

El Area TIC debera comprobar la integridad y confiabilidad del sistema utilizado para realizar
los respaldos de informacion. En el caso de que los servidores centrales se encuentren
externalizados con un proveedor de servicios, debera verificar que esto ocurra.

Se realizaran de manera periodica restauraciones de informacién en un escenario adecuado,
amanera de verificar laintegridad de la informacion respaldada.

Se debera configurar el software de respaldo para que almacene bitacoras en las cuales se
registre cada evento al momento de realizar un respaldo de informacion.

6.7 Restauracion de lainformacion.

Los duenos de los activos son los unicos autorizados para solicitar la recuperacion de
informacionanteunincidente asociadoala pérdidatotal, parcialde informacién o pararealizar
pruebas controladas de restauracion de respaldos.

Para llevar a cabo las pruebas de restauracion de informacion se deberan tener en cuenta los
siguientes aspectos:

e El Area TIC elaborara anualmente el plan de pruebas de restauracion de informacion,
incluyendo actividades, estimacién de fechas, responsables, relevancia de la
informacion (dependencias, aplicaciones) entre otros.

e Se debe conservar el log del registro de la tarea de restauracion, con el fin de validar
que se ejecuto latarea satisfactoriamente. En caso de que no serealice larestauracion
correctamente, se deberan analizar las causas y ejecutar la tarea nuevamente.

e Eltiempo de duracién de la restauracion dependera del tipo de conexion y tamano de
la data a restaurar.

e Lainformaciénrespaldadadebe quedar encriptadaen el momento delageneraciondel
backup (respaldo).

e Laspruebas de restauraciones deben ser periodicas, de acuerdo a lo que se definaen
el plan de pruebas de restauracion de la informacion, las carpetas y/o archivos a
restaurar se seleccionaran aleatoriamente, se seleccionara la ubicacion donde se
realizara la restauracion, esta puede ser en su ubicacién original para el caso de
informacion eliminada por un usuario o en una carpeta creada para tal fin (por
seguridad se recomienda esta ultima opcidn, para evitar que se sobrescriban archivos
existentes ya modificados por un usuario).
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e Se deberan realizar pruebas aleatorias de la integridad de los respaldos y hacer
pruebas de restauracién sobre ambientes de pruebas controlados para validar la
efectividad de los respaldos.

6.8 Frecuenciay Tipo de respaldo.

Equipos asignados a los funcionarios: La periodicidad con que se realizaran los respaldos
sera de, al menos, 1respaldo anual para el caso de los computadores criticos definidos por el
Comité de Sequridad de la Informacion.

Sistemas y Bases de Datos: Con el fin de mantener los resguardos minimos requeridos, se
establece como estandar para cada unidad el procedimiento de respaldo que debera
contemplar como minimo cumplir en especial a lo referido a las retenciones requeridas. La
Institucion podra definir la retencion de los respaldos de acuerdo con criterios previamente
definidosy establecidos formalmente.

El periodo establecido para la ejecucion de las copias de sequridad se define de acuerdo con
las politicas, tipo, frecuenciay tiempo de retencién que se describen:

e Politicaambiente produccion
o Respaldosincrementales diarios con retencién de 60 dias.
o Respaldos full semanal con retencion de 365 dias
o Respaldos full mensual con retencion de 2.190 dias
o Respaldo full anual con retencion 2.190

e Politica ambiente de pruebas(QA)
o Trespaldo semanal incremental con retencion de 60 dias.
o Respaldo full mensual con retencion de 365 dias.

e Politicaambiente desarrollo
o Tlrespaldo semanalincremental con retencion de 60 dias.
o Respaldo full mensual con retencion de 365 dias.

El area de Tecnologias de la Informacion debe definir los tipos de respaldos a utilizar como
estandar para la institucién. Cada estandar debe considerar la frecuencia del respaldo, los
medios de almacenamiento, tipo de contenido, tiempo de almacenamiento y borrado de esta
informacion.

Las solicitudes especiales de respaldo protegido deberan ser autorizadas por el Jefe del Area
de Tly el Encargado de Sequridad de la Informacion / Ciberseguridad.
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6.9 Proteccion de lainformacion en medios de respaldo.

Un nivel minimo de informacion critica de respaldo debera almacenarse en una ubicacién
remota, esta instalacion debera ser emplazada a una distancia tal que escape de cualquier
dano producto de un desastre en el sitio principal. El nivel minimo de informacion sera definido
por el Comité de Sequridad de la Informacion del establecimiento. Dicho respaldo debe tener
registros exactos y completos de las copias y procedimientos documentados de
restablecimiento. En ambitos criticos para la institucion, se deberan almacenar al menos tres
generaciones o ciclos de informacién de respaldo.

Toda informacion critica grabada en respaldos que son almacenados fuera de la Institucion
debe ser trasladada con los elementos de sequridad adecuados, ya sea utilizando métodos de
encriptacién o utilizar métodos apropiados para prevenir intentos de acceso fisico no
autorizado.

El area de Operaciones Tl debe mantener un inventario actualizado de la informacién
almacenada externamente, proporcionado por el proveedor que mantiene el servicio de
resquardo del respaldo.

6.10 Proteccion de la informacion en medios magnéticos (cintas).

Se deberan garantizar la custodia y almacenamiento de los medios magnéticos (cintas) a
través de un servicio especializado, que considere el resguardo del respaldo, sera
responsabilidad del proveedor que preste el servicio:

Las cintas de respaldo deben tener un lugar de proteccion fisica y ambiental adecuada para
mantener la confidencialidad, la integridad y la disponibilidad de la informacion digital, de
software y sistemas informaticos.

Se debe velar por la custodia fisica de todos los medios magnéticos, tanto histéricos como
vigentes almacenados en dependencias del proveedor del servicio de respaldo. El acceso al
lugar de almacenamiento de las cintas de respaldo debe ser restringido y sélo podran acceder
aaquellas personas autorizadas.

Elrespaldo de datosy software criticos se deben almacenar en un lugar protegido, con acceso
controlado y de la misma forma el servicio de resquardo del respaldo.

Se debera mantener un catélogo actualizado del software de respaldo el que debe ser
entregado periddicamente en copiaal Area de Tl, asi como el registro de altas y bajas de cintas
por el proveedor del servicio.

Se debera asegurar que no existan intervenciones foraneas en los respaldos afectados
durante los traslados por el proveedor.

Se debenasegurarlarecuperacionde informacion aun estado consistente y conocido en caso
de falla del sistema, asi como mantener la consistencia de los inventarios de los medios
magnéticos onsite.
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Se debe verificar el estado de los soportes fisicos que contienen las copias de seguridad,
comprobando que los respaldos son capaces de recuperar la informacion respaldada.

Se debe disponer mecanismos de cifrado sobre los medios portables.

Sera responsabilidad del referente técnico del contrato, velar por el cumplimiento de los

puntos sefnalados.

6.1 Vigencia, revision y retencion de los respaldos.

La obligacién de la administracion de realizar respaldos de la informacién que consta en los
sistemas de informacion serige por lo previsto en el Decreto 83 de Minsegpres, de 2004, sobre
seguridad de la informacién y la de conservar la informacién relativa a sus procesos y
documentos se regira por lo previsto en la Ley y normas reglamentarias para cada caso
concreto. Lo anterior ademés debe estar acorde a la Ley Marco de Ciberseqguridad.

Se debenasequrar larecuperacion de informacion a un estado consistente y conocido en caso
de falla del sistema, asi como mantener la consistencia de los inventarios de los medios

magneéticos onsite.

Se debe verificar el estado de los soportes fisicos que contienen las copias de seguridad,
comprobando que los respaldos son capaces de recuperar la informacién respaldada.
Se debe disponer mecanismos de cifrado sobre los medios portables.

6.12 Respaldo de estaciones de trabajo.

Es responsabilidad del usuario el debido resqguardo de la informacion contenida en el
computador asignado. Lo mismo aplica paralas personas que utilicen un computador portatil.

Cualquier necesidad de respaldo, debe ser solicitada formalmente por el Jefe del Area o
unidad respectiva (excluyente), justificando la criticidad de la informacion a respaldar, este
proceso se realizard através de laMesade Servicio Tl, Solicitud de Servicio, Categoria“Gestion
de Recursos en la Nube”y Respaldo de Informacion.

Recuerde que para acceder a la Mesa de Servicio debe realizarlo a través de:
https://tic.hospitaldetome.cl

6.13 Borrado de la informacion.

La informacion contenida en los servidores centrales de la institucion que no sea necesaria

debe ser borrada.

La informacion respaldada en medios magnéticos que pierda vigencia o no se necesite, debe
ser borrada del medio magnético que lo contiene. Para el caso del servicio de respaldo externo
debera certificar la correcta eliminacion y borrado de medios de respaldo.
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Todo equipo computacional o medio de almacenamiento que sea dado de baja debe ser
examinado por la Unidad de Operaciones Tl, para comprobar que la informacion ha sido
borrada.

La destruccion de medios de almacenamiento (como cintas, CD/DVD, etc.) que contienen
informacion, debe ser efectuada de forma que impida el acceso al medio y de acuerdo con lo
establecido en el Procedimiento para la eliminacién sequray reutilizacién de equipos.

7

MECANISMO DE DIFUSION.

La comunicacion de la presente politica se efectuara de manera que el contenido de la
documentacion sea accesible y comprensible para todos los usuarios, a lo menos se debera
hacer difusion mediante los siguientes canales:

Correo Informativo.
Mesa de Servicio Tl, Seccién “Soluciones”
Carpeta de Sequridad de la Informacion en la Nube Institucional, disponible en todos

los Computadores Institucionales.

8 PERIODO DE REVISION.

La presente politica deberé ser revisada cada dos anos o cuando ocurran cambios
significativos para garantizar que:

Sigue siendo adecuada para su propoésito.

Refleja los cambios en las tecnologias.

Esta alineado con la legislacion vigente, los estandares internacionales y las mejores
practicas.

9 EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

Frente a casos especiales, el Comité de Seqguridad de la Informacion evaluard y podria
establecer condiciones puntuales de excepcion en el cumplimiento de las presentes
directrices, siempre que no infrinja la legislacién vigente.

Toda excepcidn debe ser documentada y generar un proceso de revision de la politica, que
determine si se deben agregar directrices en lo particular.

10 HISTORIAL Y CONTROL DE VERSIONES.

Version

Fecha Pag. o Seccion modificada Motivo del cambio
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11 TERMINOLOGIA
e Jobs:unjob esunatarea programada o ejecutada que realiza una accion especifica

relacionada con la gestién de datos, como hacer una copia de seguridad, restaurar
archivos, verificar integridad o replicar datos.
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