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SERVICIO DE SALUD TALCAHUANO
SUBDIRECCION ADMINISTRATIVA
AREA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
HOSPITAL DE TOME

TOME, 28 OCTUBRE 2025
VISTOS:

Considerando el Decreto Fuerza Ley N° 01/24.04.2006 del MINSAL; el D.F.L. N° 29/2004 sobre
Estatuto Administrativo; la Ley N° 19.880 sobre Bases de los Procedimientos Administrativos;
la Resolucién N° 6/2019 de Contraloria sobre exencidn de toma de razén en materias de
personal; los Decretos Supremos de Salud N° 140/2005 y N° 38/2005 que aprueban los
Reglamentos Organicos de los Servicios de Salud y de los Establecimientos de Salud de Menor
Complejidad; la Resolucion Exenta N° 2778/2023 del SSThno; la Resolucién Exenta N°
1251/2023 que aprueba la Politica General de Seguridad de la Informacidn del Hospital de
Tomé; el COMGES 2025; y el Ordinario N° 943/2025 del Subsecretario de Redes Asistenciales
sobre implementacion de controles criticos de seguridad de la informacién segun ISO/IEC
27001:2022; que, conforme al D.S. N° 285/2022 y la Ley N° 21.663 de Ciberseguridad, el
Hospital de Tomé se encuentra incluido en la lista preliminar de Operadores de Importancia
Vital (OIV); y que, mediante la Providencia N° DHT-6553 y el oficio N° 0106 clasificado como
secreto, se instruye evacuar un Informe Técnico Fundado respecto del cumplimiento de los
criterios del articulo 4° del D.S. N° 285/2022, se da curso a la presente comunicacion.

CONSIDERANDO:

1. Que la gestion adecuada de identidades y derechos de acceso es esencial para
garantizar la confidencialidad, integridad y disponibilidad de los activos de informacioén
del Hospital de Tomé.

2. Que el Hospital de Tomé requiere establecer procedimientos claros para la creacion,
modificacién, suspensién y eliminacidon de cuentas de usuario, roles, permisos y
credenciales de acceso a los sistemas de informacion y recursos tecnoldgicos,
asegurando autenticacion, autorizacién y auditoria adecuadas.

3. Que la correcta implementacién de este procedimiento asegura el cumplimiento de
normativas nacionales, estandares internacionales ISO/IEC 27001:2013 e ISO/IEC
27002:2013, y demas requerimientos legales, incluyendo la Ley N° 19.628, Ley N°
19.799, Ley N° 19.927, Ley N° 20.285, Ley N° 21.180, Ley N° 21.459y Ley N° 21.663.

4. Que este procedimiento aplica a todos los funcionarios, personal a honorarios y
terceros que interactuen con los sistemas de informacion del Hospital de Tomé,
asegurando que cada usuario mantenga sus accesos, credenciales y permisos bajo
control, y que los activos de informacion sean protegidos ante accesos indebidos.

5. Que la implementaciéon de este procedimiento contribuye a formalizar roles vy
responsabilidades, gestionar el ciclo de vida de los usuarios, coordinar revisiones
periédicas de accesos, capacitacion y control de credenciales, asi como a garantizar
la correcta terminacién de accesos ante cambios de funciones o desvinculaciones.

RESUELVE EXENTA N° 21 1 9

1. APRUEBASE el Procedimiento de Gestién de Identidad y Derechos de Acceso del
Hospital de Tomé, que establece lineamientos, responsabilidades, flujos de trabajo y
mecanismos de control para la creacidon, modificacién, suspensién y eliminacion de
cuentas de usuario, roles, permisos y credenciales de acceso, en concordancia con
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normas nacionales, estandares internacionales y buenas practicas de seguridad de la
informacion.

2. DISPONGASE que todos los funcionarios, colaboradores, personal a honorarios y
proveedores externos que operen en el Hospital de Tomé cumplan estrictamente con
los lineamientos establecidos en este procedimiento, incluyendo:

a) Solicitud y aprobacién de creacién, modificaciony pasivamiento de accesos.
b) Gestion del ciclo de vida de usuarios y permisos de acceso segun
requerimientos de jefaturas o Area de Gestion de Personas.

¢) Cumplimiento de los controles de seguridad de la informacion definidos en
NCh-ISO 27001:2013y 27002:2013.

d) Confidencialidad y proteccidn de credenciales personales.

e) Revisidn periodica de derechos de acceso y reporte a duenos de proceso.

f) Recuperacién y devolucién de activos e informacion al término de funciones
o relacién contractual.

g) Capacitacion en politicas de gestiéon de accesos y seguridad de la
informacion.

h) Cumplimiento con la Politica General de Seguridad de la Informacion del
Hospital de Tomé.

3. ENCARQUESE a los Administradores de Sistemas, Centro de Servicio Tl, Gestores de
Acceso, Grupo de Seguridad Tl y Duenos de Procesos la supervision, aplicacion,
monitoreo y control del cumplimiento de este procedimiento, asi como la gestién de
incidentes, auditorias y medidas correctivas en caso de incumplimiento.

4. DEJASE CONSTANCIA que todo funcionario, colaborador o proveedor que tenga
credenciales en los sistemas de informacidon del Hospital de Tomé esta afecto a este
procedimiento y cumplir con todos los lineamientos, directrices y procedimientos
establecidos, asegurando la correcta gestidon de accesos y proteccidn de los activos de
informacion.

5. ESTABLECESE que la presente resolucion entra en vigor a partir de su publicacion, y
cualquier modificacidon futura debera efectuarse mediante resolucién exenta de la
autoridad competente, asegurando la coherencia con las normativas legales y
estandares internacionales aplicables.

“ANOTESE Y COMUNIQUESE”

LEC/CCU/ccu
N° INT. 05/28.10.2025
DISTRIBUCION:
e Subdireccién Administrativa H. Tomé
e Subdireccion Médica H. Tomé
e Oficina de Partes Hospital de Tomé
e CR. Apoyo Diagnéstico

o ——

gAzeeurses Fisirosado por Anibal Antonio Cea Henriquez

PUEDE VALIDAR ESTE DOCUMENTO CON EL SIGUIENTE CODIGO:309300-51727
EN LA SIGUIENTE URL: https://sstalcahuano.cl/validador_panel
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PROPOSITO

Establecer las actividades necesarias para la gestion de identidades y derechos de
acceso a lainformacion, asegurando una adecuada administracion de las autorizaciones
y claves de acceso de los usuarios a los activos tecnoldgicos de la organizacién.

Administrar el ciclo de vida de los usuarios, desde la creacion de las cuentas, roles y
permisos necesarios hasta su inoperancia; a partir de los requerimientos reportadoS por
el Area de Gestion de Personas y/o directamente de su jefatura directa; lo anterior para
que el funcionario tenga acceso adecuado a los sistemas de informacion y recursos
tecnoldégicos validando su autenticacidn, autorizacion y auditoria.

ALCANCE 0 AMBITO DE APLICACION

Esaplicable atodoslos funcionarios(planta, contrata, reemplazosy suplencia), asicomo
al personal ahonorariosy terceros(proveedores, compra de servicios, etc.), que presten
servicios para el Hospital de Tomé.

Esta politica abarca los siguientes controles definidos en la norma NCh-IS0 27002:2013,
denominada “Tecnologias de lainformacion-Técnicas de sequridad-Codigos de practicas
para los controles de sequridad de la informacion”y, en especifico:

Pagina 3 de 20 TLP:BLANCO

Alcance de Dominios y Controles de Seguridad de la Informacion (NCh-ISO

27001:2013)

Nombre del | ID Control ISO | Nombre del Control

Dominio

Seguridad A.07.03.01 Responsabilidades ante la finalizacion o cambio

relativa a los

recursos

humanos

Gestidn de | A.08.01.04 Devolucién de Activos

Activos

Control de | A.09.01.02 Accesos alasredesyalosactivosdelared

Acceso A.09.02.01 Registro y cancelacion de registro de usuario
A.09.02.03 Gestion de derechos de acceso privilegiados
A.09.02.04 Gestidn de informacion secreta de autenticacion

de usuarios

A.09.02.05 Revision de los derechos de acceso de usuario
A.09.02.06 Eliminacidn o ajuste de los derechos de acceso
A.09.04.03 Sistema de gestién de contrasenas

MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS
e Marco Normativo
o NCh-IS027001:2013: Tecnologia de la informacion - Técnicas de seguridad -
Sistemas de gestion de la sequridad de la informacion - Requisitos.
Ley N°19.628, de Proteccion de vida privada y datos personales.

Ley N°19.799, de firmas y documentos electrénicos.

Ley N°19.927, de Delitos de Pornografia Infantil.

Ley N° 20.285 requla el principio de transparencia de la funcion publica y el
derecho de acceso a la informacion de los érganos de la Administracion del
Estado.

o LeyN°21.180, de Transformacion Digital del Estado.

o O O O
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o LeyN°21.459, que Establece normas sobre Delitos Informaticos, derogala Ley
N°19.223 y modifica otros cuerpos legales con el Objeto de Adecuarlos al
Convenio de Budapest.

o Decreto N° 83, 2004, Ministerio Secretaria General de la Presidencia, que
apruebanormatécnica paralos 6rganos de laadministracién del estado sobre
seguridady confidencialidad de los documentos electrénicos.

o EIMarco Juridicoreferido alos Sistemas de Sequridad de la Informacion (SSI),
publicado en el portal del CSIRT del Ministerio del Interior.

— Decretos Supremos y Normas Internacionales de Seguridad de la
Informacién y Ciberseguridad:
— Leyesrelacionadas

e Documentos Relacionados
o Politica de Gestiéon de Acceso.
o Politica Seguridad de la Red.

4 ROLESY RESPONSABILIDADES

Administradores de Sistemas
o Gestionarlos permisos de acceso a los sistemas de informacion.

o Revisarlaintegridad, disponibilidad y coherencia de los accesos
otorgados cada 6 meses y reportar a duenos de proceso.

e Centrode Servicio Tl

o Recuperarlos activos de informacion de los funcionarios que se
desvinculan

o Gestores de Acceso (Grupo de Tl)

o Gestionarlosrequerimientos de acceso en sistemas propios o con
terceros

e Duenos de Procesos

o Responsables de generar las solicitudes de creacion, modificaciony
pasivamiento de accesos a los administradores de sistemasyala
Unidad de Personal

o Aprobar cuando sea necesario la gestién de un acceso

e Grupo de Seguridad Ti

o Coordinarlarevision de gestion de identidad y derechos de acceso de
usuariosy, la eliminacién de cuentas gestionadas por Administradores
de Sistemas.

o Brindar capacitacién a los funcionarios en la Politica de Gestion de
Acceso.

o Funcionarios y/o Terceros (usuarios)

o Mantener confidenciales las credenciales personales e intransferibles.

o Cumplir conlo establecido en las Politicas y Procedimientos del
Sistema de Gestion Sequridad de la Informacién (SGSI), en todo lo que
sea de su competencia.

o Nodivulgarinformacion pertinente al Hospital de Tomé o informacion
que tome en conocimiento producto de accesoy la naturaleza de sus
funciones.

o Comprender laresponsabilidad funcionaria, aun fuera de las
dependencias de trabajo y fuera del horario normal de trabajo.

o Hacer traspaso de lainformacion perteneciente al Hospital toda vez
cese sus funciones o estas cambien.
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5.1

5.1.1

o Todos los funcionarios o terceros que tengan credenciales en cualquier
plataforma tecnologica del Hospital de Tomé, debera conocery cumplir
con lo establecido en las Politicas de Sequridad de la Informacion del
Hospital de Tomeé

DIRECTRICES
Registro de Usuario

En cualquier registro de usuario se debe utilizar registros unicos para permitir a los
usuarios vincularse y ser responsables de sus acciones. No se permitird procesos
alternativos que enmascaren, escondan o limiten procesos de trazabilidad digital de
las acciones realizadas en sistemas de informacién del Hospital de Tomé, lo anterior
incluye el uso correcto de la red de datos RCE (Red de Comunicacion del Estado),
dejando prohibido el uso de redes “personales o moviles” para realizar acciones
laborales.

Creacion de Accesos para Funcionarios

La solicitud de acceso debe ser realizada por la Jefatura de unidad o area (Dueno de
Proceso) con al menos 1dia habil de anticipacion, utilizando los servicios del Portal de
Mesade Servicio Tl, Solicitudes de Servicio, Categoria“Gestion de Accesosy Registros”
gue puede ser accedido desde los cédigos OR de los fondos de pantalla o desde el
siguiente enlace: https://tic.hospitaldetome.cl. Las solicitudes deben realizarse de
manera individualizada y deberan completarse todos los datos solicitados.

Este proceso no incluye el equipamiento o licenciamiento requerido por lo que si el
usuario no cuenta con esto la creacion de cuenta sera cerrada.

Las jefaturas deben asegurar que el usuario (funcionario de ahora en adelante) tenga
los recursos necesarios para ejecutar sus funciones segun estrategia institucional,
presupuesto y prioridades, destacando el acceso:

e Alaredde Comunicaciones del Estado

e Alequipo de procesamiento(Computador)

e Alaolasbasesdedatos que requiere

e Alos servicios complementarios como Impresora, telefonia, entre otros.

e Afuncionalidades especificas de plataformas

e Alascarpetas compartidas

e Alosobjetos, gruposy dominios

e Aotrosrecursos que deben identificarse puntualmente al momento de solicitar el
servicio de “Evaluacién de nuevo puesto de Trabajo” el cual se realiza en el Portal
de la Mesa de Servicio Tl.

Se debe tener en cuenta que debe existir una adecuada segregacion de
funciones, desde un punto de vista de control interno, de acuerdo con la
funcion del funcionario, la criticidad de los datos y la oposicion de intereses.

Ademas, los accesos deben tener el principio de minimo acceso para asegurar
la segregacién de funciones y el control total de procesos lo cual se puede
convertiren una vulnerabilidad y por consiguiente en un riesgo. Las solicitudes
realizadas por las jefaturas deben estar correctamente justificadas bajo un
concepto de necesidad legitima, lo cual se fundamenta principalmente en las
funcionesy perfiles del cargo expresadas en los manuales de unidad o area.
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5.1.2 Solicitud de Acceso para Funcionarios Activos

En el caso de los traspasos de cargos, se debe evaluar si los permisos otorgados con
anterioridad deben o no continuar vigentes. Si se deben habilitar mas permisos de los
que actualmente tienen, se deberéa contar con el requerimiento por parte de la Jefatura
de &rea o unidad (Duefo de Proceso). ltem 5.1.1.

Esimportante senalar que los sistemas deben mantener trazas exactas de acciones, es
por esta razén que es fundamental solicitar a los Administradores de Sistemas la
actualizacion de datos cuando corresponda, por ejemplo, la dependencia de este
funcionario ahora sera “Hospital de Tomé”.

5.1.3 Solicitud de Acceso para Funcionarios con Conectividad Remota

En el caso de funcionarios que se desempenan bajo modalidad de trabajo remoto
(teletrabajo), se debe evaluar de acuerdo con los accesos solicitados, los permisos y
herramientasrequeridas las cuales deberan ser configuradas en el equipo asignado para
esta funcion. Estos permisos una vez definido deberan ser autorizados por parte de la
Jefatura de Unidad o Area respectiva (Duefio de Proceso).

La solicitud de evaluacién se debe realizar a jtravés del Item 5.1.1y todo trabajo remoto
debe ser evaluado técnicamente por el Area de Tecnologias de la Informacion,
especificamente:

e Unidad de Operaciones TI: Revisién de equipamiento necesario para dar
cumplimiento a funciones, tales como notebook, vpn, configuraciones de red,
antivirus, software de ofimatica, Habilitacién de Software especializado, entre
otros. Entregay firma de actas.

¢ Unidad Tecnologias Digitales: Siempre y cuando sea Administrador de Sistema
se podra realizar la modificacion de acceso o habilitaciones segun corresponda.

¢ Unidad de Seguridad de la Informacién: Evaluara pertinencia del cumplimiento
de las politicas de seguridad en relacion a los escenarios de teletrabajo
propuestos, autorizara la VPN y capacitara al funcionario en temas de seguridad
que sean especificos de esta modalidad.

5.1.4 Acceso alos Recursos de cada uno de los Equipos

El acceso a los recursos de los equipos debe ser solicitado por el Jefe de Unidad o Area
através de loindicado en el punto 5.1.1 para los cuales se esta solicitando acceso.

Como principio general, el usuario sélo debe tener acceso a los recursos minimos
indispensables pararealizar su tarea. Sin perjuicio de lo anterior, se establece que “todo
funcionario” debe tener acceso a un correo electronico institucional y al Portal de la
Mesa de Servicio Tl los cuales se solicitaran por funcionarios de la Unidad de Personal al
momento de lainduccion a través del Portal de Mesa de Servicio Tl.

Queda totalmente prohibido el uso de correos no institucionales dado que vulnera la
seguridad del estado y por consiguiente de la Institucion, ademas, en caso que el
funcionario “Redireccione” 0 “Configure” el correo institucional para que envie todo auna
casilla publica alo que se denomina “Forwarding” dejara de percibir servicios de acceso
y sera notificado a la Unidad de Sequridad de la Informacién para Auditoria Interna por
incumplimiento de politicas institucionales ligadas a la Sequridad de la Informacion.

5.2 Administracion de Cuentas Especiales
Si un funcionario requiere de una cuenta especial (de altos previlegios), es decir con
acceso a sistemas de informacion, sistemas operativos, sistemas de administracion
de bases de datos, entre otros; sera controlado por un Administrador de Sistema del
Area de Tecnologias de la Informacion la cual debera ser aprobada por el Duefio del
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5.3

5.4

Activo (Encargado de Operaciones Tl o Encargada de Tecnologias Digitales) y
Encargado de Seguridad de la Informacion, resguardando el principio de segregacion
de funciones.

Estos permisos seran asignados alos usuarios en base a sunecesidad deusoy en base
ala Politica de Control de Acceso, es decir, en base al requisito minimo para sus roles
o funciones.

Se debe identificar las cuentas de usuarios de mayor riesgo de cada uno de los
sistemas y mantener una traza de sus estados y permisos.

Los encargados de Activos de Tl seran responsables de definir las cuentas con
maximos privilegios en las aplicaciones para acceder en situaciones de emergencia,
identificando a las personas que pueden acceder a las mismas. Quien en coordinacion
con los Administradores de Sistemas (en caso de que aplique) gestionara los accesos
de usuarios de las aplicaciones Institucionales y el control periddico de accesos
autorizados para estos usuarios.

En el caso que los servidores estén bajo modalidad internalizada y no bajo contrato de
externalizacién de servicio (SaaS), las contrasefas de administrador para estos
servidores deben permanecer en un sobre cerrado, en un lugar de acceso restringido
y cada vez que se cambien deberan ser actualizadas y enviar copia en sobre cerrado al
Encargado de Seguridad de la Informacion.

La responsabilidad por la administracion de las contrasenas de mayor riesgo recae en
el Jefe de Area de Tecnologias de la Informacion.

Creacion, Eliminacion o Ajustes de Derechos de Acceso

Para solicitar acceso, modificacién o baja a un sistema declarado como Activo de
Informacion, seralaJefaturarespectiva quien deberaatravésdeloindicadoenelltem
5.1.17realizar la gestion.

El sistema de solicitud de creacion, eliminacion o ajustes de derechos de acceso que
establezca la Institucion debera poseer mecanismos de proteccion de accesos, de
identificacién del funcionario (jefatura) que genera el requerimiento, manteniendo
traza de todo el evento. Los gestores de Tl(grupos de gestion de Tl)deberan mantener
parasuregistro, copiadigital del requerimiento arazén de evidencia de lamodificacion
realizada.

Creacion de Usuarios

La unidad de Personal del Establecimiento debera generar una Solicitud de
Servicio a través de la Mesa de Servicio Tl, en el apartado especifico de
“Solicitudes de Incorporacion”, este proceso solo podra ser ejecutado por
personal habilitado lo que incluye las jefaturas.

El proceso tiene un flujo definido en donde se tendra que completar los campos
solicitadosy los servicios Basicos como:
e Cuentade Computador(Opcional)
e Cuentade Correo Institucional (Obligatorio)
e Perfil de Jefatura en Mesa de Servicio(Opcional)
o Este Item es importante para que las jefaturas puedan ver todo el
catalogo de servicio Tl.
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Una vez seleccionados y completados los datos solicitados en los servicios se
generara una Solicitud de Servicio al grupo de Gestion de Acceso de Tl quienes
procesaran lo indicado gestionando directamente con el nuevo funcionario/a.

El procedimiento anterior sera clave para asegurar un correcto flujo de revision de
antecedentes que aseguren procesos complementarios.

La entrega de contrasenas temporales de ingreso se realiza mediante correo
electrénico Institucional, en donde se entregaran las credenciales y un enunciado
con las responsabilidades implicadas en el uso de los sistemas de informacion del
Hospital de Tomé.

Las condiciones de uso incluyen:

e Cambiar clave inicialmente programada por Tl, se incluye recomendaciones de
Sequridad.

e Mantener confidenciales las credenciales secretas

e Cumplir con lo establecido en las Politicas y Procedimientos del Sistema de
Seguridad de la Informacion, en todo lo que sea de su competencia.

e Nodivulgar informacion pertinente al Hospital de Tomé o sus funcionarios que tome
en conocimiento por la naturaleza de sus funciones.

e Entender laresponsabilidad funcionaria, aun fuera de las dependencias de trabajoy
fuera del horario normal de trabajo.

Toda creacidon de acceso debe quedar reflejada en el Sistema de gestion de las
Tecnologias de la Informacidon, asegurando toda la traza, responsables y
resoluciones.

5.4.1 Registros de usuarios en los sistemas de informacion

El encargado de la Unidad o Jefatura de Area que sea responsable de los activos de
informacion de su dependencia es responsable de solicitar mediante la Mesa de
Servicio Tl la creacion, modificacién o pasivacion de accesos en los sistemas de
informacion.

El Administrador de Sistema o el grupo asignado en quien delega parte de la
responsabilidad seran responsables de revisar y registrar el nivel de acceso solicitado
el cual deberé ser apropiado para el propaosito institucional y que sea consistente con
la Politica(s) de Seguridad de la Institucién.

En caso de ser necesario se debe solicitar la autorizacion de acceso del usuario a los
sistemas, al propietario (Duefio de Proceso o Jefatura a cargo del Activo) parasu usoy
acceso.

5.5 Ajuste de derechos de acceso

Para estos casos el encargado de Unidad o Jefe de Area debera acceder a la Mesa de
Servicio Tly seleccionar del catalogo los servicios correctos para realizar estos ajustes
completando los campos requeridos.

5.6 Eliminacion derechos de acceso
Para estos casos el encargado de Unidad o jefe de Area debera acceder a la Mesa de
Servicio Tly en el apartado de “Desvincular funcionarios”(solo accesible por Jefaturas)
en donde tendra que completar los campos requeridos siendo algunos datos claves
para la gestién como:
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e Tipode Separacion
e Ultima Fecha de trabajo

El campo Ultima Fecha de Trabajo permitira conocer a los Gestores de Acceso
desde el dia que el funcionario ya no podra realizar mas acciones en los
sistemas quedando automaticamente pasivado de los siguientes sistemas:
e (Cuentade Computador
e Correo Electroénico Institucional
e Sistemas Criticos
o Reqistro Clinico Electrénico
o Sistema de Imagenologia
o Sistema de Laboratorio
e Mesade Servicio Tl

La informacién contenida en los sistemas ejecutada por el usuario sequira
existiendo y en el caso del Correo Electronico y Perfile de Computador se
Almacenaran por 1ano calendario.

5.6.1 Devolucion de activos

Todo funcionario es responsable de devolver todos los activos pertenecientes a la
Institucidn que estén en su poder como consecuencia de la finalizacion de su relacion
laboral, contrato o acuerdo.

Equipos Personales: en los casos en que un funcionario utilice equipos propios, tiene la
obligacion de transferir toda la informacion pertinente al Hospital de Tomé y eliminarlo
de cualquier soporte que posea, de ser necesario el Area TIC podra tener acceso a los
equipos para asequrar la transferencia de informacion.

Siunfuncionario posee conocimiento perteneciente al Hospital de Tomé, por haber sido
desarrollado dentro del marco de las labores para las que fue contratado, que es
importante para las operaciones en curso, es su responsabilidad documentar dicha
informacion y transferirla al Servicio.

Todo funcionario que mantenga informacioén personal en los equipos proporcionados
por el Hospital de Tomé debera consignarla en una carpeta denominada “Informacion
Personal”. Toda la informacion no incluida en esta carpeta se considera laboral y por
tanto podra ser revisada y respaldada por el Hospital del Tomé.

Es importante aclarar que el uso de equipamiento personal en lineas generales esta
prohibido y solo se autorizara bajo condicionales demostrables y evaluadas por el
Comité de Sequridad de la Informacion.

Equipos Institucionales: En Chile, el uso de computadores institucionales en el ambito
publico esta requlado por principios de probidad administrativa, proteccion de datos
personales y uso eficiente de los recursos publicos. Es por esta razén que su uso esta
limitado al cumplimiento de funciones asociadas al cargo o puesto de trabajo. Sin
embargo, si de manera excepcional y transitoriamente se debe guardar informacion
“Personal” en el computador esta tendra que estar claramente identificada y visible
desde el Escritorio del equipo.

Sin importar la situacién en caso de Devolucién, movilizacion o Desvinculacién de un
funcionario el equipo debe ser retirado por la Unidad de Operaciones Tl en donde la
informacionrelacionadacon funciones del cargo debe se respaldada antes de formatear
o reasignar el equipo.
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5.7

La informacion en caso de ser necesaria se podra traspasar a la Jefatura de la Unidad o
Area o en el equipo (Perfil) a reasignar lo cual se realizara a través de acta de entrega,
especificando laincorporacion del respaldo.

En caso de que en el Equipo existiesen datos personales (fotos, cv's, documentos
privados, entre otros)y estos se encontrasen en la carpeta definida por nombre como
“Personal” el usuario podra solicitar eliminar o retirarlos. En caso de que los archivos
mencionados no estén en la carpeta “Personal” entonces se entendera que son
Institucionales y seran considerados como respaldo.

Para tales efectos se entendera como personal:
e Datos de contacto personal(run, direccion, teléfono personal, entre otros)

e Fotografias o Imagenes
e Documentos personales(curriculum, cartas, certificados médicos, otros)
e Informacién Financiera Personal

El Areade TIno divulgara lainformacion que contenga esta carpetaa menos que afecte
a la imagen institucional o vulnere alguna Politica Publica o Interna en cuyo caso la
unidad de Operaciones Tl, entregara el equipo a la Unidad de Sequridad de la
Informacion para Auditoria Forense y presentara informe al Comité de Seguridad de la
Informacién.

Los activos recuperados deben ser registrados en el Sistema de Inventario.

En caso de que no se devuelvan todos los activos asignados o sean devueltos con
desperfectos, se debe informar ala Subdireccién Administrativa para que setomen las
medidas correspondientes, esto ultimo se realizara por escrito y con un informe
técnico que acompane.

Eliminacion de Acceso a funcionarios con accesos criticos o privilegiados
Para el caso de funcionarios con accesos criticos o privilegiados, se debe tener especial
cuidado en la gestion de la suspensiéon de accesos, para estos casos, posterior a la
notificacion de desvinculacion y/o renuncia del funcionario, se debera proceder con el
bloqueo de todas las cuentas del usuario y activos de acuerdo con lo siguiente:
e Bloquear los accesos alos sistemas de informacioén

e Bloqueo de casilla(s)de correo y configuracion de mensaje automatico de aviso
para los correos entrantes.

e Bloqueo de cuentas como VPN, Videconferencia, Almacenamiento en la Nube
entre otros.

e Avisaralos proveedores relacionados con la Desvinculacion del funcionario.

e |dentificacion y respaldo de la informacion laboral contenida en los dispositivos
(computadores de escritorio, notebook, tablets, celular, entre otros
Institucionales)

e Eliminar de los grupos de mensajeria instantanea institucionales relacionados
sus funciones de la institucion

Lo anterior debera solicitarse sequn lo establecido en el punto 5.6 del presente
procedimiento.

Alfuncionario se le debe otorgar la oportunidad de respaldar suinformacion personal,
respetando lo anteriormente indicado, en caso de que esto pueda comprometer la
integridad de la informacién entonces sera la Unidad de Operaciones Tl quienes
respaldaran la carpeta denominada “Personal”.

Toda version impresa de este documento se considera como Copia No Controlada.




PROCEDIMIENTO DE GESTION DE IDENTIDAD Y DERECHOS DE ACCESO

E Lo Sistema de Gestion de Sequridad de la Informacion
i Hospital de Tomé ‘ PROC03-25-0002 ‘ Version: 1 ‘ Pagina 11de 20 TLP:BLANCO

5.8 Revision de los derechos de acceso de usuario

Elolos Administradores de Sistemas seran responsables de gestionar que se efectue la
revision de los derechos de acceso de acuerdo con los siguientes lineamientos:
e Se debe revisar los derechos de acceso de los usuarios cada 6 meses, el o los

administradores de sistemas deberan acceder a sus plataformas de control ya
sea centralizada o por cada activo y realizar idealmente de manera automatizada
esta revision considerando:
o Inactividad Prolongada: Si no ha usado el sistema en 30, 60 0 90 dias
= Revision con Unidad de Personal si
e Devinculado
e LicenciaProlongada
e Comision de servicio
o Accesos fuera de Horario o desde ubicaciones inusuales (si esta
disponible)
Frecuencia vs Rol: Si el rol exige acceso regular o no hay actividad
Buscar cuentas duplicadas o temporales que no se han dado de baja
Verificar cuentas “genéricas” o compartidas, estas deben estar
especialmente justificadas y auditadas.

El encargado de Sequridad de la Informacién realizara un randomizer de usuarios en
los sistemas criticos cada 6 meses, especialmente en el Registro Clinico Electrénico
y se ejecutara una auditoria de al menos 7 usuarios con la finalidad de detectar
anomalias de accesos.

Sin perjuicio de lo anterior seran los duefnos de proceso (Jefaturas de Unidad) los
responsables de realizar una revision de los derechos de acceso de su personal a
cargo de acuerdo con los siguientes lineamientos:

e (Cambio de Rol, Unidad o Jefatura

e Revisar siameritarealmente el acceso al sistema

e Revision si los permisos otorgados son acordes a su cargo o son

excesivos
o Aplicar el principio de minimo privilegio.

5.9 Perfiles de acceso de los usuarios

Los perfiles de acceso son el conjunto de atribucionesy privilegios a los cuales tiene acceso
una cuenta de usuario o grupo de usuarios.

El encargado de Unidad o Jefatura de Area responsable de la custodia de los datos de sus
procesos debe revisar en forma periodica los perfiles de usuario del personal vigente y
realizar una actualizacion de estos cada vez que ocurra un cambio en la definicion de
funciones. (Revisar Anexo A de Perfiles de Acceso de Sistemas Criticos)

La administracion de los perfiles radica en los Encargados de Tl (Unidad de Operaciones y/o
Tecnologias Digitales segun corresponda)y opcionalmente en Administradores de Sistemas
gue no son parte de Tl. Para este ultimo se debe utilizar el principio de minimo privilegio y
segregacion de funciones lo que significara que un Administrador de Sistema no podra ser a
todo evento un Dueno de Proceso y tampoco se permitird que un Administrador de Sistema
cumpla funciones en la misma jerarquia, dado que afecta al principio de segregacion de
funcionesy probidad administrativa.

5.10 Administracion de claves de acceso
El Hospital de Tomé considera que todos los sistemas computacionales que permitan
acceder a la informacion que éste administra, debe contar con un sistema de
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identificacion y autentificacion de usuarios que permita garantizar que solo personal
debidamente autorizado tenga acceso a la informacién, considerando, ademas, solo
acceso a través de claves seguras, Unicas e intransferibles. Para una adecuada
administracion de las claves de acceso a los recursos informaticos los
Administradores de Sistemas deberan tener acceso a un sistema que permita la
administracion y gestion local con el objetivo de que las gestiones sean oportunas,
eficientesy de resolucion local.

Cuando el establecimiento entre a una etapa de transformacion digital segun lo
establecido por las leyes nacionales se debera contar con herramientas y/o estrategia
que permita la gestion de acceso de manera eficiente y centralizada como por ejemplo
a través de Maestros de Usuarios integrados a nivel de capa de acceso a los sistemas,
integracion de clave Unica, protocolos de autenticacion como LDAP entre otros. Lo
anterior es clave para mantener la seguridad y no se generen efectos colaterales
producto de vicios por el aumento de credenciales en cada sistema.

Para una adecuada administraciéon de las claves de acceso a los activos de
informacion, debe tenerse en cuenta las siguientes consideraciones:

5.10.1 Cuentas de Usuario

Las cuentas de usuario deben cumplir con los requerimientos que se detallan a
continuacion:

e (ada persona debe tener una unica identificacion de su cuenta personal de
usuario en todos los sistemas/equipos de la unidad.

e Laidentificacion dela cuenta personal debe corresponder a una nomenclatura
estandar predefinida compuesta por (8) caracteres como minimo. Contener
letras mayusculas, minusculas y numeros.

e La identificacion de cuentas especiales también debe corresponder a una
nomenclatura estandar predefinida compuesta por (8) caracteres como
minimo, asignando los primeros dos caracteres al codigo correspondiente al
sistema / aplicacion, y los restantes deberan ser una serie de caracteres que
identifiquen el tipo de permiso otorgado a la cuenta. (Mapeable)

e Sedejaestablecido que para aquellas aplicaciones donde el control de acceso
a la aplicacion es realizado fuera de los sistemas institucionales (servidores
internos) y estas sean tercerizadas, sera de acuerdo con lo estipulado por las
bases técnicas, manteniendo en todo momento las recomendaciones de
mejores practicas nacionales e internacionales.

5.10.2 Utilizacion de las cuentas de usuario

Enlos entornos hospitalarios, donde la informacion sensible y la continuidad operativa
son criticas, el uso adecuado de las cuentas de usuario es esencial para garantizar la
seqguridad de los sistemas y la confidencialidad de los datos clinicos. A continuacion,
se establecen las principales buenas practicas recomendadas para el uso responsable
y sequro de las cuentas de usuario en plataformas institucionales.

Todas las cuentas de usuario deben ser personales, Unicas e intransferibles. En
ninguna circunstancia se permite compartir credenciales, ya que esto compromete la
trazabilidad y pone enriesgo laintegridad de la informacion.
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Cada accion realizada en los sistemas debe poder ser atribuida claramente a una
persona identificable.

Es fundamental aplicar el principio de minimo privilegio: los usuarios deben contar
exclusivamente con los permisos necesarios para cumplir sus funciones. El
otorgamiento de accesos debe estar basado en el perfil del cargo y su ubicacion dentro
de la organizacion, evitando asi accesos innecesarios a sistemas clinicos o
administrativos sensibles.

La creacion, modificacion y eliminacion de cuentas debe ser gestionada de forma
centralizada, preferentemente a traves de un directorio institucional como Active
Directory o similar. Este proceso debe estar coordinado con las areas de Recursos
Humanos y Jefaturas, para garantizar la activacion o desactivacion inmediata de
cuentas frente aingresos, traslados, licencias prolongadas o desvinculaciones.

Respecto a la sequridad de acceso, las contrasenas deben cumplir con politicas de
complejidad definidas institucionalmente y cambiarse de forma periédica. Ademas, se
recomienda la implementacion de autenticacién multifactor (2FA) para todos los
accesos a sistemas criticos, especialmente sise permite elacceso remoto. Lo anterior
De acuerdo con las directrices del NIST (SP 800-63B).

Es obligatorio registrar y auditar todos los accesos realizados a los sistemas
institucionales. Los registros deben incluir el usuario, fecha, hora y tipo de accién
realizada y origen (IP), y deben mantenerse disponibles para auditorias internas o
externas. Esta trazabilidad es clave para prevenir y responder a incidentes de
seguridad.

Las cuentas que permanezcan inactivas por mas de 30 dias deben ser revisadas, y si
no hay justificacién para su mantenimiento, deben ser desactivadas de forma
automatica o manual segun el procedimiento establecido. EI monitoreo continuo
permite detectar accesos innecesarios o cuentas olvidadas que podrian ser
explotadas.

Por normativainterna, las cuentas institucionales deben ser utilizadas exclusivamente
para fines laborales. No esta permitido acceder a redes sociales, correos personales u
otros servicios no autorizados desde estas cuentas, particularmente en equipos
compartidos o ubicados en areas clinicas.

Los funcionarios deben recibir capacitacion periodica respecto al uso sequro de sus
credenciales, la deteccion de intentos de fraude informatico (como el phishing), y las
buenas practicas relacionadas con el cierre de sesiones, bloqueo de pantalla y
resguardo de su identidad digital.

En el caso de las cuentas privilegiadas, tales como las utilizadas para administracion
de sistemas, se debe establecer un control mas estricto. Estas cuentas deben estar
separadas de las cuentas de uso diario y contar con medidas adicionales de seguridad
y auditoria. Asimismo, las cuentas técnicas o de servicio, utilizadas por aplicaciones o
integraciones, deben documentarse, mantenerse bajo control, y contar con
contrasenas almacenadas en bévedas seguras y rotadas periodicamente.
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Por ultimo, se recomienda que todas las estaciones de trabajo cuenten con politicas
de blogueo automatico tras un periodo breve de inactividad, idealmente no superior a
los 5 0 10 minutos. Ademas, los accesos de los funcionarios a los sistemas criticos
deben ser revisados de forma periodica, al menos dos veces al ano, para validar su
vigenciay pertinencia segun sus funciones actuales.

5.10.3 Administracion de contrasenas de cada usuario
Toda cuenta de usuario debe tener asociada obligatoriamente una contrasena.
Cada vez que un usuario sea creado en un recurso de la Institucién, se debera definir
una contrasena unica y robusta. Esta contrasena de caracter personal debera ser
cambiada obligatoriamente en el primer acceso realizado por el usuario.
Todas las contrasenas deben cumplir con los siguientes requisitos:
o Deben permanecer encriptadasy residir en archivos ocultos y protegidos
o Nodebenservisibles por pantalla al momento de ser ingresadas
e Deben ser definidas con una longitud minima de ocho (8) posiciones.
e Deben contener letrasy numeros (ser alfanumérica)
e Nodebenserenblanco
o Nodeben ser genéricas o de facil deteccion.

Para la generacion de contrasenas se debe seqguir la siguiente metodologia de
combinacién de datos:

e Lacontrasena no debe ser igual a la identificacion personal (ej: Francisco321)
ni tampoco ser demasiado obvias.

e Losencargados Tl o personalacargo deben comunicar al usuario la contrasena
(cuando se le otorgue por primera vez) o en su defecto una automatizacién
enviard al correo institucional instrucciones para la generacion de contrasena.

e Encasode que el encargado de Tl o personal lo crea conveniente debe utilizar
adicionalmente procedimientos de llamado y re-llamado para asequrarse la
identidad del usuario al que le transfiere la contrasena.

Para el cambio de contrasefa deben considerarse los siguientes requisitos:
e Exigir el cambio automatico, la primera vez que el usuario ingresa al sistema
e Serdistintaalaultima contrasena utilizada
e Permitir ser cambiadas toda vez que el usuario lo requiera

5.10.4 Bloqueo de cuentas

De cumplirse el numero de intentos fallidos establecido, la cuenta debe quedar
bloqueada, siendo los Unicos autorizados para su desbloqueo el Area de TI. La misma
solo debe serreconectada, con laautorizacion de Encargados de Tl o por un tiempo de
espera predefinido por este. En ausencia de éste, podra ser habilitada por el Centro de
Servicio Tl a través de la autorizacion de la encargada del Centro de Servicio Tl, quien
debera informar de este evento al Encargado Tl correspondiente como observador o
inspector en el requerimiento en cuestion. Para las cuentas especiales de mayor
riesgo, lareconexion debe ser documentaday comunicada al Encargado de Sequridad.

De ser solicitado se podra bloguear la cuenta de usuario durante los permisos u
ausencias prolongadas. Para ello el jefe directo debera informar, a través de la Mesa de
Servicio Tl las fechas durante las cuales se producira la ausencia, esto se puede
realizar en el servicio de Cuentas en la accion de "Modificacion”.

El bloqgueo debera permanecer hasta la efectiva comunicacion con el usuario
responsable de la misma.
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5.10.5 Otras claves de sistemas

6

7

8

Existen servicios criticos gestionados directamente por determinadas unidades
funcionales, cuyo acceso es de caracter altamente sensible y estratégico. En estos
casos, la administracion y custodia de las credenciales de acceso recae
exclusivamente en la unidad responsable, excluyéndose expresamente al Area de
Tecnologias de la Informacidn, salvo que se acuerde lo contrario bajo un esquema
formal de control.

Entre estos servicios se encuentran, por ejemplo:
e Cuentas de acceso a plataformas bancarias institucionales.
Cuentas asociadas al sistema de Facturacion Electronica.
Cuentas asociadas a Sistemas de Recursos Humanos
Otros servicios criticos definidos por la jefatura del area correspondiente.

La gestion de estas credenciales deberd realizarse en conformidad con las buenas
practicas internacionales, tales como la proteccion mediante almacenamiento sequro
(por ejemplo, bévedas de contrasefas), uso de autenticacion multifactor cuando esté
disponible, rotacion periddica bajo procedimientos controlados, y acceso restringido
exclusivamente a personal autorizado. Toda manipulacion de estas credenciales
debera quedar registrada y resguardada de forma que garantice la trazabilidad,
confidencialidad y disponibilidad del servicio, ademas, debera aplicarse todo lo
contenido en el presente procedimiento de Gestion de Identidad y Derechos de
Acceso.

Sin perjuicio de lo anterior en Encargado de Sequridad de la Informacion Institucional
podrd auditar estas cuentas cuando estime necesario o cuando exista algun evento de
seguridad.

MECANISMO DE DIFUSION.

La comunicacion de la presente politica se efectuara de manera que el
contenido de la documentacion sea accesible y comprensible para todos los
usuarios, alo menos se debera hacer difusion mediante los siguientes canales:

e Portal Mesade Servicio Tl, Seccion Ayuda, Seguridad
e Correo Informativo.

PERIODO DE REVISION.

La presente politica debera ser revisada cada dos anos o cuando ocurran
cambios significativos para garantizar que:

e Sigue siendo adecuado para su propositoy preciso.

o Reflejalos cambios en las tecnologias.

e Esta alineado con legislacion vigente, los estandares internacionales vy
mejores practicas.

EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

En situaciones excepcionales, el Jefe de TIC, el CISO o el Comité de Seqguridad
de la Informacion tendran la facultad de evaluar y establecer condiciones
especificas para la excepcién al cumplimiento de las directrices establecidas
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en esta politica, siempre que tales excepciones no infrinjan la legislacion
vigente ni comprometan la seguridad de la informacién.

Cada excepcion debera ser debidamente documentada, y se debera iniciar un
proceso de revision de la politica en el que se determinara si es necesario
incorporar directrices adicionales o realizar modificaciones especificas.

9 HISTORIAL Y CONTROL DE VERSIONES

Version Fecha Pag.o Motivo del cambio
Seccion
modificada
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10 ANEXO A: PERFILES DE ACCESO
Los perfiles de accesos presentes en el Procedimiento de Gestion de Identidad y Derechos
de Acceso corresponden a los Activos Criticos que se encuentran definidos en el SGSI de la

Institucion.

10.1 Perfiles de acceso registro clinico electronico Trakcare

AMBULATORIO

GS (Grupo Seguridad) PA (Perfil de Acceso) Tipo Profesional
CLXX Médico Ambulatorio CLTL Médico Ambulatorio HT Médico

CLXX Médico Ambulatorio GO CLTL Médico Ambulatorio GO HT Ginecologo
CLXX Médico Ambulatorio SM CLXX Médico Ambulatorio SM HT Psiquiatra

CLXX Odontologia

CLTL Odontologia

Odontologos

CLXX Enfermeria ambulatorio SM

CLTL Enfermeria ambulatorio SM

Enfermera Salud Mental

CLXX Enfermeria Ambulatorio

CLTL Enfermeria Ambulatorio

Enfermera

CLXX Matrona Ambulatorio

CLTL Matrona Ambulatorio ITSHT

Matrona ITS

CLXX Matrona Ambulatorio

CLTL Matrona Ambulatorio

Matrona

CLXX Nutricionista Ambulatorio

CLTL Nutricionista Ambulatorio

Nutricionista

CLXX Psicologia Ambulatorio SM

CLTL Psicologia Ambulatorio SM

Psicélogo Salud Mental

CLXX Psicologia Ambulatorio

CLTL Psicologia Ambulatorio

Psicologo

CLXX Terapeuta ocupacional ambulatorio
SM

CLTL Terapeuta ocupacional ambulatorio
SM

Terapeuta Ocupacional
Salud mental

CLXX Terapeuta ocupacional ambulatorio

CLTL Terapeuta ocupacional ambulatorio

Terapeuta Ocupacional

CLXX Asistente social Ambulatorio SM

CLTL Asistente social Ambulatorio SM

Trabajador Social Salud
Mental

CLXX Asistente social Ambulatorio

CLTL Asistente social Ambulatorio

Trabajador Social

CLXX TP Ambulatorio

CLTL TP Ambulatorio

TENS

CLXX Mantenedor de Agenda

CLTL Mantenedor de Agenda

Mantenedor

CLXX Admisién Ambulatoria

CLTL Admision Ambulatoria

Admision Ambulatoria

CLXX Inscripcion de Paciente

CLTL Inscripcién de Paciente

Admision Ambulatoria

CLXX Gestion

CLTL Gestién

Administrativos

CLXX Fallecimiento de Paciente

CLXX Fallecimiento de Paciente

Archivo/Admisién

CLXX Gestion de Documentos CLTL Gestion de Documentos Archivo
CLXX Historia Clinica Paciente CLXX Historia Clinica Pacientes Archivo
CLXX GES Administrativo CLTL GES Admin GES
CLXX GES Administrador CLXX GES Administrador GES
CLXX TP Ambulatorio CLTL TP Ambulatorio TENS

CLXX Gestién de Interconsultas

CLTL Gestion de Interconsultas

Gestionde LE

CLXX Médico Contralor

CLTL Médico Contralor

Médico Contralor

CLXX Kinesiologo ambulatorio CLXX Kinesiologo ambulatorio Kinesiologo
CLXX fonoaudiélogo CLXX fonoaudiélogo Fonoaudiélogo
CLXX Analizador de Datos CLTL Analizador de Datos Gestion

CLXX Tecnologo Médico Ambulatorio

CLTL Tecndlogo Médico Ambulatorio

Tecnologo Médico

APOYO DIAGNOSTICO

GS (Grupo Seguridad)

PA (Perfil de Acceso)

Tipo Profesional

CLXX Técnico Farmacéutico

CLTL Técnico Farmacéutico

Técnico

CLXX Quimico Farmacéutico

CLTL Quimico Farmacéutico

Quimico Farmacéutico

CLXX Stock

CLTL Stock

Quimico Farmacéutico

CLXX Transcripcion Recetas

CLTL Transcripcién Recetas

Quimico Farmacéutico

CLXX Gestion

CLTL Gestiodn

Quimico Farmacéutico

CLXX Admisién Imagenologia 2

CLTL Admision Imagenologia 2

Admision

CLXX Tecnélogo Médico Imagenologia

CLTL Tecnologo Médico Imagenologia

Tecndélogo Médico

CLXX Técnico Paramédico
Imagenologia 2

CLTL Técnico Paramédico
Imagenologia 2

Técnico

CLXX Gestion

CLTL Gestiodn

Administrativo

CLXX Admision Laboratorio

CLTL Admision Laboratorio

Admision Laboratorio

TCE Toma de Muestras

TCE Toma de Muestras

Enfermera Laboratorio

CLXX Recepcion Laboratorio

CLTL Recepcién Laboratorio

Tecndélogo Médico

CLXX Gestion

CLTL Gestiodn

Administrativo
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SERVICIO PABELLON QUIRURGICO
GS (Grupo Seguridad) PA (Perfil Acceso) Tipo Profesional
CLXX Anestesiologo CLTL Anestesidlogo Anestesista
CLXX Cirujano CLTL Cirujano Cirujano
CLTL Enf/Mat

CLXX Enf/Mat Pabellon/Recuperacién

Pabellon/Recuperacién

Enfermera /Matrona

CLXX TP Pabelléon/Recuperacién

CLTL TP Pabellén/Recuperacién

TENS recuperacién

CLXX Admision Hospitalizado

CLTL Admision Hospitalizado

Admision Pabellon

CLXX Técnico Anestesia

CLTL Técnico Anestesia

Técnico Anestesia

CLXX Gestor Agendamiento
Quirurgico

CLTL Gestor Agendamiento
Quirurgico

Gestor Agendamiento
Quirurgico

CLXX Admisién Hospitalizado

CLTL Admision Pabellon Ambulatorio

Admision Pabellon Ambulatorio

CLXX Mantenedor Agenda Pabellén

CLTL Mantenedor Agenda Pabellon

Mantenedor Agenda Pabellon

CLXX Analizador de Datos

CLTL Analizador de Datos

Gestion

GS Administrativo

Grupo Seguridad

Perfil Acceso

Tipo Profesional

CLXX Admision Hospitalizado

CLTL Admision Hospitalizado

Admision Hospitalizados

CLXX Gestion Camas

CLTL Gestion Camas

EU gestor de Camas

CLXX Analizador de Datos

CLTL Analizador de Datos

Gestion

HOSPITALIZADOS

GS (Grupo Seguridad)

PA (Perfil Acceso)

Tipo Profesional

CLXX Médico Hospitalizacién Adulto

CLTL Médico Hospitalizacion Adulto
HT

Médico Hospitalizados

CLXX Enfermeria Hospitalizado Adulto

CLTL Enfermeria Hospitalizado
Adulto

Enfermera Hospitalizados

CLXX TP Hospitalizacién Adulto

CLTL TP Hospitalizacion Adulto

TENS Hospitalizados

CLXX Nutricionista Hospitalizado

CLTL Nutricionista Hospitalizado

Nutricionista Hospitalizados

CLXX Profesionales Clinicos
Hospitalizado

CLTL Profesionales Clinicos
Hospitalizado

Hospitalizados

CLXX Kinesiologo Hospitalizado

CLTL Kinesiélogo Hospitalizado

Kinesiologo Hospitalizados

CLXX Fonoaudiélogo Hospitalizado

CLTL Fonoaudioélogo Hospitalizado

Fonoauditlogo Hospitalizado

CLXX Médico Hospitalizacién Pediatria

CLTL Médico Hospitalizacion
Pediatria HT

Pediatra Hospitalizados

CLXX TP Hospitalizacién Pediatria

CLTL TP Hospitalizacion Pediatria

TENS Pediatria Hospitalizado

CLXX Enfermeria Hospitalizado
Pediatria

CLTL Enfermeria Hospitalizado
Pediatria

Enfermera Pediatria
Hospitalizados

CLXX Médico Hospitalizacion Cirugia

CLTL Médico Hospitalizacion Cirugia
HT

Cirujano Hospitalizados

CLXX Médico Hospitalizacion GO HT

CLTL Médico Hospitalizacion GO HT

Médico

CLXX Enf/Mat hospitalizado
Neonatologia

CLTL Enf/Mat hospitalizado
Neonatologia

Enfermera(EU)/ Matrona

CLXX Matrona Hosp

CLTL Matrona Hosp

Matrona

CLXX TP Hospitalizado Maternidad

CLTL TP Hospitalizado Maternidad

TENS Maternidad
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HOSPITALIZACION DOMICILIARIA (HODOM)
GS (Grupo Seguridad) PA (Perfil de Acceso) Tipo Profesional

CLXX Admision Hospitalizado

CLTL Admision Hospitalizado

Admision HODOM

CLXX.IP.Enfermeria Hospitalizacion

CLTL.IP.Enfermeria Hospitalizacion

Domiciliaria Domiciliaria Adultos HT Enfermera/a

CLXX.IP.Enfermeria Hospitalizacion CLTL.IP.Enfermeria Hospitalizacion

Domiciliaria Domiciliaria Pediatria HT Enfermera/a
CLTL.IP.Medico Hospitalizacion

CLXX.IP.Medico Hospitalizacion Domiciliaria | Domiciliaria Adulto HT Medico
CLTL.IP.Medico Hospitalizacion

CLXX.IP.Medico Hospitalizacion Domiciliaria | Domiciliaria Pediatria HT Medico
CLTL.IP.TP Hospitalizacion Domiciliaria

CLXX.TP Hospitalizacion Domiciliaria Adulto HT TENS
CLTL.IP.TP Hospitalizacion Domiciliaria

CLXX.TP Hospitalizacion Domiciliaria Pediatria HT TENS

CLXX.IP.Profesionales Clinicos
Hospitalizacion Domiciliaria

CLTL.IP.Nutricion Hospitalizacién
Domiciliaria HT

Nutricionista

CLXX.IP.Profesionales Clinicos
Hospitalizacion Domiciliaria

CLTL.IP.Terapeuta Ocupacional
Hospitalizacion Domiciliaria HT

Terapeuta
Ocupacional

CLXX.IP.Profesionales Clinicos
Hospitalizacion Domiciliaria

CLTL.IP.Fonoaudiologia Hospitalizacion
Domiciliaria HT

Fonoaudio6logo/a

CLXX.IP.Profesionales Clinicos
Hospitalizacion Domiciliaria

CLTL.IP.Kinesiologia Hospitalizacién
Domiciliaria HT

Kinesiélogo/a

CLXX.IP.Profesionales Clinicos
Hospitalizacion Domiciliaria

CLTL.IP.Trabajador Social
Hospitalizacién Domiciliaria HT

Trabajador Social

URGENCIA

GS (Grupo Seguridad) PA (Perfil de Acceso) Tipo Profesional
CLXX.EM.Médico Urgencia CLTL Médico Urgencia Adulto 2 HT Médico Adulto
CLXX.EM.Enfermeria Urgencia CLTL Enfermeria Urgencia Enfermera
CLXX.EM.Enfermeria Urgencia/Revertir Alta i:};l‘ Enfermeria Urgencia/Revertir Enfermera
CLXX.EM.Matrona Urgencia CLTL Matrona de Urgencia HT Matrona
CLXX.EM.TP Urgencia CLTL TP Urgencia TENS
CLXX.EM.TP Urgencia G-0 ESI CLTL TP Urgencia Maternidad TENS GO
CLXX Admisién de Urgencia CLTL Admision de urgencia Admisién
CLXX Admision de Urgencia + Revertir Alta | CLTL Admisiéon de urgencia Admisién

CLXX Digitador de Urgencia CLXX Digitador de Urgencia

Digitador de Urgencia
Profesional
Clinico Urgencia

CLXX.EM.Profesional Clinico Urgencia CLTL Profesional Clinico Urgencia

CLXX.EM.Profesional Clinico Urgencia CLTL Kinesiologia Urgencia

Kinesiologo

CLXX.EM.Profesional Clinico Urgencia
CLXX.EM.Profesional Clinico Urgencia
CLXX.EM.Profesional Clinico Urgencia
CLXX.EM.Profesional Clinico Urgencia

CLTL Asistente Social Urgencia Asistente Social

CLTL Nutricionista Urgencia Nutricionionista

CLTL Fonoaudiologia Urgencia Fonoaudiologo

CLTL Psicologia Urgencia Psicologo

CLXX.EM.Profesional Clinico Urgencia CLTL Terapia Ocupacional Urgencia

Terapeuta ocupacional

10.1.1
o Perfiles de Acceso: El perfil de acceso es un conjunto de componentes funcionales
que permiten al usuario realizar diferentes acciones en un sistema dado y es lo que el
funcionario podra identificar visualmente para el trabajo diario.
e Grupo de Seguridad: Corresponde al conjunto de roles permitidos segmentados en
grupos los cuales son asociados a perfiles de acceso para una visualizacion completa
de accionesy funcionalidades para el usuario final.

Terminologia
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10.2 Perfiles de acceso sistema de imagenologia (RIS/PACS) - Medicap

Perfil

Tipo Profesional

Administrador HT

Administrador de Sistema

Recepcionista HT

Admisionista

Informante HT

Médico Radiélogo

Tecnologo HT

Tecnologo

Enfermeria HT

Enfermera

Tens HT

Técnico Paramédico Profesional

BUSCADOR DE ESTUDIOS

Usuario General

TM Asignacién HT

Tecnodlogo Médico

Tens Endoscopia HT

Tecnico Paramédico Profesional

Enfermeria Endoscopia HT

Enfermera

Informante Endoscopia HT

Medico Radidlogo

Informante CardioHT

Médico Radidlogo

Administrador CardioHT

Administrador

Recepcionista CardioHT

Admisionista

10.3 Perfiles de acceso a sistema de Directorio Activo

Perfil

Tipo Profesional

Administrador de Dominio

Ingeniero

Administrador

Administrador

10.4 Perfiles de acceso a sistema de Laboratorio - Syslab

Perfil

Tipo Profesional

Administrador

Administrador de Sistema

Tecnodlogo médico laboratorio

Tecndlogo

Técnico paramédico Laboratorio

Técnico Paramédico
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