Hospital

de Tomé

SERVICIO DE SALUD TALCAHUANO
SUBDIRECCION ADMINISTRATIVA
AREA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
HOSPITAL DE TOME

TOME, 28 OCTUBRE 2025
VISTOS:

Considerando el Decreto Fuerza Ley N° 01/24.04.2006 del MINSAL; el D.F.L. N° 29/2004 sobre
Estatuto Administrativo; la Ley N° 19.880 sobre Bases de los Procedimientos Administrativos;
la Resolucién N° 6/2019 de Contraloria sobre exencidn de toma de razéon en materias de
personal; los Decretos Supremos de Salud N° 140/2005 y N° 38/2005 que aprueban los
Reglamentos Organicos de los Servicios de Salud y de los Establecimientos de Salud de Menor
Complejidad; la Resoluciéon Exenta N° 2778/2023 del SSThno; la Resolucion Exenta N°
1251/2023 que aprueba la Politica General de Seguridad de la Informaciéon del Hospital de
Tomé; el COMGES 2025; y el Ordinario N° 943/2025 del Subsecretario de Redes Asistenciales
sobre implementacidon de controles criticos de seguridad de la informaciéon segun ISO/IEC
27001:2022; que, conforme al D.S. N° 285/2022 y la Ley N° 21.663 de Ciberseguridad, el
Hospital de Tomé se encuentra incluido en la lista preliminar de Operadores de Importancia
Vital (OIV); y que, mediante la Providencia N° DHT-6553 y el oficio N° 0106 clasificado como
secreto, se instruye evacuar un Informe Técnico Fundado respecto del cumplimiento de los
criterios del articulo 4° del D.S. N° 285/2022, se da curso a la presente comunicacion.

CONSIDERANDO:

1. Que la adecuada gestién de vulnerabilidades en los activos de informacidn es esencial
para garantizar la confidencialidad, integridad y disponibilidad de la informacién del
Hospital de Tomé.

2. Que el Hospital de Tomé requiere establecer procedimientos claros para identificar,
clasificar, analizar, tratar y verificar vulnerabilidades, asegurando la mitigacion de
riesgos de explotacién y fortaleciendo la postura de seguridad de la organizacion.

3. Que la correcta aplicacion de este procedimiento asegura el cumplimiento de
normativas nacionales, estandares internacionales ISO/IEC 27001:2022 e ISO/IEC
27002:2013, y demas requerimientos legales relacionados con la seguridad de la
informaciény ciberseguridad.

4. Que este procedimiento aplica a todos los activos de informacién propiedad de, o bajo
la responsabilidad de, Hospital de Tomé, incluyendo infraestructura de red, sistemas
operativos, aplicaciones, bases de datos, dispositivos mdviles y otros activos
tecnoldgicos.

5. Que la implementacion de este procedimiento contribuye a formalizar roles y
responsabilidades, coordinar analisis de vulnerabilidades, definir planes de
remediacién y mitigacién, monitorear el estado de los activos y generar reportes
periédicos a la alta direccion.

RESUELVE EXENTA N° 2 1 2 1

1. APRUEBASE el Procedimiento de Gestion de Vulnerabilidades del Hospital de Tomé,
que establece lineamientos, responsabilidades, flujos de trabajo y mecanismos de
control para la identificacidn, clasificacion, analisis, tratamiento, verificacion y
seguimiento de vulnerabilidades en todos los activos de informacién de la
organizacién, en concordancia con normas nacionales, estandares internacionales y
buenas practicas de seguridad de la informacion.
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2. DISPONGASE que todos los colaboradores, personal a honorarios y proveedores
externos que operen en el Hospital de Tomé cumplan estrictamente con los
lineamientos establecidos en este procedimiento, incluyendo:

a) ldentificacion y reporte de vulnerabilidades mediante escaneos
automatizados, pruebas de penetracion, auditorias y fuentes de inteligencia de
amenazas.

b) Clasificaciény puntuacion de vulnerabilidades usando CVSSy evaluacidon de
riesgos asociados a activos criticos.

c) Implementacion de medidas de tratamiento, incluyendo remediacion,
mitigacidn, aceptacioén o transferencia de riesgos, segin corresponda.

d) Planificacién, documentacién y seguimiento de acciones de tratamiento de
vulnerabilidades.

e) Verificacidon de la efectividad de remediaciones mediante re-escaneos y
pruebas complementarias.

f) Monitoreo continuo de vulnerabilidades y amenazas emergentes.

g) Generacion de informes periddicos para la alta direccién y propietarios de
activos.

h) Cumplimiento con la Politica General de Seguridad de la Informacién del
Hospital de Tomé y normativas asociadas.

3. ENCARGUESE al Responsable de Ciberseguridad, Equipo de Operaciones de TI,
Equipo de Desarrollo, Analistas de Seguridad y Propietarios de Activos la supervision,
aplicacién, monitoreo y control del cumplimiento de este procedimiento, asi como la
gestion de incidentes, auditorias, remediaciones y medidas correctivas en caso de
incumplimiento.

4. DEJASE CONSTANCIA que todo funcionario, colaborador o proveedor que interactue
con activos tecnolégicos del Hospital de Tomé debera conocer y adherir al presente
procedimiento, asegurando la correcta gestion de vulnerabilidades y la proteccion de
los activos de informacion.

5. ESTABLECESE que la presente resolucién entra en vigor a partir de su publicacion, y
cualquier modificacidon futura debera efectuarse mediante resolucion exenta de la
autoridad competente, asegurando la coherencia con las normativas legales y
estandares internacionales aplicables.

“ANOTESE Y COMUNIQUESE”

LEC/CCU/ccu

N° INT. 06/28.10.2025

DISTRIBUCION:
e Subdireccién Administrativa H. Tomé
e Subdirecciéon Médica H. Tomé
e Oficina de Partes Hospital de Tomé

Desarrollo de las Personagyepe vaLIDAR ESTE DOCUMENTO CON EL SIGUIENTE CODIGO:309304-51730
%,errada EN LA SIGUIENTE URL: https://sstalcahuano.cl/validador_panel

e CR. Emergencia



PROC03-25-0003

PROCEDIMIENTO GESTION DE
VULNERABILIDADES

Sistema de Gestién de Seguridad de la Informacion - Hospital de Tomé

Version Oficial Actual 1-julio 2025

Toda version impresa de este documento se considera como Copia No Controlada.



PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

E Sistema de Gestion de Sequridad de la Informacion
. Hospital de Tomé | PROC03-25-0003 | Version:1 | Pagina2dell

Contenido

T PROPOSITO oottt ettt 3
2 ALCANGCE ettt ettt ettt et ae b ettt b et se b e s ene b et eneebe s eseete s eseebeneens 3
3 TERMINOLOGIA oottt 3
4 DOCUMENTOS APLICABLES ...ttt ettt ettt ettt ettt e bt et e s seebe s seebensns 4
5  ROLES Y RESPONSABILIDADES ..ottt st sttt 5
B PROCEDIMIENTO c.ecuiitiieietetett ettt ettt ettt sttt sttt et ettt et ese e b e s e seebe s eseesesseseeseseseesensesensensens 5
6.1 Identificacion de VUINerabilidades: ..ottt 5
6.2 Clasificaciony Puntuacién de Vulnerabilidades: ........ccooveeieiiieiieiicieceeceee et 5
6.3 Analisis de VUINErabilidades: ..... ..ottt 6
6.4 Tratamiento de VUINerabilidades: .......oco oottt 6
6.5 Verificacion de 1a RemMEdi@CION: ....c..ooiiiiiiiiieee ettt 6
6.6 SeqUIMIENTO Y MONITOMBO: ..ccuiiciiiteeeeeeee ettt ettt et et e et e e e e teeebeebeeaveesaeeanas 6
T REGISTROS ..ottt sttt sttt et et s ekt et e et e et e st et e e s esteaesbeneebesseneeseebentesesseneesessentesesseneas 7
8 DIFUSION Lottt ettt ettt ettt ettt e bt et e et et ese e b e b eseeb e st eseebe st ese et esseseesenseseebesseseebesseseesensns 7
G REVISION ettt ettt ettt sttt et ese et e e st et et e st e b et e st e b et eneebe st e st e be e e st e be s eneebeneens 7
10 EXCEPCIONES AL CUMPLIMIENTO .oouveeieiiieeteieiee ettt ettt ettt ettt s ese b e 7
11 CONTROL DE VERSIONES ..ottt sttt sttt sttt ettt ettt e be st ebe e eneetenens 7

Toda version impresa de este documento se considera como Copia No Controlada.



PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

E Sistema de Gestion de Sequridad de la Informacion
- Hospital de Tomé PROC03-25-0003 Version: 1 Pagina 3 de TLP:BLANCO

PROPOSITO

Este procedimiento define los pasos a sequir para identificar, clasificar, analizar, tratar y
verificar las vulnerabilidades de seguridad en los activos de informacion del Hospital de Tome,
con el objetivo de minimizar el riesgo de explotacion y garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

ALCANCE

Este procedimiento aplica a todos los activos de informacion propiedad de, o bajo la
responsabilidad de, Hospital de Tomé, incluyendo:

Infraestructura de red(servidores, routers, switches, firewalls, etc.).
Sistemas operativos(servidores, estaciones de trabajo).
Aplicaciones(internas, externas, web, moviles).

Bases de datos.

Dispositivos moviles corporativos.

Otros activos de Tl que procesen almacenen o transmitan informacion.

TERMINOLOGIA

= Amenaza: Un evento 0 accidon que tiene el potencial de comprometer la sequridad del
sistema, como un ataque malicioso, un fallo del sistema o desastres naturales.

= Andlisis de Riesgos: El proceso de evaluar los riesgos potenciales en un sistema,
identificando vulnerabilidades y amenazas, y determinando la probabilidad e impacto de
su explotacion.

= Andlisis de Vulnerabilidades: Identificacién y evaluacion de debilidades en sistemas y
redes que podrian ser explotadas por amenazas. Tiene por objetivo el identificary corregir
vulnerabilidades antes de que sean aprovechadas.

- Analisis de Codigo Dinamico: Evaluacién del comportamiento de una aplicacion
mientras se esta ejecutando. Se realiza mediante pruebas y monitoreo en tiempo real
durante la ejecucion de un programa, identificando posibles vulnerabilidades y
problemas de seguridad que podrian surgir en situaciones de uso reales.

- Analisis de Codigo Estatico: Evaluacion que se realiza sin ejecutar el programa.
Consiste en examinar el codigo fuente de una aplicacion para identificar posibles
vulnerabilidades, errores de programacion y practicas inseguras.

= Controles de Seguridad: Medidas implementadas para proteger activos de informacién,
como firewalls, cifrado, autenticacion, y politicas de acceso.

= Scanner de seguridad: También conocido como scanner de vulnerabilidades, es un
proceso automatizado mediante el cual se examinan sistemas informaticos, redes,
aplicaciones o dispositivos en busca de posibles debilidades y vulnerabilidades que
podrian ser explotadas por amenazas maliciosas. Se lleva a cabo utilizando herramientas
especializadas y/o pruebas manuales que buscan activamente vulnerabilidades
conocidas, configuraciones incorrectas o debilidades en la seguridad.

= Incidente de Seguridad: Un evento que indica una posible violacién de la seguridad de la
informacion, como un acceso no autorizado, pérdida de datos, o interrupcion del servicio.

* Informe de Analisis de Vulnerabilidades: Presenta los resultados del analisis de
vulnerabilidades llevado a cabo en un sistema, red, aplicacién o entorno especifico. El
objetivo principal de este analisis esidentificar posibles debilidadesy riesgos de seguridad
gue puedan comprometer la integridad, confidencialidad o disponibilidad de la
informacion. La implementacién de las recomendaciones propuestas en este informe
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contribuira significativamente areducir los riesgos y fortalecer la postura de seguridad de
la organizacion.

= Pen-Testing: Una evaluacion activa de la seguridad de un sistema mediante la simulacion
de ataques para identificar vulnerabilidades y evaluar la efectividad de las medidas de
seguridad existentes.

= Politica de Seguridad: Un conjunto de reglas y directrices que definen como deben
manejarse y protegerse los activos de informacion en un sistema o sitio web.

= Riesgo de Seguridad: La probabilidad de que una amenaza explote una vulnerabilidad y
cause un impacto no deseado en el sistema.

= Vulnerabilidad: Una debilidad en el sistema o en un componente que podria ser explotada
para comprometer la sequridad del sistema.

= CVE (Common Vulnerabilities and Exposures): Diccionario publico de nombres para
vulnerabilidades de seqguridad conocidas.

= CVSS (Common Vulnerability Scoring System): Estandar de la industria para asignar una
puntuacién de gravedad a las vulnerabilidades.

= Tratamiento de la Vulnerabilidad: Accién tomada para mitigar el riesgo asociado a una
vulnerabilidad (remediacion, mitigacién, aceptacion, transferencia).

= Remediacion: Accion para corregir la vulnerabilidad (aplicacion de parches, actualizacion
de software, reconfiguracion).

DOCUMENTOS APLICABLES

Dentro de la normativa, marcos de trabajo y documentos relacionados, y que son aplicables al
presente procedimiento, se asocian los siguientes:

= [SO/IEC 27001:2022 - Sistemas de gestion de la seqguridad de la informacion: Este
procedimiento se basa en los siguientes controles especificos de la norma ISO/IEC
27001:2022, que proporcionan un marco para la gestién de riesgos de seguridad de la
informacion, incluyendo la gestion de vulnerabilidades:

o A.b.15 Informacion de inteligencia sobre amenazas: Establece la necesidad de
recopilar y analizar informacion sobre amenazas de seguridad de la informacion
paracomprenderlasamenazas actualesy emergentesy el panorama de amenazas.

o A.5.16 Gestioén de vulnerabilidades: Requiere el desarrollo e implementacion de un
proceso para gestionar las vulnerabilidades de sequridad de la informacion. Esto
incluye la identificacion, evaluacién y tratamiento de las vulnerabilidades.

o A.5.17 Planificacién de la continuidad de negocio: (En relacion con la mitigacion de
impactos de vulnerabilidades explotadas).

o A.b.18 Planes de recuperacién de desastres: (En relacion con la recuperacion de
sistemas afectados por la explotacién de vulnerabilidades).

o A.B.1 Gestiéon de activos: (Para identificar y valorar los activos susceptibles a
vulnerabilidades).

o A.8.8 Gestion de vulnerabilidades técnicas: Se centra especificamente en la
gestion de vulnerabilidades en sistemas de informacién y software.

o A.8.9 Pruebas de sequridad: Incluye la realizacién de pruebas de penetracion y
otras evaluaciones de sequridad para identificar vulnerabilidades.

o A.8.12 Proteccion contra software malicioso: (Como una medida para prevenir la
explotacion de ciertas vulnerabilidades).

o A.8.16 Monitorizacion de seqguridad: (Para detectar actividades sospechosas que
podrian indicar la explotacion de vulnerabilidades).
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5 ROLES Y RESPONSABILIDADES

= Responsable de Ciberseguridad: responsable general de la gestion de vulnerabilidades,
incluyendo la definicion de politicas, la supervision del procesoy lacomunicacién con la alta
direccion.

= Equipo de Operaciones de TI: responsable de la implementacion de parches y otras
medidas de remediacién en la infraestructura de TI.

= EquipodeDesarrollo: responsable de lacorreccién de vulnerabilidades enlas aplicaciones.

= Analistas de Seguridad: responsables de la identificacion, clasificaciéon, analisis y
seguimiento de las vulnerabilidades.

= Propietarios de Activos: responsables de comprender los riesgos asociados a las
vulnerabilidades en sus activos y de aprobar las decisiones de tratamiento.

6 PROCEDIMIENTO
6.1 Identificacion de Vulnerabilidades:

o Escaneo de Vulnerabilidades: Realizar escaneos de vulnerabilidades periédicos
(programados y ad-hoc) utilizando herramientas automatizadas en la infraestructura
de red, sistemas operativos y aplicaciones. La frecuencia de los escaneos debe
basarse en el riesgo del activo.

e Pudiendo solicitar escaneo al Minsal a través de un correo a mds@minsal.cl, con copia
a la casilla sequridadtic@minsal.cl, adjuntando el “Formulario de solicitud de scanner
de seqguridad” o solicitar scan a la ANCI a la casilla ayuda@anci.gob.cl a través de
formulario exigido por esta organizacién.

e Pruebas de Penetracion (Pentesting): Realizar pruebas de penetracion periddicas por
personal interno o externo para identificar vulnerabilidades que los escaneos
automatizados podrian no detectar.

e Auditorias de Seguridad: Incorporar la revision de vulnerabilidades como parte de las
auditorias de seguridad internas y externas.

o Gestion de Parches: Monitorear y analizar los boletines de seguridad de los
proveedores de software y hardware para identificar vulnerabilidades y la
disponibilidad de parches.

o Inteligencia de Amenazas: Utilizar fuentes de inteligencia de amenazas para
identificar vulnerabilidades emergentes y activamente explotadas.

¢ Reportes Internos: Fomentar la notificacién interna de posibles vulnerabilidades por
parte del personal, esto incluye incidentes internos que puedan ser evaluador por el
Grupo de Sequridad de la Informacion.

6.2 Clasificacion y Puntuacion de Vulnerabilidades:

o Analisis Inicial: El analista de sequridad revisara los resultados de las herramientas de
escaneo, pruebas de penetracion y otras fuentes para identificar las vulnerabilidades.

e Puntuaciéon CVSS: Asignar una puntuacion de gravedad a cada vulnerabilidad
utilizando el sistema CVSS (Common Vulnerability Scoring System).

o Clasificacion del Riesgo: Evaluar el riesgo asociado a cada vulnerabilidad
considerando:

o Gravedad de la Vulnerabilidad (CVSS): Puntuacion base de la vulnerabilidad.

o Explotabilidad: Facilidad con la que la vulnerabilidad puede ser explotada.

o Impacto: Consecuencias potenciales de la explotacion (confidencialidad,
integridad, disponibilidad).

o Valor del Activo: Importancia del activo afectado para la organizacion.
Controles de Seguridad Existentes: Controles implementados que podrian
mitigar el riesgo.

o Exposicion: Siel activo es accesible desde redes externas.
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o Niveles de Riesgo: Clasificar las vulnerabilidades en niveles de riesgo (ej. Critico, Alto,
Medio, Bajo) basandose en la evaluacion del riesgo. Definir los criterios especificos
para cada nivel.

6.3 Analisis de Vulnerabilidades:

o Analisis Técnico Detallado: Investigar la naturaleza de la vulnerabilidad, su posible
impactoy las posibles formas de explotacién.

e Validacion: Verificar la existencia de la vulnerabilidad en el entorno del Hospital de
Tomé.

o Identificacion de Activos Afectados: Determinar todos los activos que son
susceptibles ala vulnerabilidad.

e Priorizacion: Priorizar el tratamiento de las vulnerabilidades basandose en su nivel de
riesgoy la criticidad de los activos afectados.

6.4 Tratamiento de Vulnerabilidades:

e Seleccion del Tratamiento: Para cada vulnerabilidad priorizada, seleccionar la accion
de tratamiento apropiada:

o Remediacion: Aplicar parches, actualizar software, reconfigurar sistemas.

o Mitigacion: Implementar controles compensatorios (ej. reglas de firewall,
segmentacion de red, controles de acceso adicionales).

o Aceptacion: Documentar la decisién de aceptar el riesgo (solo para
vulnerabilidades de bajo riesgo o cuando la remediacién/mitigacién no es
factible a corto plazo). Requiere la aprobacion del Propietario del Activo y del
Responsable de Ciberseqguridad.

o Transferencia: Considerar la transferencia del riesgo (ej. sequro cibernético)
como parte de una estrategia general de gestién de riesgos.

¢ Planificacion de la Implementacién: Desarrollar un plan de implementacion para las
acciones de tratamiento, incluyendo responsables, plazos y recursos necesarios.

o Implementacion: Ejecutar las acciones de tratamiento segun el plan.

e Documentaciéon: Documentar todas las decisiones de tratamiento y las acciones
implementadas.

6.5 Verificacion de la Remediacion:

e Re-escaneo: Realizar un nuevo escaneo de vulnerabilidades después de la
implementacion de la remediacion para verificar que la vulnerabilidad ha sido
corregida.

e Pruebas: Realizar pruebas manuales o automatizadas para confirmar la efectividad de
la remediacion o mitigacion.

e Validacion: El analista de seguridad validara que la vulnerabilidad ha sido tratada
correctamente.

6.6 Seguimiento y Monitoreo:

e Seguimiento de Vulnerabilidades Pendientes: Mantener un registro actualizado de
todas las vulnerabilidades identificadas y su estado de tratamiento.

e Monitoreo de Nuevas Vulnerabilidades: Mantenerse al tanto de las nuevas
vulnerabilidadesyamenazas através de fuentes de inteligenciay alertas de sequridad.

o Revisiones Periddicas: Revisar periodicamente el proceso de gestiéon de
vulnerabilidades para identificar 4reas de mejora.

e Informes: Generarinformes periodicos sobre el estado de las vulnerabilidades a la alta
direcciony alos propietarios de los activos.
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REGISTROS

= Formulario de solicitud de scanner de seguridad
= Informe de Analisis de Vulnerabilidades

DIFUSION

La comunicacion del presente documento se efectuara de manera que el contenido de la
documentacion sea accesible y comprensible para todos los usuarios, a lo menos se debera
hacer difusion mediante los siguientes canales:

e Portal Mesa de Servicio Tl, Seccion Ayuda, Seqguridad
e (orreo Informativo.

REVISION

El presente procedimiento debera ser revisado cada dos anos o cuando ocurran
cambios significativos para garantizar que:

o Sique siendo adecuado para su proposito y preciso.
Refleja los cambios en las tecnologias.

o Esta alineado con la legislacion vigente, los estandares internacionales y las mejores
practicas.

EXCEPCIONES AL CUMPLIMIENTO

En situaciones excepcionales, el Jefe de Departamento TIC, el CISO o el Comité de
Sequridad de la Informacion tendran la facultad de evaluar y establecer condiciones
especificas parala excepcion al cumplimiento de las directrices establecidas en esta
politica, siempre que tales excepciones no infrinjan la legislacion vigente ni
comprometan la seguridad de la informacion.

Cada excepcion debera ser debidamente documentada, y se deberainiciar un proceso
de revisién de la politica en el que se determinara si es necesario incorporar
directrices adicionales o realizar modificaciones especificas.

CONTROL DE VERSIONES

Version Fecha  Creado Pag. o Seccion Descripcion de la
por modificada modificacion
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ANEXO A: MATRICES

Explotabilidad

NIVEL DESCRIPCION EJEMPLOS

Alta(3) Puede  explotarse  con | Malware genérico, phishing
facilidad, sin requerir | basico, puertos abiertos sin
conocimientos avanzados o | autenticacion.
herramientas especializadas

Media(2) Requiere algunos | Ataques que  requieren
conocimientos téecnicos, | scripts especializados,
herramientas especificas o | manipulacion de
acceso intermedio configuracion

Baja(1) Requiere conocimientos | Ataques de  ingenieria
avanzados, acceso fisico o | inversa, explotaciéon de
condiciones muy | hardware, necesidad de
especificas. insider.

Impacto

NIVEL DESCRIPCION EJEMPLOS

Alto (3) Compromete Robo de datos de pacientes,
confidencialidad, integridad | indisponibilidad de sistemas
y disponibilidad de datos | clinicos, ransomware.
criticos 0 servicios
esenciales.

Medio(2) Impacta parcialmente la | Interrupcion temporal de un
operacion o datos no | sistema administrativo,
criticos. pérdida de datos no

sensibles.

Bajo (1) Impacto menor y facilmente | Fallo en una estacion de
recuperable. trabajo aislada, pérdida de

datos temporales no
criticos.
Controles de Seguridad Existentes (Mitigacion)

NIVEL DESCRIPCION EJEMPLOS

Bajos(3) No existen controles | Sinantivirus, sin parches, sin
relevantes o son facilmente | firewall efectivo.
eludibles.

Medios(2) Controles presentes, perono | Antivirus basico, politicas
cubren todas las | parciales, segmentacién de
posibilidades red incompleta.

Altos(1) Controles robustos y | EDR avanzado,
actualizados,  dificil de | segmentacién estricta,
evadir. bloqueo de redes no

autorizadas.
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Exposicion (Accesibilidad del activo)

NIVEL DESCRIPCION EJEMPLOS

Alta(3) Accesible desde Internet o | Servidor web publico, equipo
redes publicas sin | con IP publica.
restriccion.

Media(2) Accesible solo desde la red | Servidor interno sin firewall
interna, pero sin | interno, estaciones
segmentacion. conectadas a VLAN general.

Baja(1) Accesible solo desde | Servidor en VLAN aislada,
segmentos restringidos o | equipo sin conexion externa.
aislados.

Mapeo de Riesgo

PUNTAJE | NIVEL RIESGO | DESCRIPCION ACCION

9-12 Critico La vulnerabilidad | Correccion inmediata: abrir
representa un  riesgo | gestién de problemas
inaceptable y puede | prioritaria, aplicar
comprometer gravemente | mitigaciones urgentesy, sies
datosyserviciosesenciales | necesario, retirar el activo de
del hospital. produccion hasta

remediacion. Escalar a
Comité de Seqguridad.

7-8 Alto Puede ser explotada con | Gestionar de forma
relativa facilidad y producir | prioritaria: iniciar gestion de
unimpacto alto sobre datos | problemas, asignar
o0 servicios criticos. responsable y plazo corto (e;j.

< 15 dias habiles). Monitorear
hasta cierre.

4-6 Medio Requiere mas esfuerzo | Planificacién controlada:
para explotar o el impacto | registrar en backlog de
seria moderado. seguridad, programar

correccion en ciclo de
mantenimiento o proyecto.
Revisar controles
preventivos.

1-3 Bajo Baja probabilidad de | Monitorear y documentar:
explotacion y/o impacto | mantener bajo observacion.
menor. Corregir solo si se realizan

cambios mayores o0 se
detecta aumento de
exposicion.

Toda version impresa de este documento se considera como Copia No Controlada.




PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

E Sistema de Gestion de Sequridad de la Informacion
- Hospital de Tomé ‘ PROC03-25-0003 ‘ Version: 1 Pagina 10 de 11 TLP:BLANCO

13

Anexo B - Metodologia de Calculo CVSS 3.1- Base Score

Objetivo:

Este anexo describe el método para determinar la puntuaciéon base (Base Score) de una
vulnerabilidad de acuerdo con el estandar Common Vulnerability Scoring System (CVSS) v3.1,
y define cdmo interpretar cada métrica para su uso en la gestion de vulnerabilidades del
Hospital.

Descripcion General

EI CVSS 3.1 es un sistema estandar internacional que permite cuantificar la severidad de una
vulnerabilidad de manera objetiva, entregando un puntaje que oscila entre 0.0 (nula) y 10.0
(critica).

La Puntuacion Base (Base Score) se calcula considerando caracteristicas intrinsecas de la
vulnerabilidad que no cambian con el tiempo ni dependen del entorno especifico.

Para facilitar el calculoy estandarizar criterios, se utilizara la calculadora oficial disponible en:
https://www.cvss.pentest.cl

Métricas de la Puntuacion Base
Cada vulnerabilidad debe evaluarse en funcion de las siguientes métricas:

Vector de Ataque (Attack Vector - AV)
Indica la distancia y accesibilidad necesaria para explotar la vulnerabilidad.

Red(Network - N): Explotable de forma remota a través de red o Internet.
Adyacente (Adjacent - A): Requiere estar en la misma red o segmento local.
Local(Local - L): Requiere acceso fisico o logico al sistema.

Fisico (Physical - P): Requiere interaccion fisica directa con el dispositivo.

Complejidad del Ataque (Attack Complexity - AC)
Describe las condiciones fuera del control del atacante que deben cumplirse.

e Bajo(Low-L): Norequiere condiciones especiales.
e Alto(High - H): Requiere condiciones poco comunes o dificiles de cumplir.

Privilegios Requeridos (Privileges Required - PR)
Nivel de permisos que el atacante debe tener antes de explotar la vulnerabilidad.

e Ninguno(None - N): No requiere autenticacion previa.
e Bajo(Low-L): Requiere permisos limitados de usuario.
e Alto(High - H): Requiere privilegios elevados (administrador/root).

Interaccion del Usuario (User Interaction - Ul)
Sila explotacion requiere la accién de una persona legitima.

e Ninguna(None - N): No requiere participacion del usuario.
e Requerida (Required - R): Necesita que un usuario ejecute una accion (ej.: abrir
archivo, hacer clic).

Alcance (Scope - S)
Silavulnerabilidad afecta so6lo el componente vulnerable o puede impactar otros.

e Directo(Unchanged - U): Elimpacto se limita al mismo sistema.
e Indirecto(Changed - C): Puede afectar otros sistemas o componentes distintos.
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Impacto en la Confidencialidad (Confidentiality - C)
Grado en que se ven comprometidos datos e informacion.

Ninguno (None - N): Sin impacto.
Bajo (Low - L): Acceso parcial o limitado.
Alto (High - H): Pérdida total o exposicién completa.

Impacto en la Integridad (Integrity - 1)
Grado en que pueden alterarse datos o procesos.

Ninguno (None - N)
Bajo(Low - L)
Alto (High - H)

Impacto en la Disponibilidad (Availability - A)
Grado en que se interrumpe el servicio o recurso.

Ninguno (None - N)
Bajo(Low-L)
Alto (High - H)

Escala de Severidad
De acuerdo con el puntaje calculado, la clasificacion es:

0.0: Ninguna
0.1-3.9: Baja
4.0-6.9: Media
7.0-8.9: Alta
9.0-10.0: Critica

Procedimiento de Uso

Identificar la vulnerabilidad y recopilar la informacion técnica.

Evaluar cada métrica sequn las definiciones de la seccién Métricas Puntuacién Base.
Ingresar los valores en la calculadora oficial: https://www.cvss.pentest.cl

Registrar el puntaje obtenido y su vector CVSS  (ejemplo:
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H).

Clasificar la severidad segun la seccion Escala de Severidad.

Incorporar el resultado al registro de vulnerabilidades(Ticket de Incidencia)y al plan de
remediacion.

Observaciones
Este anexo aplica exclusivamente para la determinacion de la Puntuacién Base del CVSS 3.1.
No incluye métricas temporales ni contextuales, las cuales pueden ser consideradas

en etapas posteriores para priorizacion de tratamiento.

El calculo debe realizarse siempre con la calculadora oficial para asegurar
consistenciay trazabilidad.
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