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1 PROPOSITO.

El propdsito de este documento es establecer un procedimiento interno para la gestion de
solicitudes e incidentes de servicio, asegurando que cada situacion reportada por los
usuarios sea registrada, clasificada, gestionaday resuelta de manera eficiente, consistente
y trazable. Este procedimiento busca garantizar que todos los servicios de tecnologias de |a
informacion del Hospital estén disponibles y funcionando de acuerdo con los
requerimientos operativos, minimizando interrupciones y riesgos asociados a fallas o
solicitudes de los usuarios.

Ademads, este procedimiento tiene como objetivo orientar al personal de soporte y a los
usuarios finales sobre los pasos a sequir al momento de reportar incidentes o solicitar
servicios, promoviendo la claridad en la comunicacion, la responsabilidad en la gestion y la
transparencia en los tiempos de respuesta. De esta manera, se busca mejorar la
satisfaccion de los funcionarios y optimizar la operacién de los sistemas, alineando las
practicas internas con los principios de DSS02 de COBIT 2019 y las mejores practicas de
gestion de servicios, sin perder la aplicabilidad directa a la operacién del hospital.

Este procedimiento también proporciona una base para la medicion del desempeno,
permitiendo identificar oportunidades de mejora continua y facilitando la toma de
decisiones basada en informacion confiable sobre incidentes, solicitudes y cumplimiento
de los niveles de servicio establecidos.

2 ALCANCE.

Este procedimiento es aplicable a todos los funcionarios del Hospital de Tomé, incluyendo
personal de planta, contrata, reemplazos y suplencias, asi como personal a honorarios y
terceros, tales como proveedores o personal contratado bajo modalidad de compra de
servicios, que presten funciones relacionadas con las Tecnologias de la Informacién y que
tengan derechos de acceso a informacion que pueda afectar los activos de informacion del
Establecimiento.

El alcance comprende tanto la gestion de incidentes como de solicitudes de servicio que
impacten la operacion de los sistemas de informacion, los servicios tecnoldgicos y los
recursos fisicos relacionados, asegurando que cualquier interrupcion o requerimiento sea
atendido de manera controlada, trazable y oportuna. Este procedimiento también se aplica
a todas las interacciones con usuarios finales, incluyendo la recepcion, registro,
clasificacion, resolucion, cierre y sequimiento de incidentes o solicitudes de servicio.

Para garantizar la sequridad y confiabilidad de la informacién, este procedimiento se alinea
con los principios de control de la ISO/IEC 270071, en particular aquellos relacionados con la
gestion de incidentes de seguridad de la informacion (A.16) y control de acceso a la
informacion (A.9), asegurando que solo el personal autorizado pueda generar, modificar o
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cerrar registros de incidentes y solicitudes, y que se mantenga un registro completo de
todas las acciones realizadas sobre los tickets.

De esta manera, se busca no solo estandarizar y formalizar la gestion de incidentes y
solicitudes, sino también proteger los activos de informacion del Hospital, mitigar riesgos
operativosy garantizar la continuidad de los servicios criticos.

3 TERMINOLOGIA.

Para facilitar la comprension del procedimiento, se definen los siguientes términos clave
utilizados en la gestion de incidentes y solicitudes de servicio:

¢ Incidente: Cualquier interrupcién no planificada de un servicio de Tl, o reducciénen la
calidad de un servicio, que afecta la operacion normal del Hospital. El objetivo de su
gestion es restaurar el servicio lo antes posible.

e Solicitud de Servicio: Requerimiento formal de un usuario para obtener informacion,
acceso aun sistema, instalacién de software, soporte técnico o cualquier otro servicio
estandarizado disponible en el catalogo de servicios.

¢ Impacto: Medida del efecto que un incidente o solicitud tiene sobre las operaciones
del Hospital. El impacto puede ser alto, medio o bajo, dependiendo de la criticidad del
servicio afectado.

e Urgencia: Tiempo dentro del cual se espera que un incidente o solicitud sea atendido.
Determina la rapidez con que se debe actuar para resolver o entregar el servicio.

e Prioridad: Combinacion de impacto y urgencia que define el orden en que los
incidentes o solicitudes deben ser atendidos.

o Catalogo de Servicios: Listado formal de todos los servicios de Tl disponibles para los
usuarios, con informacion sobre el tipo de servicio, procesos de solicitud, tiempos de
entregay responsables.

e ITIL (Information Technology Infrastructure Library): Conjunto de mejores préacticas
para la gestion de servicios de TI, que proporciona un marco estructurado para
planificar, entregary soportar servicios tecnoldgicos.

¢ Solicitante: Usuario final o representante que genera la solicitud de servicio o reporta
unincidente ala Mesa de Servicio.

e Mesa de Servicio (Service Desk): Punto Unico de contacto entre los usuarios y el
equipo de soporte de Tl, encargado de registrar, clasificar, priorizar y gestionar
incidentes y solicitudes de servicio.

e SLA(Service Level Agreement / Acuerdo de Nivel de Servicio): Compromiso formal
que define los niveles de servicio esperados, incluyendo tiempos de respuesta y
resolucion para incidentes y solicitudes.

e OLA(Operational Level Agreement / Acuerdo de Nivel Operacional): Acuerdo interno
entre equipos de Tl que establece responsabilidades, tiempos de respuesta vy
resolucion para apoyar el cumplimiento de los SLA.

o Estado: Situacion actual de unincidente o solicitud dentro del ciclo de vida del ticket.
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e Grupos Gestores de Tl: Equipos o unidades responsables de administrar y resolver
incidentes o solicitudes relacionadas con sus areas especificas de servicio.

o Agentes: Personal de soporte técnico que atiende los incidentes y solicitudes de
servicio, ya sea en ler, 2do o 3er nivel, siguiendo los procedimientos establecidos.

o Ticket: Registro electrénico de un incidente o solicitud de servicio que contiene toda
la informacion relevante para su gestion, incluyendo descripcién, solicitante,
clasificacion, responsable, estado y tiempos de resolucion.

e Escalamiento: Proceso mediante el cual un incidente o solicitud que no puede ser
resuelto en el nivel actual se deriva a un nivel superior o a otro grupo con mayor
capacidad para su resolucion.

¢ Notificacion: Mensaje automético o manual enviado al solicitante o alos responsables
para informar sobre cambios en el estado del incidente o solicitud, tiempos de
respuesta o resolucion.

e Automatizacion: Uso de herramientas y reglas para crear, asignar, actualizar o
notificar incidentes y solicitudes de manera automatica, reduciendo errores vy
agilizando la gestion.

4 MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS.
4.1 Marco Especializado

e COBIT 2019 - DSS02: Proporciona lineamientos para la gestion de solicitudes e
incidentes de servicio, estableciendo la necesidad de procesos claros, roles definidos
y mecanismos de seguimiento para garantizar la entrega efectiva de los servicios de
Tl. Este procedimiento aplica los principios de COBIT 2019 de manera practica,
adaptandolos ala operacion del Hospital.

¢ ITIL (Information Technology Infrastructure Library): Conjunto de mejores practicas
paralagestion de servicios de Tl, que establece laimportancia de una Mesa de Servicio
como punto unico de contacto, la clasificacién de incidentes y solicitudes, la gestion
de SLA, y ladocumentacién y sequimiento de todas las solicitudes e incidentes.

o [ISO/IEC 27001 - Sistemas de Gestion de Seguridad de la Informacién: En particular,
los controles relacionados con la gestion de incidentes de seguridad de la informacion
(A.18)y el control de acceso alainformacién(A.9), que aseguran que losincidentes sean
gestionados de manera seguray que solo el personal autorizado pueda interactuar con
los tickets o acceder a lainformacion sensible.

4.2 Marco Legislativo

e LeyN°21.180 de Transformacion Digital del Estado, que establece lineamientos sobre
gestion digital de la informacion y servicios en instituciones publicas.

e Ley N°20.584 sobre derechos y deberes de los pacientes, especialmente en lo que
refiere a la proteccion de la informacion relacionada con la atencion de salud.
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Este marco normativo aseqgura que la gestién de incidentesy solicitudes de servicio se
realice de manera estandarizada, sequra y eficiente, cumpliendo con las exigencias
legales, regulatorias y las mejores practicas reconocidas internacionalmente.

5 ROLES Y RESPONSABILIDADES.

Para asegurar una gestion eficiente de incidentes y solicitudes de servicio, es fundamental
que cada participante conozca su rol y responsabilidades dentro del procedimiento. A
continuacion, se describen los principales roles involucrados en la operacion del DSS02 del
Hospital de Tomé:

e Equipo de soporte (Agentes): Este grupo se encarga de recibir, registrar, clasificar,
priorizar y resolver los incidentes y solicitudes de servicio. El equipo puede estar
organizado en niveles, donde el primer nivel atiende los requerimientos mas
comunes o simples, y los niveles superiores se ocupan de incidentes mas complejos
que requieren conocimientos especializados. Los agentes deben mantener
comunicacién constante con los solicitantes y documentar todas las acciones
realizadas en cada ticket.

e Coordinadora de Mesa de Servicio: Es responsable de supervisar la operacion de la
Mesa de Servicio, asegurando que todos los incidentes y solicitudes sean
gestionados conforme a los procedimientos, SLA y politicas establecidas. Debe
monitorear el flujo de tickets, detectar posibles retrasos o incidentes criticos, y
coordinar el escalamiento cuando sea necesario.

e Administradores de Mesa de Servicio (Software): Personal encargado de la
configuracion, mantenimiento y optimizacion de la herramienta de gestion de
incidentes y solicitudes. Esto incluye la creacién de plantillas, gestion de
automatizaciones, permisos de acceso, generacion de reportes y configuracion de
integraciones con otros sistemas como Uptime Kuma o Slack.

e Solicitantes / Usuarios finales: Todo funcionario, contratista, personal a honorarios
o tercero que requiera soporte o servicios de Tl. Son responsables de reportar
incidentes de manera precisa, proporcionar la informacion necesaria para la
resolucion del ticket y dar sequimiento a las solicitudes hasta su cierre.

o Grupos Gestores de Tl: Equipos especializados responsables de la resolucion de
incidentes o solicitudes relacionados con servicios especificos o sistemas criticos.
Deben coordinar con la Mesa de Servicio para recibir tickets, priorizar la atencion y
garantizar la resolucion dentro de los SLA definidos.
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6 PROCEDIMIENTO.

El procedimiento para la gestion de incidentes y solicitudes de servicio establece los pasos
y reglas que guian la operacion diaria de la Mesa de Servicio y los equipos de soporte. Su
propoésito es asequrar que todos los requerimientos sean tratados de manera
estandarizada, transparente y eficiente, facilitando la priorizacion y resolucion segun el
impacto en la operacién del Hospital.

6.1 Estructura del Ticket e Interacciones

Los tickets en la Mesa de Servicio Tl constituyen la unidad basica de trabajo para gestionar
tantoincidentes como solicitudes de servicio. La estructura entre ambos tipos es muy similar;
la diferencia principal esta en la seccién Detalle, donde:

e Enlosincidentes, se registra la descripcion del problema reportado por el solicitante.
e En las solicitudes de servicio, se especifica el servicio solicitado del catalogo de
servicio, incluyendo la informacion asociada que variara segun el tipo de servicio.

En términos generales, los tickets contienen los siguientes bloques de informacion:

6.1.1 Informacion administrativa y de control

Incluye los elementos necesarios para dar trazabilidad a la atencién

e SLA: Acuerdos de nivel de servicio aplicables al ticket.

o Informacion del Solicitante: Nombre, unidad, correo electrénico y demas datos
bésicos.

o Asiento de Horas: Registro del tiempo dedicado por los agentes.

6.1.2 Seccion deinteracciones del ticket

Corresponde a los componentes que permiten dar contexto, sequimiento y asociacién del
caso:

e Detalle(descripcién delincidente o informacion del servicio solicitado).

o Tickets Relacionados.

e Tareas asociadas al caso.

e Activos vinculados.

e Asociaciones con otros procesos.

o Servicios Afectados.

e Respondedores asignados.

e Actividad que registralalinea de tiempo.

e Resolucioningresada por el agente al cierre del caso.

6.1.3 Seccion de conversaciones

Permite la comunicacién entre agentesy solicitantes, asi como entre los propios agentes:
e Responder: Envio de respuesta al correo del solicitante.
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6.1.4

Reenviar: Reenvio de informacién a un tercero.
Nota Publica: Mensaje dirigido al solicitante a través del Portal.
Nota Privada: Comunicacion interna entre el equipo de TI.

Opciones Avanzadas

Funciones adicionales disponibles para el tratamiento especifico de un ticket:

Compartir el ticket.

Editar su informacion.

Asociar con un problema, cambio, proyecto o tarea de proyecto.
Ascender a Incidente Grave.

Cerrar, combinar o eliminar tickets.

Ejecutar escenario automatizado.

Agregar tiempo invertido.

Imprimir o marcar como spam en caso necesario.

6.2 Clasificacion de incidentes y Solicitudes

La clasificacion es un paso esencial dentro de la gestidn de incidentes y solicitudes, ya que
permite organizar los tickets, asignarles un nivel de atencion adecuado y garantizar que se
cumplan los tiempos de respuestay resolucion comprometidos.

Para cada incidente o solicitud de servicio registrada en la Mesa de Servicio se consideran los
siguientes campos:

6.2.1 Elementos de Clasificacion

TIPO CAMPO DESCRIPCION

SLA Primera Respuesta | Tiempo hasta la primera atencidn al ticket.
Resolucién Tiempo total para cerrar el ticket.

Solicitante Nombre Nombre del solicitante.
Unidad Unidad, Area o servicio al que pertenece el solicitante.
Correo Electronico | Direccion de contacto del solicitante.
Gerente Jefatura asociada al solicitante.
Responsable

Propiedades del Prioridad Nivel de atencidn segun impacto y urgencia.

Ticket Estado Situacién actual del ticket.
QOrigen Medio por el cual ingreso el ticket.
Tipo Clasificacion general: incidente o solicitud.
Urgencia Rapidez requerida para la atencion, ligado a procesos.
Impacto Grado de afectacién al servicio o usuarios.
Grupo Equipo de Tl asignado al ticket.
Agente Persona responsable de resolver el ticket.
Departamento Dependencia organizacional del solicitante.
Categoria Clasificacion principal del incidente o solicitud.
Subcategoria Detalle especifico dentro de la categoria.
Elemento Activo o servicio afectado.
Fecha Inicio Dia estimado de inicio de la atencion.
Planificada
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Fechade Dia estimado de cierre.
Finalizacion
Planificada
Esfuerzo Tiempo previsto para la resolucion.
Planificado
N° Caso Externo Identificador asociado a sistemas externos.
Tipo de Incidente Clasificacion adicional (Solicitado por ANCI)
Etiquetas Palabras clave paraidentificar o agrupar tickets.

Extras Asiento de Horas Registro de tiempo trabajado en el ticket.

La correcta clasificaciéon es responsabilidad del agente que recibe el ticket en la Mesa de
Servicio. Una clasificacién inadecuada puede afectar la atencion de otros usuarios, por lo que
se enfatiza la necesidad de aplicar los criterios de forma rigurosa y estandarizada. Para
aseqgurar este procedimiento se establece en la seccion de anexo una serie de tablas que
permite completar todo lo indicado.

6.3 Ciclo de Vida del Ticket

6.3.1 Acceso alaMesade Servicio

Para utilizar la Mesa de Servicio, todo funcionario debe contar con una cuenta institucional
activa bajo el dominio @redsalud.gob.cl en caso de no contar con ella se debe llamar al 415016.

e La creacion de la cuenta se realiza en el enlace
https://hospitaldetome.freshservice.com/support/signup.
e Alregistrarse, el sistema envia un correo de confirmacion que debe ser revisado para
definir la contrasenay habilitar el acceso.
e Losfuncionarios pueden acceder ala Mesa de Servicio desde distintas vias:
o Fondo de pantalla institucional con codigo OR.
o Enlace directo: https://hospitaldetome.freshservice.com.
o Aplicacion moavil de Freshservice configurada con la misma direccion y
credenciales de acceso.

En el portal, el funcionario puede reportar incidentes, solicitar servicios, revisar el estado de
sus tickets, accedera documentaciony consultar anuncios. Las jefaturas, previa validacién de
su resolucion de nombramiento o subrogancia, pueden ampliar sus privilegios solicitando el
servicio “Permisos Jefatura MDS TI", con lo cual acceden a todos los servicios disponibles en
el catalogo de TI.

= @ Mesa de Servicio Tl o 0 @

Hola, ;en qué podemos ayudarte?

Q Buscar soluciones, servicios y tickets
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Otra opcion de acceso que estara vigente desde fines del 2025 es a través de
https://tic.hospitaldetome.cl/apps/ esta es una pagina web que se abrird por defecto en
todos los computadoresinstitucionalesy se podra navegar por distintas aplicaciones. LaMesa
de Servicio se encuentra en “Sistemas de Apoyo” - “Mesa de Servicio TI"

Sistemas de Apoyo a ~
0] O] g»m 1 [OJE 1 0] ? @
Mesa de Servicio T Recursos Fisicos Autoconsulta Mis Contrasefias Correo Electrénico
L  _
Reyimen Docld CVSS

De estamanera, el flujo de gestién de incidentes asegura que todos los funcionarios dispongan
de un canal Unico, trazable y formal para reportar sus problemas tecnolo6gicos.

6.3.2 Registro de Incidente o Solicitud de Servicio

6.3.2.1 Reporte del Incidente

Cuando un funcionario identifica una falla o interrupcién, debe registrar el incidente en el
portal de la Mesa de Servicio o en la aplicacién movil. Para ello, debe describir el problemay
adjuntar antecedentes relevantes que permitan a Tl comprender el contexto.

Para reportar un incidente o incidente de sequridad simplemente se debe presionar en
“Reportar tu Incidente” en la pantalla principal.

Reporta tu Incidente - —B‘ Solicitudes de Servicios Tl B Examinar articulos de ayuda
— Yy
j_j (Tienes algun problema can el ——_L°  Revisa la Lista de Servicios de Tl que ‘\c_ﬁg‘ Busque las politicas o lea las preguntas
_/1- Computador, Internet, impresora o L 70) tenemos para ayudarte, si tienes dudas 5 frecuentes para solucionar incidentes tu
teléfono? tan solo contactanos. mismo
- _ . . Estado Operacional de Ti
—% 4 Aprobar solicitudes e porar nuevos f ios P
p— | . At . ¢Algo esta fallando y no sabes que
Ver todas las solicitudes pendientes de e . Iniciar el proceso para que un empleado
) A { ) pasa?, revisa el estado de toda la
e aprobacion pueda comenzar a trabajar

Infraestructura y Servicios TI

Acé se debera completar un pequeno formulario con la informacién minima que se necesita
para gestionar el incidente, considerar que solo los campos con asterisco son obligatorios.
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Nota: Para el caso de sequridad en la categoria se debe indicado “sequridad” este correo es
totalmente privado y resguarda tanto laidentidad como el contenido de este y solo es visto por
el encargado de seguridad de lainformacion.

6.3.2.2 Solicitud de Servicio

Una solicitud de servicio es un requerimiento formal de un solicitante, este estara
estandarizado y disponible en un catalogo de servicio el cual debe estar disponible en todo
momento para los solicitantes.

Para poder acceder al catalogo de servicio del Area de Tecnologias de la Informacién se debe
acceder al Portal Tl (https://hospitaldetome.freshservice.com/support/home) en el se podra
encontrar un boton de nombre “Solicitudes de Servicios TI":

Hola, ;en qué podemos ayudarte?

Q. Busgueda de soluciones, servicios y tickets

Reporta tu Incidente . Solicitudes de Servicios Tl Examinar articulos de ayuda
[ Busque las politicas o lea las preguntas

— ¢ Tienes algun problema con el — Revisa la Lista de Servicios de Tl que
= _J Computador, Internet, impresora o tenemos para ayudarte, si tienes dudas frecuentes para solucionar incidentes tu

teléfono? tan solo contactanos. mismo

En el se desplegaran los servicios que Tl tiene habilitados y que en algunos casos estén
condicionados para funcionarios y para jefaturas, lo anterior obedece a controles de acceso,
privilegios de informacion y responsabilidad administrativa.

Con la finalidad que sea mas amigable el buscar servicios es que se recomienda utilizar el
buscador y colocar en el las palabras claves del servicio buscado, por ejemplo, si lo que se
requiere es solicitar una cuenta de Registro Clinico Electronico podemos buscar “Registro
Clinico” 0 "RCE" y el sistema comprendera nuestra busqueda y arrojara posibles servicios:

Q. Registro clinico Borrar

Todos los resultados Soluciones Elementos de servicio Tickets

* Prestaciones Generales
Gestion de Prestaciones para Registro Clinico

Cuenta RCE
Creacion o pasivacion de perfiles track

B {
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Cada servicio tiene sus propios requerimientos y formularios por lo que es importante
seleccionar el servicio correcto, dado que en caso de que se envie la solicitud pero no sea el
servicio correcto la coordinadora del Centro de Servicio cerrara la solicitud indicando el
motivo.

6.3.3 Clasificaciony Priorizacion

Una vez que el ticket es registrado por el solicitante en la Mesa de Servicio, este pasa a ser
visible para la Coordinadora de la Mesa de Servicio, quien realiza una pre-categorizacién y
priorizacién inicial.

En esta etapa resulta fundamental que el solicitante haya ingresado un titulo claro y una
descripcion precisa del incidente o solicitud de servicio. Esta informacion permitira a la
Coordinadora identificar con mayor exactitud la naturaleza del requerimiento y derivarlo
adecuadamente.

La Coordinadora asignara el ticket al grupo de Tl especializado que corresponda, de acuerdo
con el tipo de problema o servicio requerido. En esta asignacion, se selecciona Unicamente el
grupo responsable, dejando libre el campo de Agente para que posteriormente uno de sus
integrantes pueda tomar el caso.

Este proceso garantiza que cada ticket inicie su gestion en el equipo con las competencias
necesarias, optimizando asi los tiempos de respuestay evitando reprocesos por asignaciones
incorrectas.

Excepciones al proceso general:

o Tickets de Seguridad de la Informaciéon: Cuando el solicitante indique que el ticket
corresponde a un incidente o requerimiento de seguridad, este no sera visible ni para
la Coordinadora ni para los agentes de TI. En estos casos, el ticket se asigna
autométicamente al Grupo de Seqguridad de la Informacion, donde se resguardara en
todo momento la confidencialidad y proteccion de los datos involucrados.

e Usuarios VIP: Los tickets generados por funcionarios de primera y segunda jerarquia
son considerados de caracter prioritario y reservado. Estos tickets solo son visibles
para el Jefe del Area de TI, quien se encarga de su gestion y sequimiento directo.
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6.3.4 Gestion de Incidente
6.3.4.1 Primera Respuesta

La Primera Respuesta es la confirmacién inicial que recibe el solicitante para indicarle que su
ticket fue recibido y que ya esta en proceso de gestién. Debe entregarse como maximo en 20
minutos desde que el ticket llega a la mesa de servicio, y siempre debe registrarse como Nota
Publica dentro del ticket para mantener trazabilidad y que el usuario la vea desde el Portal. Su
proposito no es resolver el problema, sino: confirmar recepcion, dejar claro que se esta
trabajando, resumir lo que se entiende del caso y explicar los proximos pasos o tiempos
estimados.

Contenido minimo que debe incluir la Primera Respuesta(breve y claro):

e Agradecimientoy confirmacién derecepcion: “Hemosrecibido su solicitud/incidente”.

e Resumen corto de lo reportado (una frase) para validar que lo entendido coincide con
lo descrito.

e Grupo responsable (siya fue asignado)o indicacién de que se esta derivando al equipo
correspondiente.

e Pasossiguientesy ETA razonable (por ejemplo: “investigacion inicial en X horas”).

e Peticiondeinformacionadicional sies necesaria, indicando el plazo maximo de 9 horas
habiles para responder y la consecuencia de no hacerlo (cierre administrativo).

e Instrucciones especiales(siaplica), p. ej. contacto telefénico paraincidentes criticos.

Acciones operativas asociadas a la Primera Respuesta:
e Registrarla Nota Publica en el ticket.
e Registrar el inicio del trabajo (tiempo/esfuerzo) cuando corresponda.
e Si el agente no puede responder dentro de los 20 minutos, la Coordinadora tiene la
responsabilidad de reasignar y asegurar que se entregue la Primera Respuesta.

Buenas practicas de redaccion y seguridad:
e Serbreve, empaticoy libre de jerga técnicainnecesaria.
e No incluir datos sensibles en una Nota Publica; si se requiere, usar Nota Privada y
sequir el procedimiento de Seguridad de la Informacion.
e Paratickets marcados como Sequridad, no aplicar la Primera Respuesta publica: esos
casos se derivan automaticamente al Grupo de Seguridad y conservan tratamiento
reservado.

La primera respuesta no debe ser automatizada, dado que se perderia el sentido de esta,
indicada en parrafos anteriores.

6.3.4.2 Comunicaciones

Lacomunicacidonentre elareade Tly el solicitante esun eje central enlagestién de incidentes
y solicitudes de servicio. Un flujo de comunicacion claro, oportuno y trazable asegura que el
usuario se mantenga informado sobre el avance de su requerimiento y que el equipo de Tl
registre de manera ordenada cada interaccion.
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Existen diferentes mecanismos de comunicacion disponibles en la Mesa de Servicio, cada uno
con objetivos y usos definidos:

Notas Publicas
e Sonlavia principal y oficial de comunicacion con el solicitante.
e Todo mensaje emitido como Nota Publica queda visible para el usuario en el portal de
Tly, ademas, se notifica al correo electronico registrado.
e Deben utilizarse para:
o Confirmarrecepciény entregar la Primera Respuesta.
o Mantener informado al solicitante sobre avances relevantes, cambios de
estado o tiempos estimados.
o Solicitarinformacion adicional que sea necesaria para continuar la gestion.
o Es obligatorio que la informacion sea clara, breve, respetuosa vy libre de tecnicismos
innecesarios.

Notas Privadas
e Son utilizadas exclusivamente para comunicacion interna entre los agentes de Tl.
e Permiten dejar registro de acciones técnicas, antecedentes sensibles o
coordinaciones que no deben ser visibles por el solicitante.
e Deben usarse, por ejemplo, para:
o Documentar pasos técnicos ejecutados.
o Registraracuerdos internos o decisiones operativas.
o Dejar evidencia de cambios en SLA, gestiones con terceros o derivaciones
externas.
e Sonauditablesy forman parte de la trazabilidad del ticket.

Responder
e Es una funcién que permite enviar un correo directo al solicitante desde el propio
ticket.

e Su uso es excepcional y esta destinado a situaciones en que se requiere un canal
alternativo(por ejemplo, cuando el usuario no accede reqularmente al portal o necesita
informacion urgente).

e Todocorreo enviado por esta via queda igualmente registrado en el ticket, asegurando
trazabilidad.

Reenviar

e Permite remitir informacion del ticket a un tercero (interno o externo) que no es parte
del flujo reqgular de gestion.

e Debe usarse con cautelay Unicamente cuando sea estrictamente necesario.

e Esresponsabilidad del agente asegurar que no se comprometa informacién sensible
ni se vulnere la confidencialidad del solicitante.

e En caso de involucrar a un proveedor externo o mesa de ayuda adicional, se debe
registrar en el campo N° de Caso Externo y dejar constancia mediante Nota Privada.
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Principios de la comunicacion en la Mesa de Servicio

o Trazabilidad total: toda comunicacion debe quedar registrada en el ticket, evitando el
uso de correos electrénicos personales o canales no oficiales.

e Oportunidad: el solicitante debe recibir respuestas en plazos establecidos(ej. Primera
Respuesta en 20 minutos, solicitudes de informacion con un maximo de 9 horas para
contestar), actualizacién del ticket cada vez que exista nueva informacién o cuando el
tiempo transcurrido sea mayor a 9 horas. (responsabilidad del agente asignado)

o Claridad y respeto: se debe emplear un lenguaje sencillo, profesional y cordial en todo
momento.

e Seguridad: nunca se deben exponer datos sensibles en Notas Publicas ni en
comunicaciones a terceros sin autorizacion.

Los agentes de Tl para una gestién detallada e interna podran hacer uso de su herramienta de
comunicacion institucional, idealmente creando un canal especifico y dedicado pararesolver
un ticket dado. Esta funcion es exclusiva de los agentes y toda conversacion que derive de la
gestion de un ticket puede ser auditable e incluso podria solicitarse por la coordinadora
adjuntar la conversacion al ticket si fuese necesario cuando la misma sea valiosa para las
partesinteresadas.

6.3.4.3 Solicitudes de Informacion Adicional

En algunos casos, el agente encargado de un ticket puede requerir antecedentes adicionales
para avanzar en el diagnostico o en laresolucién del incidente/solicitud.

La solicitud de esta informacién debe realizarse preferentemente a través de una Nota
Publica, de manera que quede registrada y notificada en el portal de Tl y en el correo del
solicitante. De forma excepcional, el agente podra utilizar la opcién Responder, en caso de que
el contacto directo por correo electronico sea mas adecuado.

Cuando se realiza una solicitud de informacion:
e Elticket debe cambiar su estado a PENDIENTE, quedando en espera de respuesta del
solicitante.
e Unavez que el solicitante entregue la informacion solicitada, el ticket recuperara su
estado anterior y continuara con el flujo normal de gestion.

Enrelacion con los plazos:

e Si el solicitante no responde en un plazo de 4 horas, el sistema enviara
automaticamente una advertencia de cierre, indicando que el ticket se cerrarasino se
recibe respuesta en las siguientes 5 horas.

e Sitranscurridaslas 9horastotalesno se obtiene respuesta, el sistema cerrara el ticket
de manera automatica bajo la condicion de Cierre Administrativo.

Este procedimiento busca mantener la fluidez en la gestion, evitando la acumulacion de

tickets detenidos por falta de informaciony asegurando que los tiempos de resolucion reflejen
de formareal el esfuerzo del equipo de TI.
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6.3.4.4 Rechazo de Solicitud de Servicio

En determinadas situaciones, un solicitante puede registrar una solicitud de servicio
utilizando un formulario o categoria incorrecta, lo que impide que el ticket contenga los
campos requeridos para su correcta gestion.

Cuando esto ocurra, el agente responsable o la Coordinadora de la Mesa de Servicio deberan
rechazar la solicitud, emitiendo una Nota Publica en la que se informe al solicitante sobre el
error detectado. En dicha comunicacion se debe explicar de manera clara el motivo del
rechazo y, de forma preferente, orientar al solicitante hacia el servicio correcto dentro del
catalogo disponible, con el fin de evitar demoras en la atenciony prevenir futuros errores en el
registro de solicitudes.

Para facilitar este proceso, la Mesa de Servicio dispone de respuestas predefinidas que
pueden ser utilizadas por los agentes. No obstante, esresponsabilidad del agente personalizar
la respuesta de acuerdo con el caso particular, asegurando que el solicitante reciba apoyo y
orientacion suficientes para completar el requerimiento de forma correcta.

Este procedimiento permite mantener la trazabilidad de las solicitudes, reducir tiempos de
gestiony reforzar la autonomia de los usuarios en el uso adecuado del catalogo de servicios.

6.3.4.5 Tickets Relacionados

La Mesade Servicio cuenta conlafuncionalidad de Tickets Relacionados, que permite vincular
dos 0 mas tickets que guardan unarelacion directa entre si. Esto puede suceder, por ejemplo,
cuando distintos solicitantes reportan el mismo incidente, o cuando una solicitud depende de
la resolucion de otro requerimiento previamente registrado.

Larelacionentre tickets puede ser gestionadatanto porlaCoordinadora de laMesade Servicio
como por el agente responsable del caso. Es importante destacar que esta accion no elimina
ninguno de los tickets, sino que establece un vinculo que permite gestionar de manera
conjunta situaciones que comparten un mismo origen o que dependen entre si para su
resolucion.

Una caracteristica fundamental de esta funcion es que, al estar relacionados, los tickets no
pueden ser cerrados de forma independiente: la solucion solo se considera completa cuando
todos los tickets vinculados han sido resueltos. Este enfoque asegura consistencia en la
atencion, evita cierres prematuros y mantiene la trazabilidad entre los distintos reportes
vinculados.

La correcta utilizacion de esta funcién permite optimizar la gestién, reducir duplicidad de

esfuerzos y garantizar que los incidentes o solicitudes interdependientes se resuelvan de
manera integral.
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6.3.4.6 Tareas

Las Tareas constituyen un elemento clave en la gestién de tickets, ya que permiten
descomponer un incidente o solicitud en actividades mas especificas, mejorando asi el nivel
de trazabilidad, organizacion y control. Una tarea funciona como un “mini ticket”, con la
posibilidad de asignar responsables, grupos de trabajo, plazosy estados propios, lo que facilita
una gestion mas detalladay colaborativa.

Eluso de tareas es flexible y se adapta a multiples necesidades, tanto internas como externas.
Entre sus principales aplicaciones se encuentran:

Acciones internas, donde el agente o grupo asignado divide el trabajo en actividades mas
pequenas para mejorar la coordinacion.

Responsabilidades compartidas, cuando varias areas deben intervenir en la resolucion de un
mismo ticket.

Escalamientos a terceros, en los cuales la tarea se utiliza para formalizar la interaccién con un
proveedor o servicio externo.

En el caso de los escalamientos a terceros, al seleccionar un proveedor dentro del sistema, la
Mesa de Servicio genera automaticamente un correo electronico al proveedor con la
descripcion de latarea, y ademas crea una nota interna que deja trazabilidad de laaccion. Para
mantener la transparencia en el proceso, el agente debera registrar una Nota Publica
informando al solicitante que se han iniciado gestiones con un tercero.

Gracias a su diseno, las tareas permiten que cada accién quede documentada dentro del ciclo
de vida del ticket, asegurando consistencia, seguimiento oportuno y cumplimiento de los
acuerdos de servicio establecidos.

6.3.4.7 Asociaciones

La Mesa de Servicio permite establecer Asociaciones entre un ticket y otros procesos de
gestion de TI, lo que facilita una visién integral de los incidentes y solicitudes de servicio
dentro del marco de la Gestion de Servicios. Estas asociaciones no sustituyen el ticket
principal, sino que lo enlazan con procesos colaterales que pueden ser necesarios para
alcanzar unaresolucion definitiva o para generar mejoras en la operacion.

Las asociaciones disponibles en la plataforma incluyen:

o Gestion de Problema: permite vincular un ticket con la apertura de un problema,
cuando se identifica una causa raiz que requiere un analisis mas profundo y acciones
correctivas de caracter estructural.

e Cambio iniciado por este ticket: registra cuando la atencién de un incidente o
solicitud deriva en la necesidad de implementar un cambio formal en lainfraestructura
o enlos serviciosde TI.
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o Cambio que inicio este ticket: vincula el ticket con un cambio previamente ejecutado
que dio origen al incidente o solicitud, generando trazabilidad sobre el impacto del
cambio en el entorno productivo.

e Proyecto: permite asociar un ticket con un proyecto en curso, cuando la solicitud o
incidente guarda relacién con objetivos o entregables definidos en dicho proyecto.

o Tarea de Proyecto: asocia el ticket a una tarea especifica dentro de un proyecto, lo
que mejora la coordinacion entre la gestion operativa y la gestion de iniciativas de
mayor alcance.

El uso de asociaciones es fundamental para avanzar hacia una gestién integral y eficiente, ya
que permite conectar la operacién diaria con procesos de mejora continua, reforzando la
trazabilidad, la transparencia y el alineamiento con las mejores practicas de gestiéon de
servicios de Tl.

6.3.4.8 Servicios Afectados

Dentro de la gestion de incidentes y solicitudes de servicio, es fundamental identificar los
Servicios Afectados, es decir, los sistemas, aplicaciones o plataformas que pueden verse
impactados por el incidente reportado. Esta informacion permite priorizar la gestion, evaluar
el impacto real en la operacion del hospital y comunicar de manera efectiva a los usuarios y a
los equipos de Tl.

La Mesa de Servicio cuenta con integracion con Uptime Kuma, sistema de monitoreo de
activos criticos, que mantiene un listado actualizado de los servicios esenciales del Hospital
de Tomé. Entre estos se incluyen, por ejemplo:

Registro Clinico (RIS/PACS)

Sistema de Laboratorio (LIS)

Active Directory

Correo Institucional

Sistemas de Comunicaciones Internas

Los agentes de TI deberan seleccionar, para cada ticket, el servicio o servicios afectados e
indicar su estado actual, lo que permite:

e Priorizar la atencion de incidentes sequn la criticidad del servicio.

e Mantener un registro historico de los servicios impactados para analisis y mejora
continua.

e Facilitar la generacién de reportes y métricas de desempeno de la Mesa de Servicio y
de los servicios de TI.

El correcto registro de los servicios afectados asegura que la gestién del incidente sea

precisa, trazable y alineada con los objetivos de continuidad y disponibilidad de los servicios
del hospital.
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6.3.4.9 Combinar Tickets

La funcion de Combinar Tickets permite fusionar dos tickets relacionados, consolidando la
informacion y las gestiones en un solo registro principal. Esta accién se utiliza cuando se
identifican tickets duplicados o cuando diferentes tickets corresponden al mismo incidente o
solicitud de servicio, evitando esfuerzos redundantes y facilitando la trazabilidad.

Al combinar tickets, se debe seleccionar como principal el ticket mas antiguo, ya que este
conservaratodalainformacidn histéricay servira como registro central de la gestion. El ticket
mas reciente se integrara al principal, sumando notas, tareas, activos asociados y cualquier
otra informacién relevante.

La accion de combinar puede ser realizada tanto por la Coordinadora de la Mesa de Servicio
como por el Agente responsable del ticket. Sin embargo, unavez que el ticket ha sido asignado
a un agente, la responsabilidad de decidir la combinacién recae exclusivamente en dicho
agente, quien debera asegurarse de que la fusion sea correcta y de que no se pierda
informacion critica.

Eluso correcto de esta funcion permite:
e Mantenerlaconsistenciay trazabilidad de la gestion.
e Reducir duplicidad de esfuerzos entre agentes.
e Facilitar la consolidacion de reportes y métricas de incidentes y solicitudes de
servicio.

6.3.4.10 Ascender alIncidente Grave

La funcién de Ascender a Incidente Grave permite reclasificar un ticket cuando se identifica
que el incidente tiene un impacto critico en los servicios, la operacion hospitalaria o la
seguridad de lainformacion. Esta accion asegura que el incidente reciba la prioridad maxima,
involucrando los recursosy la atencidn necesarios para su resolucion rapiday efectiva.

Los criterios para ascender un ticket a incidente grave pueden incluir, pero no se limitan a:

e Impacto sobre servicios criticos como Registro Clinico, (RIS/PACS), Sistema de
Laboratorio (LIS) o Active Directory.

e Interrupciones que afecten multiples usuarios o areas del hospital.

e Incidentes de seguridad de la informacion con potencial de exposicién de datos
sensibles.

e Incidentesreportados por usuarios VIP o de altajerarquia cuya atencion inmediata sea
prioritaria.

Una vez ascendido, el ticket:
e (Cambiaautomaticamente a un estado de maxima prioridad dentro del sistema.
e Es notificado a los grupos de Tl responsables y a la Coordinadora de la Mesa de
Servicio, asegurando la visibilidad y asignacién rapida de recursos.
o Puede generar acciones adicionales como escalamiento jerarquico, comunicacion
prioritaria con el solicitante y coordinacién con terceros si aplica.
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Esta funcionalidad es crucial para garantizar que los incidentes criticos sean gestionados con
la urgenciay trazabilidad requeridas, minimizando el impacto sobre la operacion hospitalaria
y alineandose con las mejores practicas de gestion de servicios de Tl.

Ademas de las funcionalidades estandar de un ticket de incidente, los tickets clasificados
como graves incluyen campos adicionales que permiten documentar de manera detallada la
magnitud y el alcance del evento:

e Incidente de Servicio: opcion de seleccion entre Corte Total, Corte Parcial o
Degradacion de Servicios.

e Impacto de Negocio: espacio de texto libre para describir como afecta el incidente a
las operaciones del hospital.

e Locaciones Impactadas: identificacion de las areas fisicas afectadas.

e Numero de Afectados: cantidad de usuarios o procesos impactados.

El resto de los campos y funcionalidades del ticket funcionan de la misma manera que un
incidente estandar, incluyendo la posibilidad de agregar notas publicas, privadas, tareas,
asociaciones y demas elementos del ciclo de vida del ticket.

Activos Asociados

Esfundamental asociar los activosinvolucrados en elincidente, dado que existen procesos de
reportes de estado de infraestructura que utilizan esta informacion. Los funcionarios del
hospital pueden consultar el estado de la infraestructura Tl a través del portal:
https://tic.status.freshservice.com/, donde los servicios se categorizan en:

e Servicios de Conectividad Principal
e Plataformas Tecnologicas

o Plataformasy Sistemas Criticos

e Servicios de Infraestructura de Red
e Servicios de Control de Asistencia
e Servidores

Esta practica permite que la gestion de los incidentes graves sea transparente, trazable y
coordinada, aseqgurando que los equipos de Tl y los usuarios tengan visibilidad del impacto y
de las acciones que se estan ejecutando para restablecer los servicios criticos.

Informe Posterior al Incidente
Todos los Incidentes Graves requieren la elaboracion de un Informe Posterior al Incidente
antes de poder cerrar el ticket. Este informe es de caracter obligatorio y tiene como objetivo

documentar de manera detallada el desarrollo, la resolucion y las lecciones aprendidas del
incidente, asegurando la trazabilidad y la mejora continua de los servicios de Tl.
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Campos Obligatorios del Informe
Elinforme debe contener al menos la siguiente informacion:

e Prioridad

e Impacto

e BrechadeSLA

e Tipodelncidente Grave

e Incidente Asociado

e Numero de funcionarios Afectados

e LocacionesImpactadas

e Impacto de Negocio

e Servicios Impactados

e Asignadoa

e ESIdellncidente Grave

e Grupo Responsable

e Respondedores(siaplica)

e Estado

e Origen

e ;Seactiva continuidad del negocio?

e Tipodelncidente

Cronologia del Incidente
El sistema genera automaticamente una cronologia detallada que incluye:
e CreaciondelIncidente
e Escalado alncidente Grave
e Conocimiento del Agente sobre el Incidente
e Resolucion del Incidente

Métricas y Tiempos
Elinforme debe incluir, si aplica:

e Tiempo Medio de Deteccion (MTTD)
Tiempo Medio de Reconocimiento (MTTA)
Tiempo Medio de Resolucion (MTTR)
Duracion Total del Incidente

Resumen y Acciones

Elinforme debe contener un resumen detallado del incidente, incluyendo:
e Pasos preventivos identificados para evitar recurrencias.
e Acciones correctivas y mitigacion realizadas durante el incidente.

La elaboracion del Informe Posterior al Incidente garantiza que los incidentes graves sean
gestionados con rigor, trazabilidad y aprendizaje organizacional, cumpliendo con las mejores
practicas de gestidn de servicios de Tl y asegurando que ningun ticket grave pueda cerrarse
sin esta documentacion completa.

Todos los incidentes graves con prioridad “Urgente” y que incumplan el SLA se notificara
automaticamente a la Subdireccion Administrativa.
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6.3.5 Resoluciony Cierre del Ticket

La gestion de la resolucion de un ticket constituye el paso previo al cierre definitivo y es
fundamental para garantizar la trazabilidad, la transparenciay la satisfaccion del solicitante.

6.3.5.1 Resolucion del Ticket

Elagenteresponsable debe completar el campo de Resolucion, en el cual se explica de manera
clara y precisa como se gestiond el ticket. Este texto debe ser comprensible para cualquier
usuario, evitando jerga técnica innecesaria y asegurando que el solicitante entienda las
acciones realizadas y los resultados obtenidos.

Una vezregistrada la resolucion:

e Se genera una Nota Publica utilizando la respuesta predeterminada “Notificacion de
Solucion”, que incorpora el texto del campo de Resolucion.

e Elagente debe seleccionar la opcion “Agregar y establecer como Solucionado”, o que
enviara la nota al solicitante y marcara el ticket como solucionado en el sistema.

6.3.5.2 Validacion por el Solicitante

o Si el solicitante detecta errores o discrepancias, puede agregar un comentario en el
ticket, el cual reabre automaticamente el ticket (estado: Abierto) para continuar la
gestion.

e Sielsolicitante esta de acuerdo con la soluciédn, puede cerrar el ticket desde el portal.

e Encaso de que el solicitante no cierre el ticket manualmente, el sistema esperara 2
horas antes de aplicar un cierre automatico.

6.3.5.3 Encuesta de Satisfaccion

Tras el cierre del ticket, el sistema enviara automaticamente un correo de encuesta de
satisfaccion, que es breve y dinamica. Esta encuesta es fundamental para el area de
Tecnologias, ya que permite medir la calidad de la atencion, identificar oportunidades de
mejoray reforzar buenas practicas en la gestion de servicios.

6.3.5.4 Consideraciones Finales para el Cierre

e Unticket no puede cerrarse si posee tareas o tickets relacionados que se encuentren
en estados distintos a Solucionado o Cerrado.

e Encaso de intentar cerrar un ticket bajo estas condiciones, el sistema generara una
alertay el cierre sera bloqueado hasta que se cumpla la coherencia requerida.
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e Este mecanismo asegura que la gestion mantenga coherencia, trazabilidad vy
consistencia en todo el ciclo de vida del ticket.

6.4 Matriz de Priorizaciony SLA
6.4.1 Prioridades

Lapriorizacion de tickets es un elemento clave dentro de la gestién de incidentes y solicitudes
de servicio, ya que permite organizar la atencion segun la urgencia e impacto de cada evento
sobre los servicios del Hospital de Tomé. Una correcta asignacién de prioridad garantiza que
los recursos de Tl se enfoquen en los incidentes mas criticos y que se cumplan los acuerdos
de nivel de servicio (SLA) establecidos.

Las prioridades se determinan evaluando dos factores principales:

1. Impacto: refiere a la magnitud del efecto que el incidente o solicitud tiene sobre la
operacion del hospital, los usuarios afectados y los servicios criticos involucrados.

2. Urgencia: corresponde al tiempo en que se necesita una resolucién para minimizar el
efecto sobre la operaciény los servicios.

La combinacion de estos factores permite clasificar los tickets en niveles de prioridad, los
cuales guian tanto la respuesta inicial como la resolucion final del ticket. Esta clasificacion
asegura que los incidentes con mayor riesgo o impacto reciban atencion inmediata, mientras
que los incidentes de menor impacto pueden gestionarse de manera programada,
optimizando la eficiencia del equipo de TI.

URGENCIA

Alto Medio Bajo

IMPACTO

® Urgente Alto Medio

Alto

Alto Medio ® Bajo

Medio

Medio ® Bajo ® Bajo

Bajo
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6.4.2 SLA's

Un Acuerdo de Nivel de Servicio (SLA) establece los tiempos maximos en que un incidente o
solicitud de servicio debe ser gestionado, desde su registro hasta su resolucién, asegurando
transparencia y cumplimiento de las expectativas de los usuarios. En la Mesa de Servicio del
Hospital de Tomé, cada ticket se asocia a un SLA correspondiente a su nivel de prioridad, de
manera que los incidentes mas criticos reciban atencion prioritaria y los de menor impacto se
gestionen dentro de tiempos razonables.

La tabla estandar de SLA aplica a todos los incidentes y solicitudes de servicio que no
pertenezcan al area de Seqguridad de la Informacién, ya que estos ultimos cuentan con SLA
independientes debido a la criticidad y confidencialidad de los datos involucrados.

En caso de que un incidente o solicitud de servicio deba ser escalado a un tercero (proveedor
o gestor externo, como SST), los SLA se estableceran de acuerdo con lo estipulado en los
contratos vigentes, sequn el nivel de servicio acordado. Esta informacion se registrara en el
campo de fecha maxima de resolucion y se asociara el correspondiente Numero de Caso
Externo, garantizando trazabilidad y seguimiento claro del ticket.

6.4.2.1 SLA Estandar

El SLA Estandar se aplica a todos los incidentes y solicitudes de servicio que no pertenezcan
al ambito de Sequridad de la Informacion. Esta tabla define los tiempos maximos de respuesta
y resolucién segun el nivel de prioridad asignado al ticket, asegurando que cada solicitud
reciba atencion acorde a suimpacto y urgencia.

El objetivo del SLA Estandar es proporcionar un marco uniforme y predecible para la gestién
de los tickets, facilitando la planificacion de recursos, la asignacion de tareas y el
cumplimiento de los tiempos maximos establecidos. Cada ticket registrado en la Mesa de
Servicio se ajusta a este SLA, garantizando coherencia, trazabilidad y eficiencia en la
operacion diaria.

A continuacion, se incluye la tabla de SLA Estandar, donde se detallan los tiempos méaximos de
resolucion para cada nivel de prioridad: Bajo, Medio, Alto y Urgente, aplicables tanto a
incidentes como a solicitudes de servicio.

Prioridad Responder en Resolver en Horas Operativas
Urgente 20 minutos 30 minutos Laboral
Alto 20 minutos 45 minutos Laboral
Medio 20 minutos 1dia Laboral
Bajo 30 minutos 5 dias Laboral

En caso de incumplimiento de SLA Estandar se aplicaran las siguientes reglas:
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Tipo Accion | Regla Agente
Respuesta Escalar | Inmediatamente e Agente Asignado
e Coordinadora MDS
e Encargado Operaciones
Resolucién Escalar | Inmediatamente e Agente Asignado
Resolucién Escalar | Después de 30 e Coordinadora MDS
minutos
Resolucién Escalar | Después de 8 o JefeAreaTl
Horas
6.4.2.2 Tabla de Seguridad de la Informacion

El SLA de Seqguridad de la Informacion se aplica exclusivamente a los incidentes y solicitudes
de servicio relacionadas con la sequridad de la informacién, incluyendo accesos no
autorizados, vulnerabilidades, eventos de ciberseguridad o cualquier situacién que afecte la
confidencialidad, integridad o disponibilidad de los datos del Hospital de Tomé.

Estos SLA estan definidos acorde a la normativa de la ANCI (Agencia Nacional de
Ciberseguridad)y a las requlaciones vigentes para Establecimientos de Importancia Vital del
Estado, por lo que su cumplimiento es obligatorio. Los tiempos de respuesta y resolucion
establecidos en esta tabla representan los limites maximos legales y técnicos para gestionar
incidentes criticos de sequridad, garantizando la proteccion de los activos de informaciony la
continuidad operativa del hospital.

La correcta aplicacion de este SLA asegura que:

e Losincidentes de seguridad sean gestionados con prioridad maxima.

e Secumplaconlalegislaciony normativa vigente en materia de ciberseguridad.

e Semantenga latrazabilidad, registroy evidencia de todas las acciones realizadas ante
unincidente critico de sequridad.

A continuacion, se incluye la tabla de SLA de Seguridad de la Informacion, donde se detallan
los tiempos maximos de respuesta y resolucion para cada nivel de prioridad, asegurando la
eficienciay cumplimiento normativo en la gestién de estos incidentes.

Prioridad Responder en Resolver en Horas Operativas
Urgente 15 Minutos 3 Horas Laboral
Alto 15 Minutos 4 Horas Laboral
Medio 20 Minutos 6 Horas Laboral
Bajo 20 Minutos 8 Horas Laboral

Para prevenir incumplimiento se generan las siguientes reglas:
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Tipo Accion | Regla Agente
Respuesta Escalar | Antes de 30 e Agente Asignado
Minutos e Coordinadora MDS
Resolucién Escalar | Antes de 30 e Coordinadora MDS
Minutos
Resolucién Escalar | Inmediatamente o JefeAreaTl

6.5 Solicitantes
6.5.1 Solicitantes y Configuracion de Perfil

En la Mesa de Servicio del Hospital de Tomé, un solicitante es cualquier usuario que puede
generarincidentes o solicitudes de servicio através del portal de Tl, ya sea personal de planta,
contrata, honorarios, terceros o proveedores autorizados. Los solicitantes son la fuente
principal de informacion para los tickets y, al mismo tiempo, reciben notificaciones y
actualizaciones sobre la gestion de sus solicitudes.

Datos y configuracion disponibles para el solicitante
Cada solicitante tiene acceso a su perfil de usuario, donde puede modificar y mantener
actualizada la siguiente informacién:

e Nombrey Apellido

e Tituloo Cargo

e Anexo telefonico

e Teléfono movil

e Zonahoraria(por defecto GMT -04:00, Santiago)

e |dioma

e Departamento, Unidad o Area

Datos adicionales y configuracion administrada por agentes
Los agentes de Tl pueden complementar el perfil del solicitante con informacion y
configuraciones adicionales que faciliten la gestidn de tickets:
e Permitir o restringir la visualizacion de todos los tickets de una unidad o area.
o Definir quién es el Jefe responsable dentro del flujo de aprobacion o supervision.
e Anadir etiquetas que permitan una referencia rapida, categorizacién o seguimiento
especifico de ciertos tipos de solicitudes o incidentes.

Esta configuracion asegura que los perfiles de los solicitantes estén actualizados, completos
y correctamente categorizados, facilitando la gestion eficiente de incidentes y solicitudes de
servicio, asi como la asignacién de permisos y responsabilidades dentro de la Mesa de
Servicio.

La responsabilidad de fortalecer estos perfiles si bien es de cada usuario los agentes como

coordinadora tendran la responsabilidad de actualizar cada vez que tomen conocimiento de
un cambio relevante.
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6.5.2 Grupo de Solicitantes

En la Mesa de Servicio del Hospital de Tomé, los solicitantes se clasifican en dos grandes
grupos:

1. Estandar: Usuarios regulares que acceden a los servicios generales de Tl disponibles
para su area o unidad.

2. Jefaturas: Usuarios con responsabilidades administrativas, presupuestarias o de
gestion que requieren acceso a servicios adicionales y sensibles dentro del catélogo
de TI.

Estadiferenciacion permite segmentar lavisualizacion del catalogo de servicios, garantizando
que ciertos servicios que implican decisiones administrativas, asignacion de recursos o
presupuesto, solo estén disponibles para los usuarios del grupo de Jefaturas.

6.5.2.1 Acceso al grupo de Jefaturas

e Sielproceso deinduccién del personal se realizd correctamente, los solicitantes que
correspondan ya deberian estar configurados automaticamente en el grupo de
Jefaturas.

e Encasos donde la vinculacidn no se haya realizado, o se trate de usuarios antiguos o
cuentas creadas fuera del proceso formal, es posible solicitar el acceso mediante el
servicio del catalogo: “Permisos Jefatura MDS TI". Para ello, el solicitante debe
adjuntar su resolucién de nombramiento correspondiente.

e Esta misma regla aplica para subrogantes, quienes deben estar definidos
explicitamente por resolucién o segun lo indicado en el manual organizacional,
garantizando la correcta asignacion de privilegios y responsabilidades.

Esta segmentacion asequra que solo los usuarios autorizados puedan acceder a servicios de
alto impacto o responsabilidad, manteniendo la sequridad, trazabilidad y control dentro de la
gestion de Tl del hospital.

6.6 Portal de Soporte

El Portal de Soporte es la interfaz principal a través de la cual los funcionarios del Hospital de
Tomé pueden interactuar con la Mesa de Servicio de TI. Desde este portal, los solicitantes
pueden reportar problemas, realizar solicitudes, consultar informacion y hacer sequimiento al
estado de sus tickets de manera simple y centralizada.

6.6.1 Acceso al Portal de Soporte:

e URL directa: https://hospitaldetome.freshservice.com/support/home
e Portal TIC institucional: https://tic.hospitaldetome.cl/apps/ (disponible desde el
ultimo trimestre de 2025)
e App Movil
o GooglePlay: https://apps.apple.com/in/app/freshservice/id891265220
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o Apple Store:
https://play.google.com/store/apps/details?id=com.freshservice.helpdesk&
hl=en

o Paraconfigurar la app solo se debe introducir la URL de la Mesa de Servicio
https://hospitaldetome.freshservice.com/ y luego solicitara las credenciales
de acceso

Adicionalmente, el Area de Tecnologias desarrollo un sitio web dedicado a la Mesa de Servicio
que sirve para aprender las funciones basicas, para acceder solo debes entrar al siguiente
link: https://mda.hospitaldetome.cl/

6.6.2 Funcionalidades principales

Dentro del portal, los funcionarios podran encontrar las siguientes opciones:

e Buscador: Permite localizar rapidamente servicios, articulos de ayuda o informacion
relevante ingresando palabras clave.

o Reportarunincidente: Espacio paranotificar fallas, errores o problemas técnicos que
afecten el trabajo diario.

o Solicitudes de Servicio: Catalogo de servicios disponibles, como accesos, permisos,
instalacion de software, equipos, entre otros.

o Examinar Articulos de Ayuda: Biblioteca de guias, manuales y preguntas frecuentes
que permiten al funcionario resolver dudas de forma auténoma.

o Desvincular Funcionarios: Funcionalidad destinada a gestionar la desvinculacién de
personal, asegurando el cierre o traspaso de accesos y recursos digitales. (Solo
Jefaturas CR)

o Estado Operacional de TI: Muestra la situacion actual de los servicios de Tl (por
ejemplo, si hay sistemas en mantenimiento o incidentes generales en curso).

e Mi Perfil: Seccion donde cada solicitante puede revisar y actualizar sus datos
personalesy de contacto.

e Anuncios: Comunicados relevantes publicados por el 4rea de Tl, como mantenciones
programadas, nuevos servicios o alertas de sequridad.

o Tickets Abiertos: Permite visualizar todas las solicitudes o incidentes ingresados por
el funcionario, junto con su estado, responsable asignado y tiempos de resolucion.

El Portal de Soporte busca ser un espacio intuitivo y centralizado que entregue al funcionario
visibilidad sobre los servicios de Tl, fomente la autogestion a través de articulos de ayuda y
mantenga una comunicacion claray transparente sobre el estado de sus solicitudes.

6.7 Gestion de Incidentes de Activos Monitorizados

La Mesa de Servicio del Hospital de Tomé cuenta con un proceso especial de gestidon de
incidentes que se activa a partir de la integracion entre Uptime Kuma, sistema de monitoreo
activoy entiempo real, y la plataforma de la Mesa de Servicio.

Gracias a esta integracidn, las alertas persistentes generadas por Uptime Kuma son
automaticamente transformadas en incidentes dentro de la Mesa de Servicio, pudiendo
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clasificarse como incidentes generales o incluso incidentes graves, los cuales siguen los
mismos procedimientos de atencion, priorizacién y resolucion definidos en este manual.

Esta funcion esta directamente vinculada al Portal de Estado de Infraestructura, lo que
permite contar con una gestion transversal y transparente tanto para el area de Tecnologias
de laInformacion como para los funcionarios.

e Para los funcionarios, el acceso al estado de la infraestructura y de los servicios
monitorizados esta disponible en:
https://tic.status.freshservice.com/

e ParaelareaTIC, se designa un Gestor de Alertas, responsable de:

o Evaluartodas las alertas recibidas.

o ldentificar aquellas que no cuentan con recuperacion automatica.

o Procesar las soluciones necesarias para restablecer el servicio.

o Administrary publicar los anuncios asociados a los estados de los servicios.

De esta forma, el monitoreo automatizado y la gestién de incidentes quedan integrados en un
flujo unico, garantizando mayor rapidez de reaccidn, trazabilidad en laresolucion de incidentes
criticos y comunicacion efectiva con los usuarios.

7 DIFUSION:

La comunicacion del presente procedimiento se efectuara de manera que el
contenido de ladocumentacion sea accesible y comprensible para todos los usuarios,
alo menos se deberd hacer difusion mediante los siguientes canales:

e Portal Mesa de Servicio Tl, seccién Centro de Servicio Tl.
e (Correoinformativo.

8 PERIODO DE REVISION.

El presente procedimiento debera ser revisado cada dos anos o cuando ocurran
cambios significativos para garantizar que:

o Sique siendo adecuado para su proposito y preciso.

o Reflejalos cambios en las tecnologias.

o Estaalineado conlalegislacién vigente, los estandares internacionalesy las mejores
practicas.
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9 ANEXOS

9.1 Departamentos

Nombre de Unidad / Area
Unidad Asesoria Juridica,
Unidad Auditoria,

Unidad Participacion Social,

Unidad OIRS y Satisfaccién Usuaria,
Unidad Gestion del Cuidado,
Unidad Calidad y Sequridad del Paciente,

Unidad Asesoria en Comunicaciones,

Unidad Control de Gestion e Informacion en Salud,
Unidad Admision,
Unidad Epidemiologia,

Unidad Analisis y Registro Clinico GRD,
Unidad PPV-GES,
Unidad Prequirurgico,

Unidad Gestion de Pacientes,
Unidad IAAS,

Unidad Esterilizacion,

Unidad Laboratorio Clinicoy UTM,
Unidad Imagenologia,

Unidad de Farmacia,

Unidad Alimentacion y Nutricion,

Unidad Rehabilitacién y Kinesiologia,

Unidad Cirugia Mayor Ambulatoria,

Unidad Quirurgica,

Servicio Clinico Medicina,

Unidad Tratamiento Intermedio,

Servicio Clinico Cirugia,

Servicio Clinico Obstetriciay Ginecologia,

Servicio Clinico Pediatria y Pensionado,

Unidad Hospitalizacion Domiciliaria,
Unidad Salud Mental,
Unidad Odontologia,

Unidad Especialidades Médico Quirurgicos,

Unidad Cuidados Paliativos y Alivio al Dolor,

Unidad Oftalmologia,
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Unidad Salud Integral de la Mujer,
Unidad Coordinacion PRAIS,
Oficina de Partes y Gestion Documental,

Unidad Contabilidad y Presupuesto,

Unidad Contabilidad de Bienes de Uso y Existencias,

Unidad Gestién Comercial,

Unidad de Personal,

Unidad de Remuneraciones,

Unidad Desarrollo de Personas,
Unidad Calidad de Vida y Bienestar,
Unidad Servicios Generales,

Unidad Equipos Médicos,

Unidad Tecnologias Digitales,

Unidad Operaciones TI,

Unidad Integridad y Seguridad de la Informacion,

Unidad Abastecimiento Clinico,

Unidad Abastecimiento no Clinico y Servicios,

Unidad Bodega de Farmacos,

Unidad Bodega Economato e Insumos Médicos,

Direccion,

Subdireccion Médica,

CR. Apoyo Diagnéstico y Terapéutico,

CR. Atencion Cerrada,

CR. Consultorio Adosado de Especialidades,

CR. Emergencia,

Subdireccion Administrativa,

Area de Finanzas,

Area Gestion y Desarrollo de Personas,

Area Recursos Fisicos,

Area de Tecnologias de la Informacion y Comunicacion,

Area Abastecimiento,

Toda version impresa de este documento se considera como “Copia No Controlada’.



PROCEDIMIENTO DE GESTION DE INCIDENTES

Sistema de Gobernanza de Tecnologias de la Informacién

Hospital de Tomeé

| PROC04-25-0001 | Version:1 | Pagina33de3s [JNSRINLISY

9.2 Grupo de Agentes

Nombre Descripcion Asignacién
Controladores de Dominio Gestion de dominio e JefeAreaTl
institucional basado en Active e E.Operaciones
Directory e Coordinadora MDS
Equipo de Respuesta de Equipo de Tl destinado ala e JefeAreaTl
Incidentes resolucién coordinaday répida e E.Tec. Digital
de incidentes con prioridad e E.Operaciones
Urgente. e E.Seqguridad

Gestion VIP

Grupo de requerimientos VIP
(Reservado)

o JefeAreaTl

Gestor Servicios de Dominio

Gestion de Servicios asociados
al Dominio

e (Coordinadora MDS

Software Institucionales

Gestores Administrativos Tl Gestion de facturacién, e JefeAreaTl
protocolosy servicios e E.Tec. Digital
administrativos relacionados e E.Operaciones
conTI. e E.Seqguridad

Gestores de Acceso Grupo para gestionar acceso a e Coordinadora MDS
plataformasy sistemas e Teécnicos Soporte

e E.Tec.Digital

Gestores de Activosy Gestion de activos, licencias, e E.Tec. Digital

Licencias respaldos y adquisiciones de e E.Operaciones
tecnologia. e Coordinadora MDS

Gestores de Adquisicion de Gestién asociadaala e JefeAreaTl

Software Adquisicién de Plataformasy e E.Tec. Digital

Gestores de Infraestructura

Gestidn de infraestructura,
redes, hardware y despliegue
de recursos operativos.

e E.Operaciones Tl

Especializadas

especializados como nube,
hosting y plataformas
ministeriales.

Gestores de Problemas Revision detallada y busqueda e JefeAreaTl
de causaraiz de errores e E.Sequridad
conocidos e E.Tec. Digital
e E.Operaciones
e Coordinadora MDS
Gestores de Seguridad Gestion de sequridad, accesos, e JefedeAreaTl
auditorias y monitoreo e Encargadode
proactivo. Sequridad
Gestores Plataformas Gestién de servicios E. Tec. Digital

Coordinadora MDS

Grupo Préstamo Equipamiento

Aprobadores para las
solicitudes de Servicio de
Préstamo de Equipamiento Tl

e E.Operaciones
e (Coordinadora MDS

Ingenieria de Sistemas

Desarrollo, implementaciény
mantenimiento de sistemas
institucionalesy
operacionales.

o JefeAreaTl

Toda version impresa de este documento se considera como “Copia No Controlada”.




PROCEDIMIENTO DE GESTION DE INCIDENTES

Sistema de Gobernanza de Tecnologias de la Informacién

Hospitalde Tomé | PROC04-25-0001 | Version:1 | Pagina 34 de 38

Lideres de Proyectos Evaluacion de proyectos, e JefeAreaTl

Tecnologicos capacitacion, adopcion e E.Tec. Digital
tecnologicay gestion de e E.Operaciones
cambio.

Soporte Técnico(Centro de Atencion de primera linea, e Teécnicos Soporte

Servicio) soporte a usuarios, gestion de e (Coordinadora MDS
incidentes operativos.

Soporte Transparencia Gestiony articulacion de e JefeAreaTl
soporte técnico de portales de e E.Tec. Digital
transparencia

9.3 Campos de Tickets

Campo Opciones N1 Opciones N2 Opciones N3
Buscar un Solicitante
Asunto

Tipo Incidente (INC)
Solicitud de Servicio
(SR)

Incidente Mayor (M)
Incidente de Servicio Corte Total

Corte Parcial
Degradacién de
Servicios

Impacto de Negocio
Locacion Impactadas
N° de Afectados
Origen Teléfono

Correo Electrénico
Portal

Slack

Lugar de Trabajo
Incorporacion de
Empleados
Desincorporacién de
empleados

Estado Abierto

Pendiente
Solucionado
Cerrado

Urgencia Bajo

Medio

Alto

Impacto Bajo

Medio

Alto

Prioridad Baja

Mediana

Alta
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Urgente

N° Caso Externo

Grupo Definidos en Anexo 9.2
Agente Cuentas Habilitadas de
Agente
Categoria Seguridad Incidente de
Seguridad
Equipamiento Tl Ordenadores Computador
Notebook
Servidor
Maquina Virtual
Impresoras Multifuncionales
Brazaletes
Térmicas
Comunicaciones Anexo
Celular
Periféricos Huelleros
Reloj Control
Teclado
Mouse
Conectividad Internet
Punto de Red
Cable
Servicios

Sistemas

Plataformas Hospital

Registro Clinico

Imagenologia

Laboratorio

Correo Electronico

Reyimen

Autoconsulta

IMED

INEG

Web Institucional

Office

Firma Electroénica
Proveedor

Firma Electroénica
Gobierno Digital

Portal Transparencia
Activa

Portal Transparencia
Pasiva

Portal Comité de
Transparencia

Bizagi

Power Bl
Plataformas SIGGES
Ministeriales SIGFE

SIS-0
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SERQ

Mercado Publico
Epivigila

OIRS

SICARS

SNIP

SURVIH

Cert. Enfermos
Terminales

SIRH

Plataformas de Red Plataformas de
Higueras

Panel Documental
Plataformas Tl Uptime Kuma

Mesa de Servicio (MDS)
Active Directory
Fortigate

CPanel

Slack

Nube Institucional
Control de Asistencia
Integraciones Medicap <-> TraKcare
Medicap <-> PACS
Modalidades RX <->
PACS

TraKcare <->
Endoscopia
Asistencia <-> SIRH
TraKcare <->
Laboratorio
TraKcare <-> Reyimen
Servicios Proyectos Infraestructura
Tecnologias

Préstamo
Equipamiento
Incorporaciones
Desvinculaciones

Procesos Transparencia
Otros
Tipo Incidente Informatico
No Informatico
Descripcion
Fecha Inicio

Planificacion

Fecha de Finalizacion
de Planificacion
Esfuerzo Planificado
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9.4 Catalogo de Servicios

Categoria Servicio Acceso Descripcion Corta Estado
Comunicaciony Correo Masivo Institucional | Todos Servicio de incorporacioén a listas de Publicado
Colaboracion distribucién.
Modificacion Sitio Web Jefatura Modifica el contenido del sitio web Publicado
Pop-Up informativo Jefatura Informacion al iniciar sesién en el Publicado
computador
Préstamo Equipamiento Todos Préstamo equipamiento para actividades. Publicado
Salas de Videoconferencia | Todos Creacion salas virtuales para videollamadas. | Publicado
Solicitud de Capacitacion Todos Capacitacion de tépicos de Tecnologiay Publicado
Sequridad
Conectividad y Redes Anexo Telefonico Jefatura Personalizay configura tu Anexo Telefonico. | Publicado
Punto de Red Jefatura Gestion de puntos de red institucional. Publicado
VPN Jefatura Habilitacion de una conexion red privada Publicado
WIFI Jefatura Habilitacion de una red Wi-Fi temporal Publicado
Configuracion de Sistemas | Cierre de Agenda Jefatura Cierre de agenda(Registro Clinico Publicado
Electrénico y Medicap)
Examenes de Laboratorio Jefatura Gestion de Exdmenes Laboratorio Publicado
Gestion de Farmaco Jefatura Incorporaciéon de un Farmaco en el RCE Publicado
Gestién de Locales Jefatura Gestién de Locales en el Sistema de RCE Publicado
Gestion de Mapas de Piso Jefatura Gestion de Mapas de Piso del RCE Publicado
Prestaciones Generales Jefatura Gestion de Prestaciones para Registro Publicado
Clinico
Mod. Lista de Espera Jefatura Servicio que permite realizar modificaciones | Publicado
a Listade Espera RCE
Gestion de Accesosy Acceso Otros Sistemas Todos Gestion de Accesos a Otros Sistemas Publicado
Registros utilizados por la Institucion
Activacion de Office Todos Activa Office en otro PC cuando inicies la Publicado
sesion
Asesorias Tl Todos Te apoyamos en temas de tecnologias. Publicado
Cuenta Apoyo Diagnostico | Jefatura Cuentas de sistemas de apoyo diagnostico. Publicado
Cuenta RCE Jefatura Creacion o pasivacion de perfiles track Publicado
Firma Electrénica Jefatura Implementacion de firmas avanzadas. Publicado
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Firma Panel Documental Jefatura Solicitar habilitacion de firma electronicaen | Publicado
Panel documental
Gestion Cuenta Correo Jefatura Servicio para Gestionar el Correo Publicado
Institucional
Gestion Cuenta PC Jefatura Acceso a equiposy correo institucional Publicado
Licencia Médica Todos (Médicos) Emitir licencias médicas electronicas (LME). | Publicado
Permisos Jefatura MDS Tl Todos Este servicio te permite tener permisos de Publicado
Jefatura Permanente o Parcial.
Gestion de Activos Instalacion de Software Jefatura Implementacion de Sistemas Autorizado por | Publicado
Tl
Nuevo Puesto de Trabajo Jefatura Evaluacion nuevos puestos de Trabajo Publicado
Restitucion de Huellero Jefatura Solicita larestitucion de Huellero en caso de | Publicado
algun problema.
Traslado Equipamiento Jefatura Movimiento de equipos entre locaciones. Publicado
Gestion de Recursos enla Asignacion de Impresoras Todos Servicio de asignacién de impresoras del Publicado
Nube hospital.
Nube Institucional Jefatura Almacenamiento documental Institucional Publicado
Plataformas Ministeriales Jefatura Acceso rapido a Sistemas Institucionales Publicado
Planificacion y Adquisicion | Evaluacion de Proyectos Tl | Jefatura Evaluacion de Proyectos e Iniciativas Publicado
Tecnologica Tecnologicas
Sequridad de la Auditoria de Acceso RCE Jefatura Auditoria de ingreso ala Ficha Clinica Publicado
Informacion Electronica.
Evaluacion de Correos Todos Analisis de Emails peligrosos o fraudulentos | Publicado
Evaluacion de Seqguridad Jefatura Evaluacion de Activos de Informacion Publicado
Respaldo Computador Jefatura Servicio pararespaldar informacién de Publicado
Computador
Respaldo Critico Jefatura Servicio para el Respaldo de un Activo Critico | Publicado
Transparencia Auditoria Transparencia Todos Revision de Accesoy Acciones TA/TP Publicado
Soporte Normativo Todos Servicio de Apoyo a la Gestidn de Publicado
Transparencia Transparencia
Soporte Técnico Todos Servicio Apoyo Técnico Plataformas Publicado

Transparencia

Transparencia
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